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Abstract: Wireless sensor network is a new type of network, as a novel technology to acquire and process 
information, it has a wide spectrum of applications. In this paper, the basic concept, the basic structure, 
characteristics for wireless sensor network were briefly introduced, given in detail some of the specific sensor 
network applications, the hot issue of the current study was discussed, and at the same time the bright future 
of wireless sensor networks was also envisaged. 
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【摘要】无线传感器网络是一种新型网络，作为一种全新的信息获取和处理技术，具有广泛的应用范
围。介绍了无线传感器网络的基本概念、体系结构和特点，详细给出了传感器网络的一些具体应用，
同时阐述了目前研究的关键技术和热点问题。并展望了无线传感器网络的前景。 
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1 引言 

无线传感器网络综合了传感器技术、嵌入式计算

技术、分布式信息处理技术和通信技术，能够协作地

实时监测、感知和采集网络分布区域内的各种环境或

监测对象的信息，并对这些信息进行处理，获得详尽

而准确的信息，传送到需要这些信息的用户。 

无线传感器网络（Wireless Sensor Network, WSN）

是由部署在监测区域内大量的廉价微型传感器组成，

通过无线通信方式形成的一个多跳的自组织的网络系

统，其目的是协作地感知，采集和处理网络覆盖区域

中感知对象的信息，并发送给观察者。 

传感器网络的三要素是传感器、观察者和感知对

象。传感器由电源、感知部件、嵌入式处理器、存储

器、通信部件和软件这几部分构成。观察者是传感器

网络的用户，是感知信息的接受和应用者。观察者可

以是人，也可以是计算机或其他设备。感知对象是观

察者感兴趣的监测目标，可以是湿度、温度、光、压

力等。无线传感器网络将逻辑上的信息世界与客观上

的物理世界融合在一起，改变人类与自然界的交互方

式。人们可以通过传感器网络直接感知客观世界，从

而极大地扩展现有网络的功能和人类认识世界的能

力。 

2 无线传感器网络的结构 

2.1 WSN节点结构 

节点是无线传感器网络的基本功能单元，典型的

节点结构如图1所示，主要包括数据采集模块（传感器、

A/D转换器）、数据处理和控制模块（微处理器、存

储器）、无线通信模块（无线收发器）和供电模块（电

池、能量转换器）这四部分组成[1]。 

 

 
Figure 1. The structure of wireless sensor network nodes 

图 1. 无线传感器网络节点结构 
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数据采集模块负责监测区域内信息的采集和数据

转换，传感器用于感知、获取外界的信息，被检测的

物理信号决定了传感器的类型，A/D转换器将物理信

号转换为数字信号；数据处理和控制模块负责控制整

个传感器节点的操作，微处理器负责协调节点各部分

的工作，通常选用嵌入式CPU；数据传输模块负责与

其他传感器节点进行无线通信，交换控制消息和收发

采集数据；供电模块为传感器节点提供正常工作所必

需的能量。 

2.2 无线传感器网络体系结构 

无线传感器网络结构如图 2 所示，传感器网络系

统通常包括传感器节点（Sensor Node）、汇聚节点（Sink 

Node）和管理节点。大量传感器节点随机部署在监测

区域（Sensor Field）内部或附近，能够通过自组织方

式构成网络。传感器节点监测的数据沿着其它传感器

节点逐跳地进行传输，在传输过程中监测数据可能被

多个节点处理，经过多跳后路由到汇聚节点，最后通

过互联网或卫星到达管理节点。用户通过管理节点对

传感器网络进行配置和管理，发布监测任务以及收集

监测数据。 

 

 

Figure 2. The structure of wireless sensor network 

图 2. 传感器网络体系结构 

 

传感器节点通常是一个微型的嵌入式系统，它的

处理能力、存储能力和通信能力相对较弱，通过携带

能量有限的电池供电。从网络功能上看，每个传感器

节点兼顾传统网络节点的终端和路由器双重功能，除

了进行本地信息收集和数据处理外，还要对其它节点

转发来的数据进行存储、管理和融合等处理，同时与

其它节点协作完成一些特定任务。汇聚节点的处理能

力、存储能力和通信能力相对比较强，它连接传感器

网络与 Internet 等外部网络，实现两种协议栈之间的

通信协议转换，同时发布管理节点的监测任务，并把

收集的数据转发到外部网络上。汇聚节点既可以是一

个具有增强功能的传感器节点，有足够的能量供给和

更多的内存与计算资源，也可以是没有监测功能仅带

有无线通信接口的特殊网关设备。 

2.3 无线传感器网络特点 

无线传感器网络与传统网络相比有一些独有的特

点，主要有： 

（1）电源容量有限：无线传感器节点靠电池供电，

能源有限。 

（2）硬件资源受限：传感节点硬件资源受限，计

算能力和数据处理能力有限。 

（3）传感节点数量巨大：无线传感器网络中的节

点数目比传统网络更为巨大，分布密度更高。 

（4）自组织网络：传感器节点以自组织方式构成

网络，无需预设的网络设施。 

（5）动态网络：传感器节点会随时因为能源耗尽

而离开网络，也可能因为某种需要而随时进入网络。 

（6）多跳路由：传感节点覆盖范围一般在一百米

以内覆盖范围外的通信，需中间节点路由。 

（7）以数据为中心：传感器没有全局唯一的 IP，

用户对数据的收集，以数据为中心，不依节点标号。 

3 无线传感器网络的应用 

传感器网络作为一种新型的信息获取系统，具有

极其广阔的应用前景。由于传感器网络可以使人们在

任何时间、地点和任何环境条件下获取大量详实而可

靠的信息。因此，这种网络系统可以被广泛地应用于

国防军事、国家安全、环境监测、设施农业、智能家

居、交通管理、医疗卫生、定位、制造业、反恐抗灾

等领域。 

（1）军事应用。WSN 具有可快速部署、可自组

织、隐蔽性强和高容错性的特点，因此非常适合在军

事上应用。利用 WSN 能够实现对敌军兵力和装备的

监控、战场的实时监视目标定位、战场评估、核攻击

和生物化学攻击的监测和搜索等功能[2]。通过飞机或

炮弹直接将传感器节点播撒到敌方阵地，就能够非常

隐蔽且准确地收集战场信息。 

（2）环境应用。随着人们对环境的日益关注，环

境科学所涉及的范围越来越广泛。通过传统的方式采

集原始数据是一件很困难的工作。无线传感器网络为

野外随机性的数据获取提供了方便。跟踪候鸟和昆虫

的迁移，研究环境变化对农作物的影响[3]，监测海洋、

大气和土壤的成分等；监测降雨量、河水水位和土壤

水分，并依此预测爆发山洪的可能性；无线传感器网

络对森林火灾准确、及时地预报也应该是有帮助的；
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此外，无线传感器网络也可以应用在精细农业中，以

监测农作物中的害虫、土壤的酸碱度和施肥状况等。 

（3）医疗应用。WSN 可以用于检测人体的生理

数据和健康状况，对医院药品进行管理以及用于远程

医疗等医疗领域。在 SSIM 项目中，100 个微型传感

器被植入病人眼中，帮助盲人获得了一定程度的视觉。

科学家还创建了一个“智能医疗之家”，即一个 5 间房

的公寓住宅，使用无线传感器网络来测量居住者的重

要生命体征（血压、脉搏和呼吸）、睡觉姿势以及每天

24 小时的活动状况，所搜集的数据被用于开展相应的

医疗研究。哈佛大学的一个研究小组利用无线传感器

网络构建了一个医疗监测平台[4]。 

（4）家庭应用。无线智能传感器节点和执行器可

以设计到吸尘器、微波炉、冰箱等家用电器中。这些

传感器节点可以彼此交互或通过 Internet 与外部网络

交互，用户可以方便地对家电进行远程控制[5]，另外，

布置于房间内的温度、湿度、光照和空气成分等无线

传感器，可以感知室内不同方位的微观状况，从而对

空调、门窗以及其它家电进行自动控制，给人们提供

智能化的、舒适的环境。 

（5）智能交通应用。智能交通监测系统采用声音、

图像视频、温度、湿度等传感器，节点部署于十字路

口周围，部署于车辆上的节点还包括 GPS 全球定位设

备。汇聚节点可以安装在路边立柱、横杠等交通设施

上，网关节点可以集成在交叉路口的交通信号控制器

内，专用传感器终端节点可以填埋在路面下或者安装

在路边，道路上的运动车辆也可以安装传感器节点动

态加入传感器网络。通过信号控制器的专有网络，将

所采集到的数据发送到交管中心作进一步处理。从而

实现交通控制、交通诱导、紧急车辆优先、提供停车

场信息、停车收费、事故避免等功能。 

（6）其它应用。无线传感网络还被应用于其它一

些领域。如井矿、核电厂等危险的工业环境，工作人

员可以通过它来实施安全监测；在土木工程方面，通

过布置在堤坝、桥梁内的图像、声音、气体、温度、

湿度、压力、震动和辐射等传感器节点，可以对土木

工程进行监测，发现异常情况时，自动启动应急措施；

用 RFID(无线射频识别标签)、GPS 监测交通流量、物

流等信息，可以对车辆、供应链进行追踪与监控，为

交通管理部门、物流企业等提供信息并可据此进行管

理；在太空探索方面，WSN 可以实现对星球表面长期

的监测；在体育方面，德国某研究机构正在利用 WSN

为足球裁判研制一套辅助系统，以降低足球比赛中越

位和进球的误判率；WSN 在大型工程项目、防范大型

灾害方面也有着良好的应用前景，如西气东输、青藏

铁路、海啸预警等。 

无线传感器技术目前仍处于初步应用阶段，但已

经展示出了非凡的应用价值，相信随着相关技术的发

展和推进，一定会得到更大的应用。 

4 无线传感器网络的关键技术与研究热点 

（1）能量控制。WSN 不同于其他传统网络，网

络节点以自组织的部署，因此，网络必须有很强的自

组织性、自适应性和性，网络协议和算法都必须是分

布式的；另外，WSN 属种资源受限网络，网络节点的

能量、计算能力和存量都非常有限，尤其是能量的受

限，一旦节点的电源耗尽接影响整个网络功能的实现，

而网络节点的使用往往是一次次性的，或者由于条件

限制，传感节点的电池不可能经更换，需要能被使用

若干年。这些都决定了网络的设计以提高系统的能量

效率为首要目标。 

（2）定位技术。在 WSN 中，每一个节点的位置

信息是传感器节点消息中不可缺少的部分，是事件位

置报告、目标跟踪、地理路由、网络管理等的基本支

撑技术之一。无线传感网络中如何以最低的能量代价

高效的融合有效信息是各种方法的核心问题。若要提

高定位精度，必然需要融合较多节点的数据，这就会

带来较高的能量开销。而若要节省能量，就只能在有

限范围内进行通信和计算，那么定位精度就会受到影

响。因此，如何对这些因素综合考虑是定位技术研究

中仍需解决的问题。 

（3）路由协议。路由协议的主要任务是在传感器

节点和 sink 节点间建立路由，可靠地传递数据。其首

要设计原则是节省能量，延长网络系统的生存期。协

议不能太复杂、不能在节点保存太多的状态信息、节

点间不能交换太多的路由信息；同时应尽量避免发送

冗余信息，减少能量的浪费。优秀的路由协议和算法，

不但可以节约能量，保持负载的平衡，还可以为网络

安全提供保障。 

（4）数据融合。由于大多数无线传感器网络应用

都是由大量传感器节点构成的，共同完成信息收集、

目标监视和感知环境的任务。在信息采集的过程中，

采用各个节点单独传输数据到汇聚节点的方法显然是

不合适的。通过数据融合技术，能将多份数据或信息

进行处理，组合出更高效、更符合用户需求的数据。

在传感器网络的设计中，只有面向应用需求设计针对
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性强的数据融合方法，才能最大程度的获益。 

（5）容错机制。传感器网络的特点要求其必须具

有很强的容错性能。针对不同的应用，采用不同的容

错机制。如何在传感器发生故障时，整个网络仍能进

行正常的感测工作，并将正确的资料送回基地台，是

容错机制的主要研究目标。 

（6）安全技术。与其他无线网络一样，安全问题

是无线传感器网络的一个重要问题。由于采用的是无

线传输信道，传感器网络存在窃听、恶意路由、消息

篡改等安全问题;同时，无线传感器网络的有限能量和

有限处理、存储能力两个特点使安全问题的解决更加

复杂化了。在无线传感器网络的某些应用当中，如居

民小区的无线安防网络，军事上在敌控区监视对方军

事部署的无线传感器网络等，安全问题显得尤为重要。 

5 结束语 

无线传感器网络作为“普适计算”思想衍生的产

物，目前在研究和应用方面已经取得了一定的成果，

它必将成为当前以及今后一个时期内的研究热点。相

信随着诸多关键问题和热点问题的逐步解决，无线传

感器网络会越来越走近我们的生活，得到更加广泛的

应用。 
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