
 
 

 

 

Teaching Mathematical Logic for Information Security 
Specialty 

 
LI Zhi-min, CHEN Jian-xin, LU Jun, YE Cong-huan 

School of Computer and Information Science, Xiaogan University, Xiaogan, Hubei Province , China,432000 

wyjlst1970@163.com 
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【摘要】数理逻辑是信息安全专业其他课程学习的重要基础。通过数理逻辑知识的学习，能为学生专
业课程的学习和将来从事信息安全方向软、硬件开发打下坚实的基础。本文就如何提高信息安全专业
数理逻辑的教学质量，提出了从证明论的角度整理数理逻辑知识体系，合理介绍非经典逻辑知识体系，
注重数理逻辑在信息安全领域中应用背景的介绍，引入数理逻辑教学资源和教学辅助工具（COQ& 

Proof web）等教学方法。 
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1 引言 

数理逻辑的主要分支包括：逻辑演算(包括命题演

算和谓词演算)、模型论、证明论、递归论和公理化集

合论。计算机的广泛使用，极大地改变了数理逻辑的地

位和作用。数理逻辑已经成为应用数学学科的重要分

支。它广泛应用于人工智能、程序描述和验证、形式语

言、自动定理证明、算法理论等领域[1]。数理逻辑在人

类脑力劳动自动化的进程中，发挥着越来越重要的作

用。计算机科学中逻辑的作用体现在如下两个方面: 

1) 逻辑是计算机科学若干领域的基础。它运用严

格的数学方法研究计算和问题解决的基本原理。 

2) 逻辑不仅服务于理论，更为重要的是，逻辑的

语言和演算已经成为软件开发技术（VDL,Z,HOL,TAL+

等）、数据库系统和知识表示的工具。特别是，逻辑能

用作编程语言（例如 PROLOG,DATALOG 等）。 

计算机信息安全专业本科生应具有较强的逻辑推理

和问题求解能力，并有较好的数学素养。特别地，学生

还应对形式系统和形式化方法有一定程度的熟悉。为了

达到上述教学目的，《数理逻辑》课程的教学起着重要

的基础作用[2]。 

本文主要讨论信息安全专业本科生数理逻辑的教

学问题。目前，有的高校非常重视数理逻辑的教学，给

学生打下了坚实的理论基础，提高了后续学习能力。然

而，在实际教学中，多数院校数理逻辑作为离散数学课

程的一部分，授课时间仅有二十多个课时。教学内容不

断精简，造成学生完成这部分知识的学习过程后，仍然资助信息：湖北省孝感学院科研资助项目 Z2009019. 
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感觉仅仅知道了一些零碎的概念。对信息安全专业的学

生而言，课程知识若不能系统化，就不知道如何应用所

学知识解决问题。不利于学生对后续专业课程的学习，

影响到学生计算机思维逻辑的正确形成。因此，提高数

理逻辑的教学水平和质量，对提高后续课程的学习能力

具有重要的意义。 

 

2 从证明论的角度整理数理逻辑知识体系 

证明论在许多应用方向起着重要作用，例如，逻

辑编程，程序描述等。任何逻辑都有两个重要层面,

语义（semantics）和语法 (syntax，也可以称作是 proof 

theory 或 proof systems)。研究逻辑一般从语义、语法

以及二者之间的联系三个方面展开。由于授课时间的

限制，普通本科生教材通常只介绍语义，较少介绍语

法 （有的教材叫做形式证明或证明技术），基本不讲

语义和语法之间关系。我们在学完一般教材介绍的命

题逻辑、谓词逻辑以及推理与证明技术之后，应该从

以下几个方面整理所学知识，构建知识体系。 

2.1 介绍自然演绎系统 

教学中首先引导学生得到系统推理规则。自然演

绎规则的引入是本科生容易接受的，学生只需要整理

一般教材上的重言蕴涵式就可得到表 1 中所述的自然

演绎规则。对任何逻辑符号都有如下两种类型的推理

规则： 

(1)介入规则：依照逻辑符号，从多个公式中产生

一个公式。 

(2)消去规则：分割公式消去一个逻辑符号。 

 
Table 1. Rules of Natural Deductive System 

表 1. 自然演绎系统规则 

I∧  



,

 E∧

 

 


 

 

I∨  



 




 E∨












][

,][

,

 

→I




][

 →E 






,

 

 I




][

  E 


  ][
 

I⊥

 ,

 E⊥  



 

 I




i

ji

x

ax



)(
  E 

)( tx

x

i

i




 

 I




i

i

x

tx


)(

 E 








)]([

,

ji

i

ax

x

=I
tt 

 =E 
)(

,

21

21

tt

tt




 

其中⊥表示矛盾，个体常元集合是可数集，t， t ，

是项，

1

2t  ][ 表示 由 的证明, txi 表示

的出现用 t 替换。 
ix

模板反证法的形式化就是 E 规则，在数学和逻辑

领域有时受到质疑。如果去掉 E 规则就可以得到直

觉逻辑。进一步， E⊥ 规则也省略，就得到极小逻辑。 

自然演绎系统对经典一阶逻辑的语义推论关系是

完全的。去掉 E 规则的系统，对直觉逻辑的语义推

论关系是完全的。最简单推导（即证明的规范形式）

的存在性是证明论中的一个重要问题。介入规则和消

去规则是互逆的。若将消去规则用到由介入规则得到

的公式上，显然是多余的。 在证明的规范形式里，这

样的互逆对是不允许出现的。任何规范推导的过程是：

介入规则应用序列的后面是消去规则的序列。不难理

解，证明论基本定理成立：任何推导可以变换成规范

形式。 

自然演绎系统的引入，并适当补充相关知识，使学

生对逻辑系统的有了较为深入认识，培养了学生形式

化建模的兴趣和基本能力。 

2.2 重视范式的理论与应用教学 

范式理论是为学习后面的归结原理做准备的。它是

数理逻辑的重要内容,在后续课程数据结构、数据库原

理、自动定理证明、编译原理、软件工程、计算机网

络、人工智能等领域中有广泛的应用。在信息安全专

业本科生的教学过程中，范式是一部分易被忽视的教

学内容之一。 
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首先介绍前束范式。任何一阶公式都有与它等价的

前束范式，且这样的前束范式不是唯一的。 

然后介绍一个特殊的前束范式—Skolem 范式，它

是由前束范式消去存在量词得到的。 

直接注意到对一个给定的模型， x1 y1  的真理

性含义是存在函数 Y1(x)使得 x1
 ( y1/ Y1(x1))在此

模型中取真值。全称 Skolem 范式的想法基于由函数

符号 Y1扩展的语言。上述函数称为 Skolem 函数。求

一个公式的 Skolem 范式，一个重要作用是可以用这

个范式来检测该公式是否是可满足的。 

2.3 归约一阶句子到命题 

对命题逻辑语义，有能行的方法判定推论关系。

而且，在不同的架构下，都很容易构造计算的算法。

多数实际问题需要一阶逻辑而不是命题逻辑。然而，

在一阶逻辑，没有命题逻辑那样的能行算法。这就是

为什么 Herbrand 定理显得非常重要。Herbrand 定理归

约一阶公式集的不可满足性成为基本公式集的不可满

足性。基本公式集可以看成是命题公式集。 

设 是无量词公式。 的基本实例是将 的变量

位置替换成无变量的项得到的。基本实例的逻辑叫做

零阶逻辑，它等价于命题逻辑。我们的目标是： 

对任意一阶公式集∑找一个零阶公式集∑0，使得∑

是不可满足的当且仅当∑0不可满足。 

 实际上，前述目标不可能实现。 Davis-Putman 方

法给出了证明无量词一阶公式集的不可满足性的步骤

如下： 

（1）令 H 是∑g的有限子集，∑g是∑的基本实例集。 

（2）用命题逻辑试证 H 是不可满足的。若获证，

终止。否则，扩充 H，继续第（2）步。 

由于在通常的情况下，基本实例的数量很大（在很

多情况下有无限个），所以直接使用上述方法进行自

动推理（定理证明）的几乎是不可行的，因为有许多

的基本句不仅与我们的推理无关，而且会推出不必要

的结论。人们提出了各种有效的方法来选择或限制用

于自动推理的基本句数量。希望能减少需要考虑的基

本句的数量，达到提高自动推理的效率的目的。 

有一个效率较高的方法是元变量法。在表 1 的 E

规则中 t 是元变量，代表目标语言的项。证明过程中，

用什么基本项是不可判定的。此时就用元变量来替

换，这样程序会更有效率。随后，寻找证明的过程可

能产生元变量的约束条件，并最终构造出正确的项。 

对于信息安全专业的本科生，教师应该指导和鼓励

学生查阅有关资料，了解现有的提高证明效率的方法，

为学生今后工作或继续深造打下良好基础。 

2.4 归结原理 

有的教材省略了归结原理。由于归结原理在自动

定理证明领域地位很重要，我们认为在数理逻辑的本

科教学中不能简单处理归结原理的有关知识。 

归结是一种简单的演算技术，这种简单性是由于

只能用于 Skolem 范式。教学中，先讲清楚命题逻辑

归结推理，包括归结证明过程，归结推理规则，通过

示例和练习让学生熟练掌握。谓词逻辑的归结推理法

的困难在于出现了量词和变元，因此也比较复杂。在

建立子句集时，如何消去量词，特别是存在量词是关

键。例如要证   是定理，转化为证明   是

矛盾式。先将   化为前束范式，然后再化为

Skolem 范式，得到仅含全称量词的公式。去掉全称量

词化合取范式，便可得到了子句集。对子句集归结过

程中，注意使用合一置换得到互补对。 

在信息安全专业教学过程中,引导学生设计归结

推理程序，是培养学生应用能力的一个重要手段。我

们感觉到，数理逻辑课程只有理论没有实践教学环节，

不能有效激发学生学习兴趣，不利于学生能力的培养。 

 

3 合理介绍非经典逻辑知识体系 

对于信息安全专业的学生来说，了解非经典逻辑

知识是必须的。因为在安全协议形式化分析领域，非

经典逻辑发挥了重要。 

介绍非经典逻辑知识体系时，要注意讲明经典逻

辑的系统架构及其局限性。说明非经典逻辑在那些方

面克服了经典逻辑的局限性，以及对经典逻辑在那些

方面有发展。自 20 世纪初以来，为了解决经典逻辑的

异常现象。先后出现了一些非经典逻辑，它们分别从

不同角度解决经典逻辑的异常现象。1907 年，荷兰数

学家布劳维尔提出在无穷集的推理中排中律不适用的

思想，因此成为直觉主义逻辑的创始人。1920 年，波

兰逻辑学家卢卡西维茨提出了三值命题演算， 建立了

历史上最早的多值逻辑系统。非经典逻辑真正作为群

体出现是在 20 世纪 60 年代前后。有的非经典逻辑系

统是对经典逻辑系统的语法扩展，例如模态逻辑、时

态逻辑、道义逻辑、认知逻辑、问句逻辑等。经典逻

辑的基本公理、推理规则和基本算子在语法扩展型的
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非经典逻辑中仍然保留原有的。但是为了适应新情况，

增加了一些新算子。另外的非经典逻辑系统是与经典

逻辑系统的不同在于语义方面。主要是命题真值的取

值不同于经典逻辑系统。例如直觉主义逻辑、相干逻

辑、多值逻辑、模糊逻辑、量子逻辑、偏逻辑、自由

逻辑、次协调逻辑等。 

4 介绍数理逻辑的应用前沿 

通常本科生学习的数理逻辑的教材，理论讲解多，

应用实例少。对数理逻辑应用领域的最新发展几乎没

有涉及。因此，教学中有必要介绍数理逻辑的应用领

域的有关前沿课题，激发学生追求新知识的愿望。 

（1）介绍基于逻辑的软件技术[3]。最初，应用逻辑

分析程序的目标是证明现有程序的性质。不久后，情

况发生变化：目标变为写出正确的程序。基于逻辑的

软件开发技术就是为上述目标服务的。该技术遵循自

顶向下的开发策略。现在已经开发出具有程序规范和

验证功能系统。例如 ESC/Java 是一个编程工具。能在

编译时找到 Java 程序的错误。该系统运用程序验证的

技术。再如 PVS 是一个验证系统。规范语言是由支撑

工具和定理证明器集成的。 

（2）介绍基于知识的系统[3]。它发端于人工智能领

域中的自动问题求解。基于知识的系统由知识库和推

理引擎两部分组成。传统的编程系统，知识的描述隐

藏在代码中，故难于验证和维护。基于知识的系统将

知识用描述的形式存于知识库。知识库的内容由推理

引擎来解释。 

基于知识的系统开发也需要借助于逻辑。例如描

述逻辑就是开发者用来描述知识的。 

（3）介绍一个大的研究项目。JTP 是一个人造的推

理系统，基于 PROLOG 开发。在抽象的最高层，JTP

的架构与表示的语言无关。实现系统使用了一阶逻辑

表示语言。JTP 组合了通用推理器和专用推理器。后

者嵌入了知识和任务专家。 

介绍应用前沿要适合于信息安全专业的教学需要,

主要目的是让学生了解新技术及其应用前景，提高学

生学习的热情和兴趣，激发自主学习动力。 

5 应用 COQ 辅助数理逻辑教学 

COQ 是一个定理证明辅助工具[4]。它不仅可以描

述规范，而且还可以开发符合规范要求的程序。 

COQ 开发以交互的方式进行，充分利用自动搜索

工具。COQ 可以开发需要绝对可信的程序，例如电信、

运输、能源和银行等领域，这些部门要求程序严格符

合规范，对这些程序也要求形式化验证。 

COQ 可以用来开发新逻辑系统。人们应用它为模

态逻辑、时序逻辑等逻辑系统开发出新的推理系统。 

在实际教学中，常用的工具是使用 COQ 开发的

ProofWeb 系统[5]。该系统基于 Web 应用程序的架构，

学生学习情况保留在 Web 服务器上。学生本人， 老

师和系统可以随时了解学生学习进展。数理逻辑是大

学信息安全专业本科以及研究生阶段的基础课程。它

的两个最基本，也是最重要的组成部分是“命题演算”

和“谓词演算”。在学生自主学习过程中，常常出现一

些学生不能判断的近乎正确但并不是完全正确的证

明。这是需要教师及时引导他们发现完全正确的证明。

然而学生与教师并不一定有见面的机会。这时

ProofWeb 系统可以充当教师的角色，完成引导学生得

到正确证明的任务。ProofWeb 系统的使用方法可以访

问该系统的官方网站。 

信息安全专业的学生了解 COQ 系统的基本理论

和应用，为他们后续课程学习准备有力工具。也为将

来工作和研究打下良好的基础。 

6 结论 

本文对数理逻辑教学提出了一些教学建议。着力

于增强学生学习兴趣，提高学生自主学习能力，培养

研究型学习习惯。目的是让学生形成系统的数理逻辑

知识体系，了解基本形式化思想和方法。为今后研究

和应用打下良好的基础。 
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