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Abstract: It was a very difficult task for researchers to design the security protocol which satisfy the security 
goal. Nowadays the researchers are absorbed in the analysis and verification for security protocol’s safety 
property by using formal methods. A new logic using for the design of authentication protocol based on BAN 
and GNY logic was presented. The channel mechanism in PI calculus was introduced and the distributed sys-
tem was described by this mechanism. The safety goal of Woo-Lam protocol was analyzed and the protocol 
was designed again by the new logic, the result shows that the logic was helpful to the design of security pro-
tocols. 
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【摘要】设计出符合安全目标的安全协议是十分复杂与困难的过程，目前研究者更多地专注于使用形
式化方法对现有的安全协议进行分析与验证。在 BAN 与 GNY 逻辑的基础上提出一种新的逻辑可用于
认证协议的设计，介绍了新逻辑的语法、推导规则与分解规则等，同时引入 Pi 积分中的信道机制对分
布式系统进行刻画。重新分析了 Woo-Lam 认证协议的安全性目标，使用提出的逻辑与信道机制重新进
行协议的设计，结果证明是有效的。 
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1. 引言 

安全协议（security protocol）又叫做密码协议

（cryptographic protocol），是使用了密码学方法的网

络通信协议，其目的就是为了在复杂的、不安全的网

络分布式系统环境中提供各种安全服务，人们通过安

全协议来具体实现安全共享网络资源的需求[1]。 

目前研究者更多地专注于使用形式化方法对现有

的安全协议进行分析与验证[2-3]，但是如果从安全协议

的设计阶段就开始应用形式化的方法，设计出的协议

将更加安全、有效。本文在 BAN 与 GNY 逻辑的基础

上提出了一种新的抽象逻辑作为认证协议的设计工

具，可以在高的抽象级别对认证协议进行逻辑抽象，

提出了分解规则用于协议的设计，引入 Pi 积分[4]中信

道的概念，使用信道进行不同的访问控制，不必考虑

协议的具体执行。首先，协议设计者需要明确协议的

目标,然后使用本逻辑对协议的目标进行刻画，通过使

用分解规则，看分解后的目标是否满足，最后产生整

个协议。这种方法得到的结果是直观的形式化的描述。 

2. 基于 PI 积分的信道模型 

Pi 积分是一个小型的但是有很强表达力的程序语

言，Pi 积分程序系统包括独立的、并行的、通过在信

道上进行消息握手而同步的进程，信道可以是受限的，

因此只有某些程序可以在信道上通信。 国家自然科学基金(40976062) 
江苏省自然科学基金(BK2009062) 
解放军理工大学气象学院基础理论基金 
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把分布式系统视为参与者（包括用户、主机和进

程等等）与信道的集合，信道是有访问属性的通信设
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施的抽象，可以表达一个物理链接，或者是参与者之

间的安全逻辑连接，因此可用信道模拟安全服务，代

替以往逻辑中使用的加密、解密等操作。参与者之间

可以根据预先定义的规则进行交互，而这种交互是通

过基于信道所进行的消息的传送来实现的。一个信道

可以通过它的接收者与发送者的集合来进行刻画。将

信道定义为 C，则接收者的集合和发送者的集合分别

可以表示为 和 。假设 P、Q 是参与协议的

两个主体，它们之间可以经由信道 C 安全地交换信息，

则 ，代表只有主体 P、Q 可

以经由信道 C 发送和接收消息。 

)(Cr

Cw )(

)(Cw

 QP ,Cr )( 

如果要使用一个信道，一个协议的主体需要知道

如何从信道读取信息和向信道发送信息，分别使用

和 表示。如果主体 P 是信道 C 消息的一个接

收者，则 ，当且仅当 P 拥有 。相似地，

如果主体 P 是信道 C 消息的发送者，则 ，

当且仅当 P 拥有 。 

rC wC

P )(Cr

wC

rC

P )(Cw

在 PI 积分的基础上，给出以下几种信道模型： 

公共信道：C 是公共信道，当且仅当系统中的任何主

体 可 以 在 信 道 上 发 送 和 接 收 消 息 ， 即

， 是所有协议主体的集合。  )()( CwCr 
认证信道：C 是认证信道，当且仅当任何主体可以从

它读取信息，但是只有主体 P 有权向这个信道发送消

息，即 并且 。认证信道可以通

过使用数字签名实现。 

)( Cr PCw )(

秘密信道：C 是秘密信道，当且仅当任何实体可以向

这个信道发送消息，但是只有一个主体 P 可以从信道

接收消息，即 并且 。秘密信

道可以通过基于公钥的加密来实现。 

}{)( PCr  )(Cw

专用信道：C 是专用信道，当且仅当只有主体 P 可以

从这个信道接收消息，只有主体 Q 可以向这个发送消

息，即 并且 。专用信道可以

通过组合认证信道与秘密信道的属性来实现。 

}{)( PCr  }{)( QCw 

闭群信道：C 是闭群信道，当且仅当一组主体可以向

信道发送消息，同样的一组主体可以从信道接收消息，

即 ，其中 A 为一组主体的集合。

可以通过使用对称密钥来实现闭群信道。 

 )()( CwCr

专享秘密信道：C 是常规秘密信道，当且仅当它只可

以 被 两 个 主 体 P 和 Q 使 用 ， 即

。 },{)()( QPCwCr 

3. 逻辑实现 

在众多认证协议的形式化方法中，最有影响的是

BAN 逻辑[5]，其最主要的贡献在于协议验证方面，同

时衍生出 BAN 类逻辑，如 GNY 逻辑等等，目前仍然

有很多学者将其应用于安全协议的分析。本文提出的

逻辑与 BAN 逻辑一样也是多 类型模态 逻辑

（many-sorted modal logic）。逻辑由语言、推理规则、

分解规则等组成。语言用来描述假设和事件，以及协

议的目标，推理规则和分解规则用来获得系统新的状

态。同时也采用 GNY 逻辑的一些概念，尽管 GNY 逻

辑被认为过分复杂且不适宜使用，但是其中的某些思

想被认为是对 BAN 逻辑的巨大改进[6]。逻辑的主要

目的是推理认证协议，模型了先前提到的协议中主体

的行为和信道。 

3.1 基本语法 

假设 P、Q 代表主体，C 代表信道，X 代表消息，

代表信道 C 中的消息 X，)(XC 代表公式。逻辑语

言的基本语法主要有 10 个构件： 

1) ：某个主体经由信道 C 发送了消息

X，主体 P 可以观察到。如果 P 无权从信道读取信息，

则 P 无法理解这个消息； 

)(XCP 

2) ：主体 P 经由信道 C 收到消息 X，

即存在某个主体向 P 发送了包含 X 的消息； 

CXP |

3) XP  : 主体 P 收到了包含消息 X 的消息； 

4) :X 是新鲜的，即 X没有在当前回合作为

某消息的一部分被发送过； 

)(# X

5) ：主体 P 曾经发送过包含 X 的消息； XP |~
6) ：主体 P 一定在当前回合发送过包含

X 的消息； 

XP ||~

7) |P ：主体 P 相信公式是真的； 

8) ))|()||~((|   QQP 如果主体 P 相信

Q 当前回合发送过包含的消息，则 Q相信； 

9) ))|((|   QP ：主体 P 相信如果 Q 相

信，则是真的； 

10) ))||~((|   QP ：主体 P相信如果 Q 这

个回合发送过包含的消息，则是真的； 

3.2 推理规则 

推理规则主要由看见规则、解释规则、新鲜性规

则组成。 

1）看见规则(seeing rules)： 

XPCXPP

CrPXCP





),|(|

)(),(




：如果主体 P 经由信道 C

收到一个消息 X，并且 P可以接收这个信道上的消息，

则 P 认识到消息已经到达并且它可以理解这个消息； 
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YPXP

YXP





,

),(
：如果 P收到一个合成的消息(X,Y)，

则它收到消息的部分（X和 Y）； 

2）解释规则(interpretation rules)： 

\{ }

| ( ( ) )

| (( | ) ( |~ ))
iQ W P i

P w C W

P P X C Q X 

 
 

：如果主

体 P 相信信道 X 仅仅可以被主体集合 W 中的主体写入

数据，则 P 相信如果它经由信道 C 收到一个消息，则

主体集合 W 中的某个主体说过 X； 

)|~(|),|~(|

)),(|~(|

YQPXQP

YXQP




：如果 P 相信另一个主

体 Q 已经说过一个组合的消息(X,Y)，则它相信 Q 相信

这个消息中的部分内容； 

3）新鲜性规则(freshness rules)： 

)||~(|

)(#|),|~(

XQP

XPXQP




：如果主体 P 相信另一个

主体 Q 说过一个消息 X，并且 P 相信 X 是新鲜的，则 P

相信 Q 当前回合说过 X； 

),(#|

)(#|

YXP

XP




：如果主体 P相信组合消息中的部分内

容是新鲜的，则它相信整个消息是新鲜的。 

3.3 分解规则 

以下 9 条分解规则是非常直观的， 代表后面

的表达式是实现前面目标的必须条件。将协议的目标

使用分解规则进行分解，如果分解后得到的结果是正

确的，则协议的目标是正确的。由于篇幅原因只解释

其中的几条。 



1) ： ，

：主体 P 经由信道 C 收到消息 X，则某

个主体经由信道 C 发送了消息 X，主体 P 有权从信道

读取信息； 

)|(| CXPP 
)(Cr

)(XCP 

P

2) XP  ： ：

主体P收到一个消息X，则P可能收到组合消息（X,Y），

或者经由信道 C 收到消息 X； 

( , ) / | ( | )P X Y P P X C  

3) ： ：P

相信 Q 说过消息 X,则 P 相信消息组合（X,Y）； 

)|~(| XQP  )),(|~(| YXQP 

4) ： ，

，

)|~(| XQP 
)(Cr

/}){)(( QCw

)(XCP 

}),{)( QPCw 
P

|P (|P  ， 

X ：P 相信 Q 说过消息 X,则 P 经由信道 C

收到消息 X； 

5) ： ：P 相信 X 是新鲜

的，则 P相信 X 的部分

)(#| XP  )(| 'XP 
'X 是新鲜的； 

6) )||~(| XQP  ： ，)(XCP 

)(CrP

|P
，

}),{)( QPCw (|P /}){)(( QCw 

|P

 

)(# X ， XQ | ； 

7) )|(|  QP ： )||~(| QP 

))

，

|| ()||~((   QP Q ； 

8) |P ： )||~(| QP  ，

))| ||~((   QP ； 

9) |P ： ， 。 ;'| P )(| '  P

4. Woo-Lam 认证协议的分析与设计 

4.1 Woo-Lam 认证协议 

Woo-Lam 认证协议的非形式化描述如下： 

（1） ；（2） ；（3）

；（4）B ；

（5） 。 

ABA :

asKbNB }{:

bNBS {:

bNAB :

bNAS }{,{:A 
bsas KK }

bsK}

    协议中主体 A 借助于服务器 S 的帮助向主体 B 进

行自我身份认证，使主体 B 确信是主体 A 与它通信。

可以用本文提出的逻辑对协议进行描述如下： 

（1） AB 

bsCS 

；（2） ；（3） ；

（4） ；（5） 。 

bNA

))( bas N

)( bas NCB 

)( bbs NCB ,( CA
显然协议必须满足如下条件： 

1. )( asCrA ：A 可以从信道 接收信息； asC

2. )( asCrS  ：C 可以从信道 接收消息； asC

3. | ( ( ) { , })asA w C A S 

asC

：A 相信只有 A、S 可以在

信道 上发送消息； 

4. }},{)((| SACwS as  ：S相信只有 A、S可以在

信道 上发送消息； asC

5. )( bsCrB ：B 可以从信道 读取消息； bsC

6. )( bsCrS  ：S 可以从信道 读取消息； bsC

7. }),{)((| SBCwB bs  ：B相信只有 B、S可以向

信道 发送消息； bsC

8. }),{)((| SBCwS bs  ：S 相信只有 B、S 可以向

信道 发送消息； bsC

9. ))|()||~((|   SSA ：A 相信 S是诚实的； 

10. ))|~())|~(|((| XBXBSA  ：A 相信 S

有能力判断是否 B 说过消息 X； 

11. ))|()||~((|   SSB ：B 相信 S是诚实的； 
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12. ：B 相信 S

有能力判断 A是否说过 X； 

))|~())|~(|((| XAXASB 

13. ：B 相信 是新鲜的。 )(#| bNB  bN
Woo-Lam 认证协议是有安全缺陷的，其缺陷在于

协 议 目 标 的 失 误 ， 将 协 议 的 目 标 看 作 为

| ( ||~ ( ))bB A N

||~(| AB 

，而这个安全目标不能抵抗来自内

部合法主体的重放攻击，如一个合法的主体 Z 可以伪

装成 A 发起一个与 B 的通信[7]。因此本文提出新的安

全目标： ，表示 B 相信 A 是当前

回合与它通信的主体，它在当前回合说过

)),( bNB

( , )bB N ， 

( , )bB N 中的 B 明确了通信对象，可以避免重放攻击。 

4.2 协议目标分解与设计 

对新的安全目标 使用分解

规 则 5 ： ；  

； 

)),(||~(| bNBAB 
,(|~(| NBAB  ))b

),(#| bNBB 

对 使 用 分 解 规 则 6 ： 

；这个结果是条件 13，因此这个目标

是达到了。继续对  使用分解规

则 8： 

),(#| bNBB 
)(# bN

|B 
|B 

)),(|~( bNBA

))),(|~(||~(| bNBASB  ； 

))),(|~())),(|~(||~((| bb NBANBASB 

由条件 11，12 知这两个新的目标达到了。继续 

对目标 进行分析。 )),(||~(| bNBAB 
继续对 使用分解规 ))),(|~(||~(| bNBASB 
则 5： ； ； )),(|~( bbs NBACB  )( bsCrB

}),{)((| SBCwB bs 
)),(|~(#| bNBAB  

C (|~A


；

； 。

由条件 5，7知，第 2 和第 3 新目标可以达到；由条件

13 知第 4 个新目标可以达到；第 1个新目标可以经由

信道 通过发送公式 来实现。 

)),(|~(| bNBAS 

), bNB
继续对 使用分解规则 4 ： 

；

)),(|~(| bNBAS

),( bas NB (rSCS  )asC ； 

                                             

； 。 }),{)((| SACwS as  ),( bNBA

    第一个新目标是协议的消息，由条件 2， 4 知第

2 与第 4 个新目标满足，第 4 个目标可以通过给 A 发

送消息 来实现。 ),( bNB
因此新的协议可以如下表示： 

),( bNBA ； ；

。 

),( bas NBCS 

)),(|~( bbs NBACB 

ABA :

asKbNBBA },{:

bsKbNBABS },,{:

对于协议有不同的实现方法，这里给出一种与初

始协议相似的实现方法： 

； ；

； ；

 

bNBAB ,:

bNBAS ,{,:
asKB }

而这种改进后的协议已经被证明是安全的
[7

。因

此可以看出采用这种方法可以设计出符合安全目标的

安全协议。 

]

5.小结与展望 

本文在 BAN 与 GYN 逻辑的基础上提出了一种简

单逻辑，并将信道的概念引入其中，大大简化了逻辑，

使新逻辑的推理规则少于 6 条，而且新逻辑更加清楚，

可以涵盖认证协议的所有方面。通过这种方法，可以

表达主体之间的信任关系。在这种逻辑的基础上，提

出了一套分解规则用于认证协议的设计，以 Woo-Lam

协议为例，介绍了如何使用本文提出的逻辑与合成规

则在高的抽象级别进行认证协议的设计而不必考虑细

节问题。 

总的来说，如果从安全协议的设计阶段就开始应

用形式化的方法，设计出的协议将更加有效。在协议

设计的早期阶段，不必考虑协议的具体实现细节，而

要应用抽象程度较高的模型，如文中提出的简单逻辑

对协议的安全目标进行分析，确定协议中每个消息所

起的作用。然后确定协议中消息的结构，最后在安全

协议的实现阶段可以应用抽象程度比较低的模型，这

也是下一步要进行的工作。 
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