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Abstract: With rapid development of Wireless communication, more and more wireless standards appear. 
Cognitive radio networks (CRN) is built on cognitive radio technology which could provide a good solution 
for heterogeneous networks merging. However, heterogeneous networks merging leads to the various 
wireless standards are not compatible, and also security architectures of the different standards are not 
complete compatible. This paper focuses on security issues of heterogeneous networks merging. The paper 
firstly discusses security architectures of the current wireless standards such as: GSM, WiMAX. Then, a 
unified security architecture is constructed for the future cognitive radio networks. The new architecture 
consists of two security sub-layers: security of application layer (sub-layer 1) and physical layer (sub-layer 
2). Sub-layer 1 focuses on the encryption algorithms, key management, authentication, data encryption and 
policy strategies. Sub-layer 2 is responsible for spectrum detection, spectrum distribution, and spectrum 
recycling. After analysis and discussion, we can conclude that: the proposed architecture is adaptable, 
scalable, and suitable for cognitive radio networks. 

Keywords: Cognitive radio networks; heterogeneous networks merging; security architectures; unified 
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摘 要:无线通信的快速发展导致通信标准不断增多，而各种标准之间并不兼容。认知无线网络是为

解决不同标准无线网络融合问题而提出来的，主要针对核心网络的融合以及接入网络的融合。在提

供通信服务时，由于各种标准之间的安全体系结构并不能完全兼容，异构网络在融合时会因为安全

体系不兼容导致安全隐患。本文重点探讨在未来认知无线网络中，不同无线标准的安全体系兼容问

题。本文首先着重介绍现有的 GSM、WiMAX 等标准的安全体系结构，并针对这些安全体系进行分

析，在此基础上提出了适用于未来认知无线网络的统一安全体系架构，该结构由安全子层 1 和子层 2

组成：子层 1 由加密算法层、密钥管理层、身份认证层、数据加密层、策略管理层构成;子层 2 主要

负责频谱感知、分配和回收。分析表明：该架构能够最大限度的符合未来网络所应具备的可适应性、

可扩展性等特点，对未来网络体系结构、网络融合具有指导意义。 

关键词: 认知无线网络；异构网络融合；安全体系；统一安全体系结构；  

 

1 引言 

认知无线网络[1]是为解决网络融合问题而提出，

主要针对核心网络的融合以及接入网络的融合。一般认

为其以认知无线电[6]为基础构建，由支持认知无线电

技术的终端、相关基础设施与控制策略组成无线网络。

由于现有的无线通信标准其安全策略并不兼容。对于无

线局域网、个人局域网等非商用无线网络，通过身份认

证即可接入。而对于 GSM[9]、WCDMA、CDMA2000

等商用网络，具有严格的终端认证以及用户身份认证，
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并且将终端认证与用户身份认证区分开来。通过基站端

的严格认证来控制终端的合法性，通过 SIM 卡认证[8]

来对用户身份、用户接入进行控制。在未来网络中，需

要将这些安全标准不同的无线网络融合在一起，因此网

络的安全成为隐患。具体来讲，在认知无线网络中，网

络融合存在的安全问题主要是由于网络结构不同造成

的。在未来认知无线网络中，有两种典型的网络结构：

中心型网络和对等型网络。中心型网络存在中心节点，

而对等型网络则没有中心节点，所有用户处于平等状

态。在中心型网络中，认知节点通过认知基站或现有基

站设备接入现有网络，认知基站与现有核心网络设备可

以通过有线连接的方式进行连接。认知基站负责协调所

有认知终端，认知终端通过合作或者非合作的方式来感

知整个频谱。在对等型网络中，认知节点与现有节点组

成 MESH 网络，由现有节点或者终端节点对相关信息

进行路由。未来认知无线网络需要解决中心型网络和对

等型网络的融合问题，由于这两种结构采用的安全策略

不同，简单宽泛的融合会造成安全策略不一致，从而导

致安全隐患的出现。本文结合现有无线通信标准的安全

机制建立了统一安全体系结构。该安全体系结构能够为

网络体系结构、网络融合等提供参考。同时，对现有网

络的安全改进也具有重要意义。 
 

2 现有的安全体系架构分析 

在现有无线通信标准中，由于安全需求等级不一

样，其所采用的安全体系架构也有所区别。总体来讲，

现有的各种安全体系架构主要分为接入安全、网络安全

及用户安全。其中接入安全主要是针对接入过程中的安

全问题，包括身份认证[7]、身份识别等。网络安全主

要包括传输安全、传输可靠性等。用户安全主要包括用

户程序安全、用户身份保密等。未来网络安全体系架构

基于现有网络安全体系架构并能兼容现有体系架构。但

由于其特殊性，需要面临新的安全问题。通过分析现有

的网络安全体系架构，可以对设计未来安全体系架构提

供参考。 

2.1 第三代移动通信安全体系 

第三代移动通信系统[11]的安全体系结构主要包

括以下几个方面：  

网络接入安全：主要包括用户标识的保密性、实体

认证、数据加密、数据完整性； 
网络域安全： 包括密钥建立、密钥分配、安全通

信三个层次； 

用户域安全： 提供用户到USIM的认证以及USIM

到终端的链接认证； 

应用程序域安全： 终端平台的系统安全，为应用

程序开发商以及网络运营服务商所提供的创建应用程

序的能力，其安全级别可以由应用程序提供商根据需要

选择； 

安全可见度与可配置型： 包括接入网络加密提示，

安全级别提示等； 

现有的 3G 安全机制[12]的总体结构如图 1 所示： 
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Figure1. 3G security architecture 

图 1 现有 3G 网络安全体系结构 
 

由上图可以看出，3G 的网络安全体系由 3 个层面

组成：传输层、服务层/归属层和应用层。传输层的安

全主要由移动终端以及认证网络接入模块进行保护，主

要针对接入网络的过程。服务层/归属层安全主要由用

户 USIM 卡进行安全防护，服务层的安全主要是对用

户身份进行确认，对用户在网络中的注册地址进行记

录。应用层的安全则主要包括用户终端应用程序的安

全，主要由用户终端系统进行防范，以及运营商的应用

程序安全。 

3G 网络相比 2G 网络[10]健壮了许多，包括对用

户的身份认证（SIM 认证）以及接入网络的安全改进，

但同时也存在安全隐患。主要表现在， 3G 的安全是建

立在核心网安全的基础上，核心网络间的数据交换采用

有线方式，现有的组网方式认为核心网络属于可信网

络，认证向量采用明文方式在各个实体间进行传输。如

果攻击者从核心网络入手，获得了某个部分的访问权

限，则可以通过对 VLR 和 HLR 之间的消息进行窃听，

来获得认证向量 AV，从而可以获得加密密钥 CK 与完

整性密钥 IK。整个过程如图 2 所示： 

3G 安全体系的第二个缺陷表现在 CK、IK 的新鲜

性依赖于随机数，而随机数又依赖于 SQN，在系统中

SQN 的设计可以保证使用过的鉴权向量不会再次出 
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Figure 2. 3G network attack model 

图 2 3G 网络攻击示意 

 

现，即重放攻击是无效的。但攻击者可以通过另外的方

式来获得：通过劫持可信终端，获得网络的信任，从而

获得 CK、IK，来取得鉴权向量给用户鉴权。这样非法

用户可以通过合法终端来攻击整个网络。 

2.2 802.16 安全体系 

在现有的 802.16 协议中[3,4]存在两个版本的安全

机制：PKMv1、PKMv2 其中 802.16d 只有 PKMv1 版本， 

PKMv2[2]版本增加了双向认证机制，以及 EAP 认证方

法。在通信过程中所使用的 AK 结合移动终端的 MAC

地址和基站 ID，通过 Dot16KDF 算法获得，而不是由

基站随机生成。该方法的优势在于能够避免攻击者伪造

基站骗取终端用户的信任，同时能够对企图接入网络的

非法终端进行屏蔽，而且密钥的安全强度将得到较大的

提高。在 802.16 中， MAC 层包含三个子层： 

服务聚合子层（CS：Service-Specific Convergence 

Sublayer），该子层是下层和高层协议的接口，把通过

CS 服务接入点的上层协议数据包转变或者映射到

MAC 的 SDU（Service Data Unit）； 

公共部分子层（CPS：Common Part Sublayer），实

现包括系统接入、动态带宽分配、链接建立以及链路维

护等 MAC 层的主要功能； 

加密子层（PS：Privacy Sublayer），提供与安全有

关的功能，包括加密、认证、密钥交换等。 

802.16 的安全子层结构如下图所示： 

RSA-based 
authentication 

Authorization 
SA Control 

EAP encapsulation 
Decapsulation 

EAP 

EAP Method 

PKM Control Management 

Traffic Data 
Encryption/authentication 

processing 

Control message Processing 

MSG Authentication 
processing 

PHY SAP 
 

Figure 3. 802.16 security sublayer 

图 3 802.16 安全子层示意 

从图 3 可以看出，802.16 安全体系结构构建于物理

层之上，使用 PKM 管理认证授权[5,7]。终端的身份采

用 x.509 证书方式，包括终端的公钥以及 MAC 地址。

在建立初始通信连接时，对MAC PDU 加密，而对MAC

头信息和管理信息不加密。 

3 认知无线网络安全体系结构构建 

未来认知无线网络构建于认知无线电基础之上，因

此未来网络除了会存在现有网络的安全问题之外，还会

面临物理层的安全问题。对此，本文认为未来网络应针

对频谱安全问题，将频谱安全子层分离出来，成为独立

的安全子层。同时，未来网络不会脱离于现有的无线网

络，因此，网络架构与现有网络会保持一致。在网络安

全方面，应对不同的子层设置不同的安全功能模块，负

责处理不同的安全问题。 

3.1 分层的安全体系结构 

认知无线网络除了面临现有网络的各种安全问

题，还存在新的安全隐患，即由于工作频谱的不确定

性所导致的 DoS 攻击[1]。因此，在未来网络安全体

系架构中，需要针对身份认证以及频谱管理设置新的

子层。其结构如图 4 所示： 
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Figure 4.security architecture of cognitive radio networks 
图 4 认知无线网络安全体系结构示意 
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考虑与现有网络体系结构的对应，新的安全体系结

构应该具有两个安全子层。安全子层 1 主要负责网络传

输安全以及身份认证安全，安全子层 2 主要负责网络频

谱安全。 
安全子层 1 包括以下几部分： 

加密算法层：整个安全体系结构的核心，包括各种

对称和非对称加密算法、报文摘要算法等。该层应囊括

现有无线通信标准所采用的各种加解密算法。其它各层

均从加密算法层获取加解密方法。值的注意的是，这些

加密算法需要得到各种标准组织的认可，并且按照其加

密强度区分安全等级。上层根据不同的安全需要以及计

算能力选择合适的算法； 

密钥管理层：主要负责在通信双方交换密钥，包括

密钥的分发、回收、销毁、更新等。密钥管理依赖于加

密算法。同时应采用非对称加密算法对密钥进行传输。

部分无线通信标准由于安全等级较低，通常密钥管理不

需要单独作为一层来处理。 

身份认证层：为核心网络的主要安全保障。应结合

现有 Internet 的 CA 认证[13]以及 GSM 的 SIM 身份认

证。未来网络中，将逐步统一为第三方认证方法。主要

包括证书的发布、更新、验证、销毁等。 

数据加密层：在连接建立后进行的数据交换按照安

全等级可以分为安全连接、非安全连接。对于安全等级

较高的安全连接，所有数据将进行加密处理，而对于非

安全连接，只有部分机要数据进行加密处理。在此层中，

还需要进行挑战握手的管理，改进的挑战握手机制一直

存在于通信过程中。 

政策策略层：包括应用程序所需要采用的安全等

级、物理层对频谱的管理策略等。该层在安全体系结构

中，主要负责依据通信要求选择合适的安全等级。 

安全子层 2 包括：  

频谱安全管理层：包括对各种频段的监控，根据历

史信息以及相关共享信息，对终端节点周围的频谱使用

情况做出判断，当频谱使用情况出现较大异常时，应及

时采取措施对其进行控制。 

3.2 加密算法层 

加密算法层主要负责整个通信过程中的加密算法，

包括对称加密和非对称加密算法。其中对称加密主要用

于对数据的加密，非对称加密主要用于密钥的交换、身

份的认证等过程。摘要算法，比如 MD5，SHA 等，主

要用于对数据安全性的保障，能够保证数据不被篡改。

加密算法层具有扩展性，除了能够兼容现有的各种方法

外，还应该支持用户自定义算法以及扩展算法。其组成

如下图 5 所示： 

核心算法 

算法接口 

算法扩展算法库

随机数 用户记录信息 其它随机信息

 

Figure 5. Components of Encryption algorithm layer 
图 5 加密算法层组成框图 

 
核心算法为上层应用提供算法接口，根据用户需要

调用算法库中的各种加解密算法进行相关运算。算法扩

展模块为用户提供自定义算法接口，用户可以自己根据

需要确定相关的算法并纳入到核心算法库中。 

核心算法依赖的随机数、用户记录信息、其它随机

信息等作为整个加密算法层的支撑。在认知无线网络

中，可以以用户的位置信息、频谱信息等信息作为随机

数的发生种子。 

3.3 密钥管理层 

密钥管理层主要负责对整个通信过程中各类密钥

进行分发、管理、更新以及销毁。密钥在使用过程中可

能存在暴露、重复等问题，因此需要对其定期进行更新。

此外，随着通信过程的结束，需要将密钥销毁。可以看

出：密钥管理层在整个密钥生存周期内，承担重要的职

责。其业务流程如图 6 所示：  

 

密钥生成 

密钥分发

密钥更新 

密钥销毁 密钥管理中心 

 
Figure 6.Business process of key management 

图 6 密钥管理层业务流程 

 
密钥管理中心的业务流程分为两类：正常业务流程

和非正常业务流程。 

正常业务流程： 密钥生成后使用非对称加密算法

进行分发，用户获得密钥后正常使用；密钥管理中心根

据业务需要定期更新密钥；会话结束后对密钥进行销

毁； 

非正常业务流程：密钥产生并分发后，发现密钥存

在暴露、破解、重复等问题时，立即更新密钥生成算法，
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并对密钥重新进行分发。 

密钥管理中心一般由位于网络中的第三方来承担，

因此第三方的安全应作为整网安全的基石。 

3.4 身份认证层 

身份认证层包括基站用户对终端用户的认证以及

终端用户对基站用户的认证。对于终端用户身份，可以

采用 EAP-SIM[8]的认证方式，即每个终端配备独立的

身份识别卡。对于基站用户，采用第三方的身份认证方

法，即通过 CA 为基站用户颁发证书。其组成框架如图

7 所示： 

 

基站 CA 认证中心

SIM 认证
第三方认证

终端

基站身份认证 

终端身份认证 

 
Figure 7.Process of authentication layer 

图 7 身份认证层流程 

在身份认证过程中，基站与核心网络连接，由核心

网络中身份认证鉴别单元对终端上传的相关身份信息

进行认证，这些认证信息包括终端身份和用户身份两部

分。在现有的 3G 网络中，通过 HLR 以及权鉴单元来

实现对终端和用户的认证。终端用户通过终端设备唯一

编号 IMSI 进行认证，用户身份通过 USIM 进行认证。 

引入第三方认证主要有以下两种目的：1.对基站身

份的认证；如果潜在的攻击者模拟基站用户，诱骗终端

接入网络从而获取用户信息，则通过对 CA 中心颁发的

数字证书可以避免此类安全隐患。用户在接入网络时，

获取基站的相关信息，并将信息与第三方颁发的信息进

行对比，以此确认基站是否合法。2.认证中心对终端的

认证；这里的认证是指对终端设备的认证。可以在终端

制造时，将证书写入终端设备，这样可以保证终端设备

的合法性。 

CA 中心位于核心网络中，因此需要保证现有网络

的权鉴单元与 CA 认证中心的连接安全。对于核心网络

的安全，由于其采用有线连接的方式，因此面临的安全

攻击会小很多。 

3.5 数据加密层 

数据加密层与网络体系结构中传输层对应，主要包

括传输过程中的安全连接、对称的数据加解密等过程。

数据加密层以身份认证层为基础。在通信双方身份得到

认证和保证的前提下，对通信数据进行加密。 

数据加密层根据应用层的需求，对不同的数据采取

不同的加密方式。对于系统信令相关的数据，采用最高

等级的加密，对于一般的数据流，根据需要可以采用流

密钥进行加密，而对于视频、语音等信号，在保证网络

流量的基础上，只需要进行扰乱、卷积等运算即可。 

值得注意的是，通信双方在建立连接后，可能因为

异常因素导致连接被重置，此种情况下，身份认证层需

重新对通信双方进行身份认证。 
为了保证通信过程的安全，在数据传输过程中，数

据加密层定期对网络连接进行重置。以防范可能存在的

连接冒充、篡改等安全隐患。 

3.6 政策策略层 

政策策略层主要包括通信过程所采用的整体安全

策略，以及对于未来网络，频谱政策的理解和应用。其

中，网络所采用的整体安全策略关系到整个通信过程的

严密性和安全性，需要考虑众多因素。 

此外，频谱政策也是政策策略层应考虑的因素。对

于工作频段，未来的频谱政策可能会放宽条件，但同时

也存在众多的限制条件，比如工作时段限制、功率限制

等，策略层需要依据用户对频段的需求以及网络所能提

供的工作频段综合考虑，选择适合的安全策略和频谱策

略。 

频谱策略管理主要针对在未来网络中，可用频谱和

已授权频谱的管理问题。针对需要接入网络的认知设

备，除了对其发射功率、接收功率、可工作频段做出强

制性的规则，以避免被攻击者所利用。对发射功率的控

制能够保证接入设备不会成为其他正常工作网络设备

的干扰源，对接收功率的控制能够保证其不能监听大范

围、远距离的其它设备。工作频段的确定能够让设备工

作于某些指定的频段，以免非全频段的设备对国防、海

事、卫星等的正常通信造成干扰。 

频谱策略的管理是整个安全管理的宏观指导方法，

应由标准化组织确定，各国依据自己情况进行细化。该

标准尚未冻结，还有很大的研究空间。 

3.7 频谱安全管理层 

频谱安全管理层主要解决未来网络可能面临的动

态频谱问题。如果工作频段可以移动，则攻击者可通过

加大功率，让通信网络的各个节点处于无频段可用的状
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态。为解决此问题，需要在未来网络中专门增加频谱安

全管理层。其结构如图 8 所示： 

频谱感知 频谱分配 频谱历史信息频谱策略 

频谱安全管理 

 
Figure 8. Spectrum security management layer 

图 8 频谱安全管理层示意 

频谱策略层主要用于对可用频谱的管理以及频谱

礼仪的管理。对于未来网络，具有认知能力的设备具有

动态的频谱接入能力，但绝非所有频段均可接入。频谱

策略即从宏观上规定哪些频段可以接入、何时可以接入

等问题。此外，对于可用的空白频段，多个认知设备之

间该如何进行接入，即接入的频谱礼仪，也需要进行规

定。 

频谱感知用于解决未来网络中多个频谱感知信息

的融合。对于不同的终端节点，其感知到的频谱信息不

尽相同，为了获得最准确的频谱信息，需要对虚假信息

以及异常信息进行排除，使用权重融合算法等对频谱信

息进行融合，从而保证信息的准确。频谱感知的安全应

能够有效对攻击节点上报的频谱信息进行防范。 

频谱分配主要是针对网络中的节点，使其频谱分配

保持在一个范围内，而非按需索取，这样能够防范潜在

的攻击者非法获取可用频谱，造成其它正常工作节点的

频谱资源耗尽。频谱分配能够保证频谱在认知节点和主

用户节点之间得到有效、公平、安全的利用。 

由于在随机数产生过程中采用了终端及基站节点

记录的频谱历史信息，因此保证历史信息的安全是频谱

安全管理的重点。如果攻击者能够获得终端节点的历史

记录信息，则可能会对通信过程中的随机数进行猜测。

从而导致一系列的安全隐患。频谱历史信息的安全采用

两种方式来进行保护：1）对终端节点历史记录的访问

需要采用相应的授权机制；2）终端节点与基站节点应

进行历史记录的同步与扰乱。 

4 结论 

本文针对未来认知无线网络需要兼容现有无线网

络的特点，提出了一种统一的分层安全体系结构。该结

构由加密算法层、密钥管理层、身份认证层、数据加密

层、策略管理层以及物理频谱安全管理层组成。此安全

体系结构融合了现有的无线网络、有线网络安全体系结

构特点，采用分离设计的方式，最大限度的保证了未来

网络的安全体系能够兼容现有的网络，同时，使现有网

络以最小化的成本升级到更可靠的安全体制结构上。 
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