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Abstract: Deniable authentication (DA for short) and designated verifier signature (DVS) both adapt for 
privacy protecting scenarios. For exploring the internal relationship of DA and DVS, the concrete mutual 
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【摘  要】可否认认证(DA)协议和指定验证者签名(DVS)适用于具有隐私保护需求的认证应用。本文
通过研究 DA 协议和 DVS 间的内在联系，给出具体的 DA 协议与强指定验证者签名（SDVS）相互转
换构造的方法，包括：基于身份的 DA 协议转换为基于身份的 SDVS 方案、SDVS 方案转换为 DA 协
议，并证明了转换后对应协议的正确性和安全性。本文同时给出构造 SDVS 的新方法，即从可否认认
证协议转换构造 SDVS 的方法。通过 DA 与 SDVS 间的相互转换，架起了 DA 协议和 SDVS 之间的桥
梁。 
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1 引言 

传统的认证协议允许发送方通过不安全通信信道

传送消息给接收方，向接收方证实消息确实源自发送

方而且消息没有被敌手篡改（数据起源认证或消息认

证）；也可以提供关于某实体身份的保证（实体认证）。

通过这类协议可建立起发送方到接收方的认证链路，

可以有效地对付假冒攻击。但是直接应用传统的认证

机制并不能满足一些实际应用的需要。比如，电子选

举系统中的胁迫投票问题（coercion）：第三方胁迫投

票人必须投某候选人的票。投票人 B 希望自己向计票

机构投出选票（选候选人 A）后，计票机构可以认证

此选票（候选人 A）来自投票人 B，但是计票机构不

能向第三方证明此选票来自 B。假如 B 可以对投过的

选票否认（相对计票机构之外的第三方），则可以解

决第三方胁迫投票问题。满足上述需求的协议就是一

种可否认认证（Deniable Authentication，简记 DA）协

议[1]。与传统的认证协议相比，可否认认证协议有两

个特征：（1）可以让意定的接收者鉴别给定消息的来

源。（2）意定接收者不能向任意第三方证明给定消息

的来源（除发送方和接收方外的第三方不能识别消息

来源）。因此，可否认性属于一类隐私保护属性，因

为协议参与方可以否认参与过协议执行。 

指定验证者签名（Designated Verifier Signature，

简记 DVS）的思想源于 1996 年由 Jakobsson 等人在欧

密会上提出的指定验证者证明[1]。其主要特征是签名

者 S 可以向指定的签名接收者（即指定验证者）V 证

实他签署了一个声明，同时，V 不能向另一方证实签

名的有效性，因为 V 具有模拟 S 签名的能力。这样就

保 证 了 签 名 证 实 （ 或 否 认 ） 的 不 可 转 移 性
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（non-transferability），即限制验证者使其不能把签名

任意提供给第三方。 

DA 协议和 DVS 在概念和应用场景上有些类似，

那么这两类协议在方案构造上是否存在一些内在的系

呢？就作者所知的公开文献中，还没有专门研究 DA 协

议和 DVS 之间关系的文献。因此，本文通过对 DA 协

议和 DVS 具体方案的构造分析，考察 DA 协议和 DVS

间的转换关系，尝试在两类协议之间架起一座桥梁。 

本文的组织如下：第 2 节介绍了 DA 协议与指定

验证者签名相关概念；第 3 节研究 DA 协议和强指定

验证者签名间的构造与相互转换；第 4 节对本文进行

了总结。 

2 相关概念 

2.1 可否认认证 

可否认认证（DA）的思想是由 Dolev、Dwork 和

Naor 首次提出的[2]。1998 年，Dwork 等学者对 DA 进

一步形式化[3]，基于并发零知识证明提出一个DA协议，

其缺点是协议需要定时限制（Timing），认证步骤中的

知识证明有时间延迟。随后，许多学者陆续提出一些

DA 方案，如基于因子分解的 DA 协议[4,5]、对 2 轮定时

DA 协议的改进方案[6]、基于身份的 DA 协议[7]等。 

定义 1 非形式的，可否认认证协议可以向验证方

V 证实 P 对消息 m 进行了认证，但是不允许 V 向第三

方证实这个事实（P 认证过消息 m）。 

可否认认证协议的基本安全需求如下： 

正确性：对任何消息 m，如果认证者 P 和验证者

V 执行的协议是为了认证消息 m，那么，验证者 V 接

受。 

可否认性(Deniability)：假定认证者 P 将认证消息

m，则对每一个攻击者 A，都存在一个多项式时间的

模拟算法 Sim，模拟算法的输出与协议实际执行的输

出是不可区分的。 

2.2 指定验证者签名 

令 S 表示签名者，D 表示指定验证者；D 的公钥

和私钥分别记为 PKD和 SKD。指定验证者模拟签名算

法记为 SimulPKS,PKD,SKD。下面给出 DVS 定义： 

定义 2 令 M 为消息空间，一个指定验证者签名

（DVS）方案由以下算法组成： 

 创建 Setup(k)：是一个概率算法，输入安全参数 k，

输出公共参数 params； 

 密钥生成 KeyGen (params)：是一个概率算法，输

入公共参数，输出私钥/公钥对(SK,PK)； 

 签名算法 SignSKS,PKD(m)：输入签名者私钥、指定

验证者公钥、消息mM，输出签名 σ；  

 验证算法 VerifyPKS,PKD(m,σ)：是一个确定算法，

输入签名者公钥 PKS、指定验证者 D 的公钥 PKD、

消息mM、签名 σ，输出 accept 或 reject。 

若 VerifyPKS,PKD(m,σ)=accept，则称对消息 m 的签名 σ

是有效的。一个 DVS 方案是正确的，即对 KeyGen 输

出的所有(SKS,PKS)和(SKD,PKD)，对所有的mM，有

VerifyPKS,PKD(m,SignSKS,PKD(m))=accept。 

一个 DVS 是安全的，如果满足下面的基本属性： 

不可伪造性：非形式的，不可伪造性指协议任何

一方不能伪造签名者对消息 m 的签名。 

不可转移性(Non-transferability)：非形式的，不可

转移性是指给定 D 接受的消息--签名对(m,σ)，除签名

者和指定验证者外，要确定 σ是 S 的签名还是 D 模拟

的签名是计算不可行的。 

注 1：在 DVS 中，不可转移性通常由指定验证者

执 行 的 模 拟 算 法 来 保 证 ， 即 ， 模 拟 算 法

SimulPKS,PKD,SKD(m)：输入签名者公钥、指定验证者公

钥、指定验证者 D 的私钥、消息 M，输出签名 σ。 m
注 2：若一个 DVS 验证算法需要输入指定验证者

的私钥 SKD，否则无法进行验证，则称其为强指定验

证者签名（Strong DVS，简记 SDVS）。强指定验证

者签名必然是指定验证者签名，反之未必[2]。 

3 DA 协议与 SDVS 间的构造及转换  

本节首先归纳了目前文献中 DA 协议的主要构

造方法，然后研究了两个具体的方案：基于身份的 DA

协议[7]和 SDVS[8]，指出每个方案都可以转换成相对的

协议（DA 转换为 SDVS 和 SDVS 转换为 DA）。 

3.1 DA 协议构造方法  

目前文献中一些 DA 协议的具体构造方法可以划

分为基于对称密码体制和基于非对称密码体制的两大

类方法：在对称密码体制框架下，DA 协议可以使用

消息认证码（MAC）实现。一般方法是：发送方和接

收方能够各自计算出共享秘密，共享秘密作为 MAC

的密钥。因为双方都可以计算共享秘密，所以任一方

都可以否认参与过协议执行。 

在非对称密码体制下的 DA 协议，发送方和接收

方不共享任何秘密信息，认证需借助于发送方相关公钥
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完成。基本构造思想是：发送方用接收方的公钥构造会

话密钥 k，用 k 作消息认证码 MAC 的密钥；接收方用

自己的私钥从收到的信息中恢复出会话密钥，计算消息

的 MAC 值。比较计算出的 MAC 值和发送方传来的

MAC 值，若二者相等，接收方确信消息来自发送方。

因为接收方具有和发送方同等的计算会话密钥和 MAC

值的能力，所以第三方无法区分消息是经发送方认证的

还是接收方模拟的认证消息，从而保证了可否认性。 

3.2 基于身份的 DA 协议转换为 SDVS 

曹天杰等学者在文献[7]中构造了一个基于身份

的 DA 协议（简称 ID-DA），该协议可以平滑地转化

为基于身份的 SDVS 方案，具体转化步骤如下（假定

通信双方为 A 和 B，e 为双线性映射）： 

 Setup ：延用 ID-DA 中的 Setup 算法，得到系统

主密钥 qs Z  ，输出公开参数 

1 2 1 2 3( , , , , , , , , , ,pubparams q G G e n P P H H H
 )E 。其中 是对称加密算法。      : 0,1 0,1 0,1

n n
E  

 KeyGen：使用 ID-DA中的Extract算法，给定身

份  0,1
 ，私钥生成中心 PKG 计算 ID

 1IDQ H ID ，输出私钥
ID IS sQ D

。 

 Sign：修改 ID-DA中的Authenticate算法，签名

者计算 
 1 ,IDB BQ H ID

 
TP S TP  

 ,
, ,pub IDA IDBY e Q

  , ,
 

2 3 ,AK H Y ID MAC H K  m

 , .c E K m
 

 

其中 是时间戳，得到签名 。 qT Z   , ,T MAC c

 ,T MAC Verify：收到签名者 A 的签名 ,c 后，

验证者 B 计算 

 
  

 
2

3

, ,

, , ,

, .

IDA pub IDB

A

Y e TP Q TP S

 ,K H Y ID m E K c

MAC H K m



   

  

  

 


 

若 MAC MAC  且时间戳 T 有效，验证者输出

Accept，否则 Reject。 

指定验证者模拟签名算法 ：由Ve 算

法，验证者可以模拟签名者的签名  。即有， 

Simulation

,T MA

rify

,cC

 
  

  
3 2

2

, ,

, , ,

, , .

IDA pub IDB

A

A

Y e TP Q TP S

MAC H H Y ID m

c E H Y ID m

  




 

下面证明转化后的 ID-SDVS 的安全性： 

定理 1：按上述方法得到的强指定验证者签名是

正确的 

 correctness 。 

证明：若  , ,T MAC c 由签名者按上述方法生成，

则有 

 ,IDA pub IDBY e TP Q TP S     

  ,IDA IDBe TP Q s TP Q  
 

  ,IDA IDBe s TP Q TP Q    

 ,pub IDA IDBe TP S TP Q    

Y  
   

   
2 2

3 3

* *, , ,

* *, * ,

A AK H Y ID H Y ID K

.MAC H K m H K m MAC

  

  
 

因此，按照协议步骤得到的签名总可以通过

算法验证，即 Verify

  , , , , 1.IDB B IDAPr Verify S m Sign ID S m accept     

定理 2：按上述方法得到的强指定验证者签名满

足不可转移性 

 non transferability 。 

证明：由模拟算法 ，验证者可以模拟

签名者的签名，因而验证者无法让第三方相信

Simulation

 , ,T MAC c 是签名者对 的签名，不可转移性满足。 m

通过上述方案转换，我们得到构造（基于身份的）

SDVS 的新模式，即由可否认认证协议转化构造 SDVS

的一种方法。具体的说，通过签名者、验证者双方用

各自私钥计算的秘密信息  Y ，得到共享密钥 。通

过 ，签名者计算对消息m 的 MAC 值和密文c ，验

证者从密文 中恢复出消息，进而计算出 MAC 值并

与签名者发送的 MAC 值比较。签名和验证算法可以

表示如下： 

K

K

c

 签名生成： 

 

 
 

 
 

, ;

, ;
, ,

, ;

, .

A B

A

B A

Y f SK PK

K H Y PK
Sign PK SK m

MAC H K m

c Encrypt K m




 


 

 

其中， 是签名者 A 的私钥，
ASK BPK 是验证者 B 的公

钥、E 是加密方案、ncrypt ()f 是一单向置换。得到对

消息 的签名m  ,MAC  c 。 
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 签名验证： 

 

 
 

 
 

, ;

, ;

, , , ;

, ;

? .

B A

A

B

Y g SK PK

K H Y PK

Verify SK m m Decrypt c K

MAC H K m

MAC MAC





 



 



 

 
 






 

其中， ()g 是满足 

   , ,B A A Bg SK PK f SK PK
 

的单向置换、
BSK 是验证者的私钥， 是签名者公

钥、Decr 是解密算法。验证结果输出签名“真”或
APK

ypt 。 

3.3 SDVS 转换为 DA 

在 CISC 2005 上，Tso 等学者提出一个用单向两

方密钥协商协议和对称密钥密码系统构造 SDVS 的基

本方法[8]： 

 签名： 

 令 是一个乘法群，生成元为 g ，Alice 随

机选择 r，计算 rR g 。 

 对预定义的单向两方密钥协商协议 KeyAgr

输入 r 、Alice 的私钥、Bob 的公钥，KeyAgr

为 Alice 输出会话密钥
ABK 。 

 预定义的对称加密算法 Enc 使用会话密钥

ABK 对 消 息 m 加 密 ， Enc 输 出 密 文

 
ABK 。 C Enc m

 消息m 的 SDVS 是  ,R C 。  
 验证： 

 输入 R 、 Bob 的私钥和 Alice 的公钥到

KeyAgr ， KeyAgr 为 Bob 输出会话密钥

BAK 。 

 输入 BAK 和消息m 到加密算法 Enc ，En

出密文  
c 输


BA

C m 。 KEnc
  是有效签名当且仅当 C C 。 

由此方法，Tso 等学者提出了低通信、低计算代

价的 SDVS 方案（简称 TOO05 方案）[8]，方案基于

Diffie-Hellman 密钥分配和双离散对数，安全性可以归

约到 CDH 和 DDH 问题。 

TOO05 方案简述如下： 

p 是一个大素数，使得 也是素数，  1 / 2q p 

pg Z  是阶为 的元素，h 是q
pZ  生成元，计算以 g 和

为基底的离散对数是困难的。
 

h

 系统参数生成  SysGen ：输入1K ，可信机构(TA)

调用系统参数生成算法 SysGen 输出如下公共参

数： 
 大素数 p ，使得  1 / 2也是素数，

在

q p 

pZ  上计算离散对数是困难的； 

 
pg Z  是阶为 q 的元素，计算以 g 为基

底的离散对数是困难的。 

  : 0,1 pH Z
  是一个抗碰撞哈希函

数。  
 密钥生成  KeyGen ：TA 生成各方公/私钥对。

对实体 Alice 和 Bob，随机选择 , R q qa b Z Z  ，

计算 
        。 mod , moda b

a bV g p V g  p

Alice 和 Bob 的私/公钥对分别是  , aa V 和  , bb V 。 

 签名生成  Sign ：Alice 对消息  0,1m
 签名，

指定 Bob 为验证者。Alice 执行以下步骤：给定

Alice 私钥a 、Bob 的公钥
bV ，计算 moda

bV p ；

然后计算  H m 和 d
a

bV  moH m p ；得到签名

 
a

bV
H m 。  

 验证  Veri ：Bob 执行Veri 算法。给定 Bob 的私

钥b 和 Alice 的公钥 aV ，计算 modb
aV p 。给定消

息m ，计算  H m 和    mod
b

aV
H m p 。当且

仅当

 
  ，接受 为有效签名。 

定理 3（不可伪造性）若存在算法 A 可以 

 , , ,h sq q 
 

    攻破 SDVS 方案（在自适应选择消息攻击下方案

是存在伪造的），则可以构造算法 B 能  ', '  破解
pZ 

上的 CDH 问题，其中 
　　　　　　　

   ' 1 ,h s Exp h s MC Invq q q q        

   1' 1 / 1 1/ 1 sq

s sq q

 

 


      

其中，
Exp 、 MC 和

Inv 分别表示
pZ  上指数运算、乘

运算和逆运算的时间消耗。 

类似的，上述 SDVS 方案也可以转化为 DA 协议：

系统参数生成、密钥生成算法保持不变，发送方用接

收方公钥和自己的私钥计算共享密钥 

moda
bV p ， 

然后用共享密钥对  H m 加密；接收方收到认证信息

后，首先用发送方公钥和自己的私钥计算出共享密钥 

modb
aV p ， 
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5 致谢 然后用共享密钥对  H m 加密；比较两个加密结果，

若相同，则可以确信是发送方对消息m 的认证。否则，

接收方拒绝该认证。 
感谢审稿专家提出的修改意见。 
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