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Abstract: Internet banking is the use of Internet digital communications technology to Internet as a trading 
platform and service channels, on-line for the public to provide clearing and credit services, commercial 
banks or financial institutions, Internet banking has become a new banking model. Internet banking has a low 
transaction cost, fast and convenient transmission of information without time and space constraints, but there 
are also a number of Internet banking security risk. This article describes the network of banks in relation to 
the basic content, but also from information security-related aspect of some research carried out in conjunc-
tion with the chart illustrates. To ensure the security of Internet banking transactions, on one hand banks are 
required to establish strict security measures and procedures, on the other hand, consumers have to master the 
proper and safe use of Internet banking methods. The article finally made a case study, given the summary. 
As long as the necessary security protection strategy, a reasonable choice of network security products, online 
banking will be able to achieve the safety requirements to enable consumers to bring confidence to enjoy the 
convenience of online banking and efficient service. 
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【摘要】 网络银行是采用 Internet 数字通信技术,以 Internet 作为交易平台和服务渠道,在线为公众提供

结算、信贷服务的商业银行或金融机构，网络银行已成为一种新型的银行模式。网络银行具有交易成

本低、信息传递快捷方便、不受时间空间限制等优点,但是网络银行也存在诸多安全隐患。本文介绍了

网络银行有关基本内容，也从信息安全相关方面进行了一些探讨并结合图表进行了说明。要确保网络

银行交易的安全,一方面银行要建立严密的安全防护措施体系,另一方面消费者也要掌握正确安全地使

用网络银行的方法。文章最后做了实例分析，给出有关总结。只要采取必要的安全防护策略,合理地选

择网络安全产品,就能实现网上银行的安全要求,使广大消费者放心地享用网上银行带来的便捷、高效的

服务。 

【关键词】 网络银行；安全技术；安全措施；信息安全 
 

1 网上银行概述 

目前金融业正进入一个竞争的新时代，成本的大

幅增加和竞争的日益加剧，迫使银行业寻求一种新型

的成本低、自动化程度高的服务方式与途径。到 21

世纪，银行业的目标是在任何时候(Anytime)、任何地

方(Anywhere)、以任何方式(Anyhow)为客户提供服务，

我们称之为 AAA 银行。专家估计，零售银行的未来

是虚拟银行，即建立在计算机通信技术基础之上的银

行，在虚拟银行中，客户能够在任何时间、地点通过

自动化服务渠道及统一的方式获得银行服务。[2,3] 

随着 Internet在全世界范围的爆炸性扩展，Internet

银行在虚拟银行中的地位也日渐趋增。推动 Internet

银行技术大幅度发展的因素有很多，最根本的原因还

是银行所面临的日益加剧的竞争压力，想在将来生存

和盈利，必须在既能充分满足客户需求又能大幅降低

69

International Conference on Network and Finance Development，NFD 2010

978-1-935068-12-9 © 2010 SciRes.



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

成本的新型服务渠道上投资，Internet 是目前最好的选

择。 

2 网络银行的本质与优势 

网络银行，有人叫网上银行(Internet Banking)，

有人叫电子银行(Electronic Banking)或虚拟银行，也

有人叫在线银行(Online Banking)。根据美国联邦储备

机构的定义：网络银行是利用互联网作为其产品、服

务和信息的业务渠道，向其零售和公司客户提供服务

的银行。[4] 

网络银行是银行业务在网络上的延伸，是信息技

木在世纪之交贡献给金融电子化领域的最新创意。网

上银行依托迅猛发展的计算机和计算机网络与通信技

木，利用渗透到全球每个角落的 Internet，把银行的业

务直接在 Internet 上推出。新式的网上银行几乎囊括

了现有银行金融业的全部业务，代表了整个银行金融

业未来的发展方向。 

自世界第一家网上虚拟银行——安全第一网络银

行(SFNB)1995 年 10 月开业以来，各国的银行纷纷把

业务搬上互联网。1997 年开始中国银行、招商银行都

推出了网络银行业务。网络银行具有无可比拟的优势，

它给金融业带来了前所未有的发展和繁荣，同时也给

世界银行业的发展带来了新的金融风险。 

与传统银行相比，网络银行是在开放的网络系统

中以先进的数字流转技术来完成信息传输，采用数字

化的方式进行款项支付和资金结算的，优势主要有： 

1) 交易速度快。网络银行的客户足不出户，只要

轻轻点击鼠标，瞬间就可以办理银行提供的各项相关

服务。 

2) 经营成本低、交易成本低。传统银行拓展业务

依靠简单地增设营业网点，需要大量的房屋、设备、

资金、人力等资源的投入，而网络银行投入少量的资

金、设备、人力，就可以将银行业务拓展大的领域范

围。 

从一个实际调查的例子，可以看出 Internet 银行

的巨大潜力。据美国权威机构调查和预测，各种服务

渠道的平均每项交易成本情况如下表 1： 

我们看到使用 Internet 的交易成本最低。 

3) 任何时间(Anytime)、任何地点(Anywhere)、任

何方式(Anyway)。网络银行不仅可以为用户提供全年

365 天、每天 24 小时的全天候服务，而且可以跨越地

域障碍，为用户提供基本的对私、对公等网上支付服

务，更可充分利用 Internet 提供理财助理、财务分析、

个性化服务、目标营销、客户关系管理等特色。 

 
Table 1. The average cost of each transaction in              

various service channels 
表 1. 各种服务渠道的平均每项交易成本 

服务渠道 每项交易成本(美元) 

分支机构 1.08 

电话 0.54 

ATM 0.27 

利用银行软件的个人 PC 0.15 

Internet 0.01-0.03 

 

3 网络银行的发展现状 

国内除了中国建设银行外,招商银行、中国银行、

中国工商银行等国有商业银行都已经推出了网络银行

业务。中国网络银行业务起步比较晚, 与西方发达国

家比，有近二十年的差距，产品功能还是比较缺乏的,

具有差异性的产品更是很少看到。就目前而言,客户使

用最多的还只是一些网络银行的基本服务,比如账户

查询、在线转账和在线支付等,少数群体会去接触网上

证券、网上购物和企业银行等较高级别的网络银行服

务。我国网络银行建设近些年发展速度还是很快的，

图 1 和图 2 中是近几年调查的 10 个经济发达的城市

中，个人和企业使用网上银行的情况。 

可看出我国网络银行业有了重大发展。现在我国

网上银行呈现以下特征：1) 设立网站或开展交易性网

上银行业务的银行数量增加。2) 网上银行业务量在迅

速增加。3) 网上银行业务种类、服务品种迅速增多。 

 

 

Figure 1. Individual using online banking situation 

图 1. 个人使用网上银行情况 
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Figure 2. Enterprises using online banking situation 

图 2. 企业使用网上银行情况 

 

 

Figure 3. Famousness prong of online banking in the user 

图 3. 各商业银行网上银行在用户中的知名度 

 

4) 银行日益重视业务经营中的品牌战略。5) 外资银

行开始进入网上银行领域。但我国目前尚未出现完全

依赖或主要依赖信息网络开展业务的纯虚拟银行，由

此看出，中国的网上银行业务发展任重道远。 

 

4 网上银行服务的主要内容 

网上银行服务是根据市场需求而发展的，在目前

主要有三个层次的应用： 

1) 网络营销 

这是一个较容易实现的方面，开展网络营销，直

接利用互联网提供网上银行信息服务，同时开发现有

网络同互联网的兼容技术和安全措施。 

2) 电子商务服务 

银行利用广域网、互联网技术，充分与电子商务

主办企业合作，介入其清算业务及信用业务，全面介

入电子商务，使银行成为未来商业的先行者。目前电

子商务已进入实际操作阶段，安全第一网络银行为消

费者提供的网上购物系统，只须在网络银行申请一个

帐户，存入一定金额，就能在网上选购商品。选定后

按照指示输入信用卡密码和支付金额，交易就完成。 

3) 网上银行服务 

金融企业充分利用现有成功的网络技术与多媒体

技术，谋求低成本、高质量的现代商业银行服务，改

善传统业务的营运成本、风险度等。在原有系统业务

基础上，在网络上进行业务创新，使客户能够办理包

括储蓄、转帐、信用卡、信贷、证券交易、跟踪收支、

现金分析和财政状况分析等在内的各项事务。 

5 网上银行的信息安全性分析 

5.1 网络银行安全体系的基本内涵 

与传统银行相比，网络银行多了由网络技术带来

的风险，这与金融网络系统要求稳定性、可靠性、安

全性是密切相关的。考虑到网络银行所处的互联网环

境和本身业务的特殊性，安全性最为关键，核心就是

信息安全。信息安全一般是指网络信息的保密性、完

整性、真实性、可用性和不可抵赖性。 

 

 
保密性 完整性 

网络银行安全

控 制 要 求 

可用性 真实性 

不可抵赖性 

 

Figure 4. Schematic diagram of information security issues 

图 4. 信息安全问题示意图 

 

为了解决网上购物、交易和结算中的安全问题，

需要有一个权威的第三方身份认证机构或称

CA(Certification Authority)中心，来证明客户身份的真

实性。除了 CA 之外，通常还需要使用加密技术对网

上交易的信息进行加密。大致从以下三方面分步进行

讨论： 

1) 网络银行安全性的技术层面[5] 
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主要从系统安全层次中的信息、安全软件、安全

硬件、安全物理环境入手，分析国内外网络银行在安

全技木方面所采用的标准、交易手段及支付体系的安

全技术等，银行需全面的网上电子支付作支持，电子

货币或网络货币是最高级的支付工具。 

2) 政策、法律及规范 

按中央银行与商业银行的职能分工，我国网上银

行系统可分为两个层次的系统，下层系统是商业银行

为广大客户提供支付服务的金融服务系统，是金融服

务、信息管理的重点，主要是商业银行与客户之间的

资金往来和结算系统的运作，网上银行安全性的技术

层面的分析主要停留在这一层；上层系统是中央银行

为商业银行提供支付服务，并执行中央银行货币政策

职能，对国民经济实施宏观调控的系统，是完成商业

银行之间支付和中央银行与商业银行之间支付活动的

最终资金清算与结算系统，国家有关网上银行安全性

的政策法规建设也主要通过这一层反映出来。 

3) 职业道德(人为因素) 

在安全方面一定不能忽视人的因素，银行信息系

统中由于人为因素造成系统不安全的情况已有发生，

计算机犯罪时间短、破坏性大且后果严重，我国目前

尚无一部完整的惩治计算机犯罪的专用法律，往往给

不法分子提供可乘之机。加强安全管理、职工教育、

职工技木培训等显得日益重要。 

5.2 网上银行安全性基本要求 

安全技术的突破，电子结算、网上购物、网上银

行等一批银行新业务正迅猛的发展。Internet 带来了机

遇和利润，Internet 上也充满了黑客、间谍等入侵者。

要想从事 Internet 商务，就必须抵挡住黑客们的攻击，

这对银行网络的安全性提出了更高的要求。 

第一，我国商业银行在系统网络安全上存在的问

题。我国的商业银行计算机系统发展水平较低，从网

络上来看，网络营运封闭，专网运行，比较安全，但

不适合现代网上银行业务；网络保护力度不够，进入

小型机的控制也只有路由器，而无防火墙对数据包的

合法性进行确认。在系统网络安全上存在的问题主要

有以下几个方面：1) 口令保护不严 2) 用户权限分配

紊乱3) 不安全TCP工具的使用4) 对数据包加密程度

不高 5) 对交易实体的合法性缺乏更严格的认证。我们

的银行网络系统在安全上存在太多的漏洞，必须加强

银行内部网络和系统的安全。 

第二，网上银行安全性要求。网上银行交易的关

键是如何更安全可靠，网上交易要解决交易双方的确

认、数据源的不可否认性、数据接收方的不可否认性、

数据完整性、数据包的机密性和防重传性等主要问题。

怎样才能确认合法身份，如何确保各种账户和资料在

保存和传输中不被窃取或更改，以及如何阻止非法侵

入银行主机和核心数据系统是重点问题。 

5.3 网上银行安全交易手段 

近年流行的多个安全电子交易协议或标准中，均

采纳了一些常用的安全电子交易的方法和手段。典型

的方法和手段有以下几种： 

1) 密码技术 

采用密码技术对信息加密，是最常用的安全交易

手段。在电子商务中获得广泛应用的加密技术有以下

两种：(a)公共密钥和私用密钥(public key and private 

key)；(b)数字摘要(digital digest) 

2) 数字签名(digital signature) 

采用数字签名，能确认以下两点:信息是由签名者

发送的；信息自签发后到收到为止未曾作过任何修改。

数字签名采用了双重加密的方法来实现防伪、防赖。

其原理为： 

(a) 发送文件用 SHA 编码加密产生 128bit 的数字

摘要。 

(b) 发送方用自己的私用密钥对摘要再加密，这

就形成了数字签名。 

(c) 原文和加密的摘要同时传给对方。 

(d) 接收方用发送方的公共密钥对摘要解密，同

时对收到的文件用编码加密产生又一摘要。 

(e) 加密后的摘要和收到的文件在接收方重新加

密产生的摘要相互对如两者一致，则说明传送过程中

信息没有被破坏或篡改过。否则不然。(如下图 5) 

3) 数字时间戳(digital time—stamp) 

在电子交易中，需对交易文件的日期和对间信息

采取安全措施，而数字时间戮服务(DTS:digital time 一

stamp service)就能提供电子文件发表时间的安全保

护。它是网上安全服务项目，由专门的机构提供。时

间戮（time—stamp）是一个经加密后形成的凭证文档，

它包括：时间戳的文件的摘要；DTS 收到文件的日期

和时间；DTS 的数字签名。 

4) 数字凭证(digital certificate，digital ID) 

数字凭证是用电子手段来证实一个用户的身份和 
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Figure 5. The process of digital signature 

图 5. 数字签名的过程 
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Figure 6. A domestic commercial bank online banking topology 

图 6. 国内某商业银行网上银行拓扑图 

 

对网络资源的访问的权限。内部格式是由 CCITTX.509

国际标准所规定的，包含凭证拥有者的姓名；凭证拥

有者的公共密钥；公共密钥的有效期；颁发数字凭证

的单位；数字凭证的序列号；颁发数字凭证单位的数

字签名。 

数字凭证类型有个人凭证(Personal Digital ID)；

企业(服务器)凭证(Server ID)；软件(开发者)凭证

(Developer ID)。前二类是常用的凭证，第三类用于

较特殊的场合，大部分认证中心提供前两类凭证，能

提供各类凭证的认证中心并不普遍。 

5) 认证中心(CA:Certification Authority) 

在电子交易中，无论是数字时间戳服务(DTS)还

是数字凭证(Digital ID)的发放都不是靠交易的双方自

己能完成的，需要有一个具有权威性和公正性的第三

方来完成。认证中心就是承担网上安全电子交易认证

服务，签发数字证书，确认用户身份的服务机构。通

常是企业性的服务机构，主要受理数字凭证的申请、

签发及对数字凭证的管理，认证中心依据认证操作规

定来实施服务操作。 

上述五个方面是安全电子交易的常用手段，常常

结合在一起使用，从而构成网上银行安全交易的体系。 

6 实例研究 

对照国内某商业银行网上银行建设情况，从其技

术层面构建、制度规范建设、从业人员职业道德等进

行分析。 

6.1 技术层面构建 

从网上银行系统的信息安全、软件安全、硬件安全、

环境安全入手，根据网络银行的结构图，网上支付所

采用的标准、协议、制度等进行分析。网络拓扑结构： 
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解释： 

1) 后台主机：IBMRS/6000 H70，操作系统：

AIX4.3.2，数据库：INFORMIX7.31 (for AIX) 

2) 交易服务器：HP LH3000，操作系统：SCO 

OPENSERVER 5.05，数据库：INFORMIX 7.31(for 

UNIX) 

3) WEB 服务器：IBM F50 

4) FireWall (FW)：天融信硬件防火墙 

5) 交换机 (Switch)大多为 CISCO，有少量为

IBM；路由器(HUB)为 DLINK、3COM 等。 

银行整个网络呈树型结构，树型结构是和银行的数

据流向相符的。总行是整个网络的汇接点，也是网络

资源的中心，主机系统就在总行，分行间的数据要经

过总行转发（如图 7 网络结构图）。 

 
总  行 

广域网 

分行 分行 分行 

分行 分行 分行 

 

Figure 7. Network structure 

图 7. 网络结构图 

 
 Catalyst 

3548 

Cisco3640 

连同宽带网 
中国电信 ISDN 

路由器 
路由器 

交换机 交换机 交换机 交换机

 

    

总   

行 

分   

行

        

 

Figure 8. Schematic diagram of the new network transformation program 

图 8. 新网络改造方案示意图 

 

系统广域网通信因距离远，中间环节多，是通信中

最不可靠的一部分。同时广域网资源也是昂贵的、故

障恢复不控制在银行手中的部分，广域网上要有足够

的冗余通信手段以保证通信的可靠性。 

在新的网络改造方案中，在广域网部分，每个分行

到总行都有两条主线路，一条是租用中国电信的

Frame Relay，另一条是租用联通公司的宽带网线路。

租用不同服务商提供的线路可提高线路的可靠性。另

有一条 ISDN 拨号备份线路，线路的带宽根据分行规

模的大小，在 64K-384K 之间，拨号备份线路的速率

可达到 128K。(如下图 8 所示) 

两条主线路互为备份又负载均衡。拨号备份线路平
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时不启动，只有两条主线路同时断掉时或主线路带宽

不够时才拨号。 

路由器通过局域网，与以太网交换机相连，路由

器上备两个快速以太网端口，同时连到交换机系统上，

可以达到热备份的效果。路由器的两个局域网端口分

别与两台交换机相连。 

6.2 技术层面安全性方面的考虑 

重点考虑以下几点： 

1) 各分行金融业务应用和办公自动化系统分开，

可利用 Catalyst3548 交换机 VLAN 的功能，将不同的

业务分在不同的 VLAN 里面。借助 Cisco3662 支持

VLAN Routing 的功能，将这些 VLAN 通过快速以太

网口连接起来，在路由器上使用 ACCESS-LlST 定义

安全策略，实现不同应用之间的安全。 

2) 动态路由协议之间使用安全认证。OSPF 动态

路由协议要求路由器在交换 LSP(链接状态包)之前，

首先要建立相邻关系，建立相邻关系时定义身份鉴别，

只有通过鉴别的路由器能建立起相邻关系，避免非法

的路由攻击。 

3) 1SDN 远程拨号相对不安全，要单独处理。远

程拨号备份，使用 PPP CHAP 验证，PPP CHAP 在线

路上不容易被攻破。远程拨号应用，还可使用集中化

管理的远程访问认证服务器 Cisco Secure。所有的拨号

连接或虚终端的连接都要通过该服务器进行验证、鉴

别、授权、计帐。它能记录用户登录的起始及终止时

间，这些是银行用于审计的重要数据。同时 Cisco 

Secure 能根据用户名限制用户的登录时间段，根据用

户名还可进行授权，不同用户有不同的登陆权限。 

4) 分行及分行以下的数据在进入骨干网之前，要

经过路由器上的ACCESS-LIST或硬件防火墙的过滤，

一方面防止未经授权的数据进入总行，带来安全方面

的不利因素；另一方面使骨干上的路由器节省下 CPU

能力用于快速的数据转发，实现复杂的动态路由处理

及路由策略处理。 

5) 采用 PKI 加密方式，使用 SET 协议的支付网

关，为国内该行发行的信用卡和借记卡用户提供网上

安全支付手段，客户端需要下载软件。确保网上支付

安全，须对接人用户的合法性进行认证授权，由国家

统一的中国金融认证中心进行 CA 认证。 

6.3 规范制度及人为因素安全方面的控制 

主要是国家及中国人民银行制定实施，该行在安

全制度及人员的规范也作了细致的工作：1) 安全组织

管理机制。成立电子化生产系统安全防范工作小组，

负责全行的电子化生产系统安全保密和风险防范工

作。2) 制度建设和执行情况。制定了一系列的《运行

管理实施细则》，《安全防范实施细则》，《安全保

密实施细则》等等，各项管理工作均落实到人，使管

理工作制度化、规范化，提高了计算机系统的可靠性。

业务数据维护均由申请部门按规定填表提交申请，并

交相关部门和领导审批，维护时实行双人互相监督机

制，将过程和结果记录，强化运行管理制度的执行，

提高了系统数据维护的实效性和安全性。 

7 总 结 

网上银行的系统是相当先进的，经过近年来的发

展，大家都意识到安全性建设对于网上银行这样开放

性系统的重要性，在系统的建设中也加大投入来构筑

安全防线。目前国内由于网络技术的限制、管理制度

不健全、人员的素质有待提高，实现一个高度安全对

客户有较高要求的系统，难免会带来一定的困难。[6,7] 

建设有中国特色的网上银行，要适应国情与民情，

从本文的论述来看，至少应做好以下几个方面的工作： 

1) 网上银行是一个全球互通、联系紧密的整体，

网络及主机系统都应采取可持续运行技术，一旦出现

故障，能自动切换到备份系统或不停机更换故障设备，

以保证系统的不间断运行，维护整个网上银行的通畅

运行。 

2) 中国的商业银行在其电子支付系统中普遍选

择了国际中流行的 SSL 和 SET 两种。选择 SSL 的致

命之处在于浏览器所能够支持的密匙长度很容易被攻

破。选择 SET 需要用户安装特殊的软件，并且因为网

络带宽等原因，速度问题比较突出。宽带网的建成可

以有效地解决这一问题，我国网上支付基本是基于银

行卡方式，建议国内的商业银行倾向于选择SET协议，

安全性比较高。 

3) 中国随着网上银行应用和发展，数据安全已变

得愈来愈重要。由于受美国政府出口管理条例的限制，

大多数 Web 浏览器和服务器的国际版本只支持 40 位

以下的弱加密算法，对于传输重要金融数据是远远不

够的，国内网上银行的发展迫切需要具有自主知识产

权的安全增强软件。 

4) 建立必要的法律框架。网上银行和客户之间必

须明确和遵守的法律义务和责任，我国这方面的法律

法规还不完善，必须有一套健全的安全管理制度来规
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范人的行为，还应当有一套安全稽核的方法进行事后

监督以便及时发现问题。 

网上银行在国际上作为一种银行服务发展趋势已

不可逆转，我国的网上银行需要在体制、安全技术、

管理等诸多问题中不断总结经验，取长补短，不断发

展和创新，这样我国的网上银行必将迎来美好的前景。 
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