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摘  要 

恐怖主义进入了全新的电子智能时代，借助赛博技术所实施的包括武

力攻击在内的各类新型犯罪行为对全球安全和地区安全构成了严重的威胁，

比如争议很大的无人机恐怖主义犯罪行为，跨境恐怖主义的信息数据犯罪

行为等等。同时主权国家的武力反恐也呈现出蔓延之势，军事反恐的扩大

化极大地降低和削弱了法治反恐的原则和合法性努力。尤其是在应对高新

科技的恐怖主义犯罪和融合型恐怖主义犯罪时，当前反恐机制将进一步阻

碍和影响全球反恐的统一化努力的方向和节奏。无论是暴恐方还是反恐方，

两者均挑战了现有的国际法规范。以赛博恐怖主义为代表的跨国全域型恐

怖主义已经存在并即将成为一种常态。赛博空间和赛博技术为传统型恐怖

主义提供强大的助力。这种新型的虚拟性和物理性交织的极端暴力吁求以

国际法和赛博科技为中柱的整合其他学科资源的综合型研究。 

本论文将采用跨学科的复合研究方法，借鉴国际政治学、国际法学和

信息技术学等相关学科理论，应用案例分析法、比较分析法和法教义学等

研究方法展开论证。本论文理论上的最大贡献将是首次厘清和界定国际赛

博恐怖主义的概念内涵及其显著特征，梳理其发展历史和现实缘由。实践

上的最大意义是完善了现有的以国际法为基石的去激进主义、反极端主义

和国际赛博恐怖主义治理的整合框架，提出我国可以在“上海合作组织”

的框架内优化和增设赛博恐怖主义治理的专门机制。必要时，可以考虑创

建“一带一路反恐法院”，从下列维度展开实质性的合作和建设：赛博恐

怖主义的法律定义、跨境数据界定和分类，大数据反恐机制、无人机暴恐
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认定机制、电子电磁类攻击认定和防范机制，融合型恐怖主义的治理机制、

暴恐舆情认定与防范机制、赛博恐怖主义刑事治理的程序机制等等。从而

为当下艰难复杂的国际反恐提供一个替代性强、操作性大和治理力优的全

新界说视角和治理路径。总而言之，在恐怖主义赛博化的当下和未来，完

善和创设国际赛博恐怖主义的国际和区域的双层多维国际法治理机制，可

以为全球与地区安全提供一种可行和可信的合理路径。 

赛博恐怖主义是对国际社群空间的拓展化威胁，需要国际法的全面升

级应对。然而，令人遗憾的是，国际反恐立法的碎片性、滞后性和不完备

性使得国际反恐呈现出深度裂化和高度弱化的现象和特征。从国际法角度

来看，赛博恐怖主义带来的威胁和挑战主要集中于以下几个方面：赛博恐

怖主义在国际法层面上如何进行界定？传统实体国家领土主权原则与赛博

空间的穿透性矛盾？国家司法主权原则与赛博恐怖主义犯罪的普遍性管辖

矛盾？网络战争与赛博恐怖主义区分和界定矛盾？联合国反恐机制、国际

刑事法院与各区域性反恐机制的协调障碍？国家及其代理人在赛博恐怖主

义行为中的责任界定和责任承担等等？具体来说，赛博恐怖主义的危害主

要表现为三个方面：无限扩大攻击的范围和程度；增大挑起民族和国家之

间爆发大规模军事武力冲突的风险；不断侵蚀人类的基本道德和规则底线。 

从国际反恐统一立法角度观察，联合国全面反恐公约历经多年讨论，

仍然没有达成一个完满结局。联合国全面反恐公约的拟制过程体现出非连

续性的特点，有很强的事件驱动特征。条文和规定更多体现出的是其倡议

性和宣示性特点，并且容易受到强势国家或国际利益集团的干扰和左右，

难以体现出实质意义上的立法功能和指导意义。联合国统一反恐立法争议
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的焦点一直始终集中在恐怖主义的统一定义、全面公约的适用范围和与现

存部门反恐公约的关系等三个方面，其中最为核心的则是前两个议题。从

而，仍然停留在指导性质的“软法”阶段，并不能对国际社会和区域组织

的反恐提供具体权威的实质帮助作用。同样，赛博恐怖主义也没有取得全

球共识，对全球赛博反恐安全公约和示范性赛博犯罪公约的适用范围，以

及与区域性赛博反恐安全公约和各个主权国家的赛博反恐法规之间的协调

仍然存在巨大的差异和空白。目前，数据主权缺失统一界定。数据主权是

国家应对大数据时代伸张的新型主权。在跨国区域机制层面急需进行数据

的统一定义和分类。区域合作首先需要对数据的定义和分类标准取得比较

一致的看法。进行法律和技术的融合治理，需要将大数据恐怖主义界定为

新型的恐怖主义犯罪类型，进行大数据反恐立法和执法机制的深入研究。

总体而言，国际反恐立法和公约内容散乱，系统性不强；针对性单一，差

异性突出，法理不统一；立法语言迥异，执法技术不匹配，政治利益掣肘；

国际反恐法律理论研究的宏观性和基础性不足，零散性突出，数量匮乏，

共识性较低。 

从国际反恐司法执法角度来观察，国际反恐执行机制呈现出碎片化、

本土化和意识形态化的特征。区域性的反恐机构和组织大量建立，但都难

以与国际法院或国际刑事法院进行有效衔接。无论是欧洲的《网络犯罪公

约》还是其他国家和地区的反恐协议都没有在定义解释规范和执行协调机

制达成一致。区域内的国家和地区组织具有浓厚的在地化特征和国际政治

利益考量特性，难以形成公允的法律界定和有效司法合作路径，更难以为

全球层面赛博恐怖主义的统一治理提供有建设性的意见和助力。 
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从赛博恐怖主义犯罪现象来观察，已有的和现有的恐怖主义组织可以

实施更大规模的行动，不仅包括常规认知意义上的硬暴力犯罪行为，而且

还包括不为普通大众和非专业机构和人士所感知到的软暴力犯罪行为，以

及其他各式新型的跨界跨域型恐怖主义犯罪行为。比如，恐怖组织所实施

的大数据犯罪和无人机犯罪等等。恐怖组织所实施的行动同样可以达致或

升级为战争或准战争级别，这就为传统国际法所恪守的国家主体责任标准

在赛博恐怖主义现实面前，呈现出界限越来越模糊，越来越难以治理的境

地。全球反恐公约与和地区反恐协议存在适用之争，联合国反恐机制与国

际刑事法院之间同样存在管辖之龃龉。总体来看，国际反恐斗争机制尚未

形成一个完整有效的合作体系，国际社会没有一个具有普遍权威的反恐协

调机制，在国家、地区和全球三个层次的反恐合作机制之间也缺乏有效的

协调和配合。 

国际刑法是以预防和惩罚国际犯罪为内容的法律规范的总和，包括促

进以国际刑事合作为内容的规范性条款。但是赛博恐怖主义犯罪的概念在

国际社会范围内并未得到统一认识，究其原因，大致缘于各国法律制度和

法律文化的不同。赛博恐怖主义经历了三大变迁：从零星犯罪至日常犯罪；

从政治犯罪至社会犯罪；从传统犯罪至高科犯罪。赛博恐怖主义是标准的

跨国犯罪行为，其特征有：1、跨国违法性。跨国违法性是指跨国恐怖活动

至少违反了两国或多国的刑法、反恐法或类似反恐法规，具有双重甚或多

重违法性，侵害了这些法律法规所保护的法益，具有非难性、有责性和可

追诉性。2、行为主体的跨国性。跨国恐怖主义的行为主体一定是具有人身

物理处所、国籍、庇护国，隐蔽基地和行为实施地的多重属性。这一混合
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属性决定了跨国恐怖主义的治理需要提升到双边，区域乃至全球层面加以

考察和应对。3、实行行为的跨国性。跨国恐怖行为是国内策划，国外实施

的跨国界犯罪行为。人员的组织，活动的策划，准备和最后的实施经常处

于不同的法律规范之下。4、行为对象的跨国性。跨国恐怖活动的对象是恐

怖组织基地以外国家的人员和设施。这类袭击目标可能位于被侵害法益的

所在国国内，也可能位于第三国。5、行为结果具有跨国性。 

可从下列角度对赛博恐怖主义进行法律分析。1、主观构成要件分析。

从法律构成理论来看，传统的因果关系原则同样适用于分析跨国暴恐行为

与其结果的逻辑关联；同时，可以考虑采用关联主义方法进行法律责任规

制和认定。2、思想，预备行为和完结行为分析。理应把恐怖主义思想和犯

罪方式的宣传，渗透和灌输，特别是跨国恐怖主义思想的输入和输出，进

行入罪化处理。通过区际统一立法，规定恐怖主义思想的制造、表达、宣

扬、传输和教化均构成恐怖主义犯罪。对于恐怖主义活动的预备行为，同

样需要区际统一立法，规定任何预备和已经着手进行的恐怖活动的任何举

动、措施和行为均构成恐怖主义犯罪。对于完结行为，不论是否造成实质

性危害结果，也不管造成多大的损害，更无需考虑行为者在整个实施暴恐

活动中的主观状态变化如何，均应定性为恐怖主义犯罪，从严从重处理。3、

实害后果要件分析。现代刑法的核心领域，依然是实害犯。本文建议采用

间接因果关系和强式关联关系取代常规的直接因果关系，作为认定赛博恐

怖主义行为者和赛博恐怖主义实害后果之间刑法意义上的判断标准。 

国际赛博恐怖主义罪行管辖可以选择适用属地管辖、属人管辖和普遍

管辖。不论恐怖分子的国籍国和隶属关系如何，我国均可以按照属地管辖
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原则对犯罪人进行侦查、追捕、起诉、羁押、审判和监禁等。无论其犯罪

行为和犯罪后果发生在何处，国籍国均可以基于属人管辖原则实施管辖。

依据国际刑法和国际关系的基本原则和精神的要求，基于人类共同的基本

安全原则和秩序利益要求，也可以对发生在国境外的恐怖主义行为人进行

主动管辖。国际赛博恐怖主义的典型罪名与罪状一般包括：战争罪—以叛

乱、分裂与颠覆为主要特征；反人道罪—以谋杀、屠杀与迫害为主要形式；

以危险方法危害公共安全罪—以恐吓、侵扰与破坏主要形态。国际反恐刑

事政策需建基于下列五大原则：过量预防原则；双重保护原则；惩教结合

原则；人权保障原则；法治反恐原则。 

基于以上分析，本文拟提出构建国际与区域双重多维的反恐国际法有

机化管控机制，以区域反恐国际法机制为建设重点。在缺失国际法上统一

的恐怖主义定罪框架的背景下，在地区层级上可以较为快速、容易和可靠

地确定赛博恐怖主义的操作性定义。在地区层级上，反恐主体国家、组织

和机构必须在技术层面上实现技术的可理解性、可转化性和可操作性。在

地区层级的反恐机制框架内建立反恐专用情报通报、沟通、分享和综合研

判机制，及时获取预警性或灾害性级别的恐怖主义活动和攻击情报，为后

续的反恐行动提供有力的支援和协助。统一地区反恐的立法架构，建立由

参与国的政府代表、立法机关成员、外交机关成员、法律专家和各类技术

专家所共同组成的立法联合会。建立地区层面的跨国警务反恐机制不仅具

有可行性，而且具有效益性。地区层级的军事反恐机制是必要且必需的。

国别性反恐警务理论研究中心的建立可以减少政治性阻碍和国家战略的波

动性影响，理论研究中心可以快速建立，中性运作，高效产出。在创建跨
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国反恐合作机制时，同样离不开稳定的政治前提和良好的政治互信。充分

发挥反恐国际法话语权的合法化建构力量，反恐的实际成效将更具合法性

和持久性。 
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