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Abstract: A novel provable security watermarking scheme was presented by adopting the digital watermark-
ing technology, cryptology and encode method, it comprises embedding watermarks scheme and detecting 
watermarks scheme. The participant ID, Hash of the digital work and watermarking keys are regarded as the 
watermarks in the scheme, so that the watermarks can be used to authenticate lawful user and judge the own-
ership. The scheme has rigorously security almost against all watermarks protocol attacks. Especially, it has 
correct ability, as so as higher efficiency. 
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1 引 言 

隨著網路通信技術的發展，數位作品的網上傳輸

和交易日益頻繁，由於具有易被拷貝、分發、盜用和

篡改的特點，使數位作品的版權保護問題日趨嚴重。

尤其是對等（peer-to-peer）網路技術的發展和應用，

使數位作品的版權保護問題更加突出[1]。版權所有者

早使用密碼技術保護自己的作品，在發送之前加密

內容，把密鑰給了那些購買了作品的合法用戶，這樣

盜版者即使獲得了加密後的作品，也無法使用。但是

密碼技術只能保護傳輸中的內容，而作品一旦被解密

就不再有保護作用。因此迫切需要一種替代或補充技

術，在解密後仍能夠保護作品。而浮水印技術[2]能把

資訊隱藏在數位作品中，可以防止非法拷貝、還可以

認證作品、鑒別所有者、跟蹤操作等，所以浮水印技

術越來越受到學術研究和商業機構的重視。 

設計浮水印方案應能滿足以下條件。 

頑健性：指合法用戶正常使用嵌入浮水印的數位
作品時，浮水印仍然存在，也就是說浮水印方案要有
抵抗常規處理的特性，如抵抗剪切、濾波、加噪、有
損壓縮、可接受保真度處理等。 

安全性：指浮水印方案有抵抗蓄意篡改的能力，

常見的蓄意攻擊有：未經授權的載入攻擊（或稱偽造

攻擊）、未經授權的檢測攻擊（或稱被動攻擊）、未

經授權的去除攻擊和系統攻擊等浮水印協定攻擊。這

4 種攻擊的具體內容是：未經授權的載入攻擊有完整

的和不完整的 2 類，完整的未經授權的載入攻擊是敵

手必須對原始資訊進行編輯和嵌入。不完整的未經授

權的載入攻擊是敵手設法獲得預先編輯好的合法資訊

（而不是自己編輯資訊），並且將此資訊非法地嵌入

到作品中去，通常敵手不需要瞭解資訊的編碼方法。

未經授權的檢測攻擊有 3 種：第一種是敵手完全解

碼，可以解讀出浮水印的具體含義；第二種是敵手只

需要知道浮水印是否存在，而不需要知道浮水印編碼

的具體資訊；第三種是介於完全解碼和僅僅檢測浮水

印是否存在兩者之間，敵手可以區分對不同浮水印資

訊進行編碼的不同標誌（即使不知道資訊內容），也

就是說給定 2 個已加入浮水印的作品，敵手可以確切

說出這 2 個作品各自的標誌是對相同的資訊還是對不

同的資訊進行編碼。未經授權的去除攻擊包括 2 種，

一種是敵手成功去除了作品中的浮水印，另一種是敵

手對浮水印資訊進行了掩蓋，浮水印依然存在，但只

能被比正在使用的檢測器更完善的檢測器檢測出來。

系統攻擊是利用浮水印使用過程中的弱點進行攻擊，

而不是浮水印本身的弱點如拷貝攻擊、歧義攻擊等。 

性能：主要指浮水印方案具有認證作品，簽別所

有者，保持和驗證作品的完整性，同時還能保證作品

受到衰減後仍然能認證作品，簽別所有者等性能。 

目前關於抗浮水印協定攻擊的安全數位浮水印方

案的文獻較少，現有的方案還有一些不足，如文獻[3]

的方案簽名資訊沒有求散列，又用 2 個簽名作為浮水

印，嵌入浮水印資訊多，方案的頑健性就會減弱；文

獻[4]的方案不能抵抗共謀攻擊；文獻[5]的方案將浮水

印資訊的圖像進行 Turbo 編碼嵌入圖像中，然後通過 

Turbo 解碼密鑰恢復浮水印和載體圖像，該方案只適
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用於圖像；文獻[6]研究了允許公開檢測條件下不被非

法刪除或修改的數字浮水印方案，這些方案沒有考慮

共謀攻擊和拷貝攻擊等問題；文獻[7]的方案不能抵抗

共謀攻擊和未經授權的檢測攻擊。文獻[8]研究了抵抗

共謀攻擊方法，但沒有考慮去除攻擊等問題；文獻[9]

提出了抗可逆性攻擊浮水印方案，但沒有考慮共謀攻

擊等問題；文獻[10]對文獻[9]的浮水印方案進行了改

進，並用了可證明健忘選擇證明其改進方案的頑健

性，但是該方案也沒有考慮共謀攻擊等問題。 

本文綜合考慮了設計浮水印方案應滿足的條件，

提出了一種可證安全的數字浮水印方案，方案中根據

數位作品的類型和特點，選取適當的頑健性非對稱密

鑰浮水印演算法，保證了方案的頑健性。方案中把作

者、版權管理機構、載入驗證中心和購買者等有關實

體的 ID、作品的雜湊值和浮水印密鑰作為浮水印資

訊，結合了密碼學知識和編碼知識，保證了數位浮水

印方案的安全，提高了方案的性能。本文用可證安全

性理論[11]和隨機預言(RO)模型方法[12]證明了該浮水

印方案的安全性，該浮水印方案可以抵抗目前所有的

浮水印協議攻擊，尤其是方案具有很好的糾正恢復能

力。  

2 可證安全數位浮水印方案 

為了描述方便，設定下列符號。 

W/M: 數位作品／數位作品的版權資訊；WM/WM’: 

有合法版權資訊的數位作品／有偽造版權資訊的數位

作品；  

IDX: 身份標識，X 指某個通信實體或某個物件，

如作者 A 的身份標識 IDA、版權管理機構 R 的身份標

識 IDR、載入驗證中心 T 的身份標識 IDT、購買者 B

身份標識 IDB 等；另外用 IDW 表示作品惟一標識號；  

h: 任選的一個安全雜湊函數；  

E/D: 一個安全的加密演算法／解密演算法； 

pX/qX: 公鑰/私鑰對，X 指某個通信實體或某個對

象，如作者 A 的公鑰/私鑰對 pA/qA； 

SigqX/VerpX : 某個通信實體或某個對象 X 進行簽

名和驗證，其中簽名后信息長度為 n; 

σ/σ−1: 二進位安全編碼運算/解碼運算； 

K1/K2: 嵌入數位浮水印的密鑰／提取數字浮水

印的密鑰。  

2.1 提取嵌入浮水印方案 

不失一般性，假設作者 A 創作數位作品 W 後，在

版權管理機構 R 註冊，由版權管理機構負責管理數位

作品，由載入驗證浮水印中心 T 負責嵌入和驗證浮水

印資訊。該數位浮水印方案的嵌入數位浮水印過程如

下。  

1) 作者 A 將作品作者資訊 h(W||IDA) 簽名後，傳

給載入驗證浮水印中心 T。  

1 ( )
Aq As Sig h W ID  

1T ( ( ),Ah W ID s )                   (1) 

2)載入驗證浮水印中心 T 驗證 h(W||IDA) 正確

後，從數位浮水印候選演算法庫中選取一個有效的頑

健性非對稱密鑰浮水印演算法(包括 Embed 演算法和

Detect 演算法)，選擇嵌入浮水印密鑰 K1 及提取浮水

印密鑰 K2，並計算浮水印資料 M，然後將 M 加密成

密文 C。 

    1 2Tq As Sig ID h ID K K h W ID     (2) 

     sIDWhKKIDhIDM A21      (3) 

 
TpC E M                           (4) 

其中:沒有購買者 B 時： RTAW IDIDIDIDID  ； 

有購買者 B 時：ID ←IDW ||IDA||IDT||IDR||IDB 。  

3) 載入驗證浮水印中心 T 在數位作品 W 中嵌入

浮水印密文 C，即  

WM ← Embed (W,C,K1)                (5) 

提取驗證浮水印方案包括驗證浮水印資訊 M、驗證

數位簽名 s、驗證身份標識資訊 ID、驗證作品作者資訊

h(W||IDA)和嵌入提取驗證數字浮水印的密鑰 K1/K2 。  

2.2 提取驗證浮水印方案 

1) 載入驗證浮水印中心 T 用提取浮水印演算法

Detect 和密鑰 K2 從作品 WM 中提取出浮水印密文 C，

解密得到浮水印資訊 M，然後與備份資料庫中保存值

比較，若相同，就認為 M 正確。  

C ←Detect( WM ,K2 )                   (6) 

M (
TqD C)                          (7) 

2) 令 M 的 長 度 |M |=l ，

    1 2Tq As Sig ID h ID K K h W ID  的長度|s|=n。載

入驗證水印中心T取M的前 l−n位 1
l nM  ，解 1

l n碼M 
 。 

Copyright © 2009 SciRes                                                                        CN 
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      n-l
1

1
A21 MIDWhKKhID       (8) 

3) 若載入驗證浮水印中心 T 驗證 s 正

ID

確，即：

 
T

s Ture ，則接受 ID||(h(ID||K1||K2)⊕h(W|| IDA ))，

確 ， 然 後 從 備 份 資 料 庫 中 找 出

K1,K2,h(W||ID )，驗證並計算正確，該作品合法，結束。 

4) 若載入驗證浮水印中心 T 驗證 s 不正確，即：

pVer

並 認 為 ID 正

A  

 
T

s False ，則比較簽名 s 和安全編碼 σ 中 2 個

K2) ⊕h(W || IDA )) 的描述，先分別驗

證其中包含的 ID, h(W|| IDA ), K1 和 K2 是否相同。 

例如在比較 ID 時，對 2 個描述中 ID 進行模糊比

pVer

ID || (h(ID || K1 || 

較，

 )) 的描述

中 ID

全性[8] 

身份標識，所以式(3)中的 

ID 可

計算 2 個描述之間的相關性並將其一與某一閾值

做比較，模糊匹配，就認為 ID 相同。同理，若 h(W|| 

IDA ) , K1 和 K2 都模糊匹配，重新計算 ID || (h(ID || K1 

|| K2) ⊕h(W || IDA ))，這可能會與簽名 s 中的值不同，

但證明簽名 s 有效，該作品合法，結束。 

若 2 個 ID || (h(ID || K1 || K2) ⊕h(W || IDA

, h(W || IDA ), K1 和 K2 至少有一對模糊不匹配，

則簽名 s 無效，該作品是贗品，結束。  

3 安全性分析  

3.1 共謀攻擊的安

不同的購買者有不同的

以不同，也就是說該方案給同一作品 W 嵌入浮

水印，可能產生不同的浮水印資訊，假設有 m 個包含

不同浮水印資訊的數位作品
1MW , 

2MW , … , 
mMW ，

若敵手獲得這 m 個作品，或者 有 個作品 實

行共謀攻擊，獲取原始數位作品的精確近似，昀簡單

的方法可能是計算這 m 個作品的平均，即  

擁 這 m 的人

m

WWW MMM  
W m11

M           (9) 

由式(3)得：該浮水印方案中浮水印資訊 M 中包

含共謀——安全碼 σ (ID ||(( || K1 || K2)  ( || ⊕ IDA )) 

[13]，使這 m 個作品中嵌入了一個獨特的安全碼字，

MW 也包含安全碼資訊，從中可以至少識別一個共謀

所以該方案是抗共謀攻擊的。  

3.2 未經授權檢測攻擊的安全性 

者，

知道浮水印嵌入

演算法 Embed 和提取演算法 Detect，進行公開檢測。 

若敵手公開檢測時得到了浮水印資訊的密文 

C，

以該

根據 Kerckhoff 假設，任何人都可以

由式(7)可知：敵手沒有載入驗證浮水印中心 T 的

私鑰 qT，不能得到浮水印資訊 M 及其包含的內容，所

方案是抗未經授權的檢測攻擊的。  

3.3 未經授權載入攻擊的安全性 

定義 1  敵手用拷貝攻擊方法 CA[14]攻擊文

間 t1(n)內，中嵌入浮水印方案(WT)的優勢為：時 從

1

料的

的

1

有浮水印資料的數位作品 W 中成功拷貝了浮水印資

密文 C，並嵌入到數位作品 W2 中，使載入驗證浮

水印中心 T 可以從數位作品 W2 中正確提取出 C 概

率，即  

 1, 2

n

CA

 
 

   
 

1 1

, 2 1 2

2 2 2

1,0

Embed , ,

Pr , , , ( , )

, ,

, ,

WT T X X

T T

W W

W W C K

Adv W W W p p q

C W T W K

s T C p q



 
 

 
   
 

 
  

   (10) 

命題 1  存在敵手 可以   1 ,, CA
WTt n Adv  對本

者 Ψ 在

文的方案用拷貝攻擊獲得成功，則可以構造一個偽造

)  成功'
1( ( ), ( )t n Adv n 攻擊簽名方案

XqSig ，其

中  

     1 1Et n t t t n o n    (11)

證明

2
Kn d St t t         

  令任意 (pX , qX) 為證明使用的密鑰對。 

若 可以   1 ,, CA
WTt n Adv 

 

造簽名方案

 用拷貝攻擊方

方案，則可以構

法攻擊該

XqSig 的偽造者 Ψ，Ψ 身份

標識 Ψ   

運行系統參數，產生 K

ID ，假設Ψ知道浮水印演算法和編碼運算 σ，則：

Ψ n 長的嵌入浮水印密鑰

K1 和提取浮水印密鑰 K2，運行時間
Knt ；Ψ 產生 2

個長度相同為 d 的不同資料作品 W1 和 W2，運行時間

2td
  

Ψ 任取 ID，用 (p  ,qX ) 進行隨機 O 模型詢問

後，得到 h(W1 || IDΨ) 和 h(ID|| K1 || K2) ，再進行 RO

。

X R

模型簽名詢問，運行時間 tS。  

 || (h(ID|| K1|| K2 )  ⊕

h(W 

Ψ 由 式 (5) 在 W1 中 嵌 入 密 文 C 得 ：

←Embed(W1, C, K1)，運行時間 tω。

Ψ 偽造載入驗證中心 T 對 ID || ((h(ID || K1 || 

K2 )⊕h(W || IDΨ))) 的簽名 s，運行時間忽略不計。 

Ψ 計算浮水印資料 M ←σ (ID

|| IDΨ ))) || s，並用 T 的公鑰 pT 加密 M 得密文 C，

運行時間 tE。  
'

1W

進行拷貝攻'
1W 

Copyright © 2009 SciRes                                                                        CN 
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擊：從

。

，並驗證簽名 s 正確，昀後 T

 ) 

'
1W 中拷貝密文 C ，嵌入到作品 W2 中， 得 '

2W  : 
'

2W ←  ( '
1W ,W2 , pT ,( pX ,qX ))，進行拷貝攻擊時

間為 t1(n)。 

情況 1  攻擊失敗，載入驗證中心 T 不能從 '
2

取密文 C 或驗證簽名不正確，結束  

情 2  攻擊成功，載入驗證中心 T 用 6)
'

2 中提取 到浮水印資料密文 ，用式(7)解密得

到浮水印資料

W

式(

正確

X

中提

從W

輸出

況

得

 

C

M

K

(W2, s)，運行時間為 o(n)。因此，Ψ 可以用(pX ,q

在時間 ' ( ) 2n dt n t t t t t1 s E      + t1(n) +o(n)內成功

偽造了 T 的簽 ，偽造成功的優勢 Adv(n) 就是名 拷

貝攻擊成功的優勢
,

CA
WTAdv  .  

給定簽名方案 Sigqx 是不可偽造的，所以該方案是

抗拷貝攻擊的。除敵手外，作者、版權管理機構和合

法購買者也不能將合法的浮水印資料嵌入到其他數位

作品中拷貝攻擊。  

3.4 系統攻擊的安全性 

密文 C'，使 證浮水印

嵌入浮水印密文 C' 品 W

，即  

定義 2  敵手用歧義方法 ABMI[15]攻擊本文的

方案(WT)的優勢為：時間 t2(n)內，偽造浮水印資

料 M' 並用 pT 計算其 載入驗

的數位作

'

1,0

, ,

W W

T W

C p

   

( (

中心

中，提

 

 (1

)

T 從根本沒有

取出 C'並驗證正確的概率

 
 

 




                           2) 

若存在敵手 可以

  
 

1 1

1,

Embed , ,

, , , , ,Pr

,

n

No

CA
T X XWT

C K

W W C K W p p qAdv

C W


 
 

  
     
  


 
 

2,

T T

W

K

s T q




    

命題

   

2  
2 ,), AMBI

WTt n Adv   用

歧義方法成功攻擊本文的方案，則敵手  可以

 

，敵

碼

'( (t n

σ，

2 2 (dv n

合法

), A

收到

))  成功攻擊簽名方案

用的密鑰

Sigqx，其中

'
2 2( ) ( ) ( )

Kn S Et n t t t t n o n             (13) 

證明  令任意(pX, qX)对為證明 手

身份標識 ID�，假設知道水印算法和編 運算

的數據作品 W 也知道其作者 F，若

使

 
可以 2 , )AMBI

WTdv ( (t n), A 用歧義方法攻擊該方案，則可

以偽造作品

，具體過

W

1) 運行系統參數，產生 nK 長的浮水印密鑰 K1

K2，運行時間和
Knt 。  

 2) 任取 ID 用(pX, qX) 進行隨機 RO 模型詢

後，得 Ψ) 和 h(ID|| K1 || K2)，再進行 O

模型簽名詢問，運行時間 tS。 

3) 

問

到 h(W1 || ID R

偽造載入驗證中心 T 對 ID || (h(ID || K1|| 

K2 )  ⊕ (Wh 1 || IDF ))的簽名 s，運行時間忽略不計。 

4)  偽造水印數據 M' ← σ(ID||(h(ID|| K1||K2) 

⊕h(( IDW|| F)))||s, 并用 pT 加密得 C'，運行時間 tE。 

5) 進行歧義攻擊，使載入驗證中心 T 從沒有

嵌入 C' 的作品 W 中，可以驗證出 C'，即: W' ←(W , C', 

K1) ←  (W , pT ,( pX ,qX ))，歧義攻擊時間為 t2(n) 。 

情況 1  攻擊失敗，載入驗證中心 T 驗證 W'

中沒有正確 C'，結束。 

情況 2  攻擊成功，載入驗證中心 T 用式(6)

和式 到(7)得 浮水印資料 M'，並驗證簽名 s 正確，昀後

正確輸出(W, s)，運行時間為 o(n)。因此，可以用

(pX ,qX 在時間 '
2 2( ) ( )

Kn S Et n t t t t n    +o(n)內成 )

功偽造了 T 的簽名，偽造成功的優勢 Adv(n)就是
歧義攻擊成功的優勢 Ad AMBI

WTv , 。 

給定簽名方案 Sigqx 是不可偽造的，所以該方案是

抗歧義攻擊的。 

推論  根據命題 2，又由於浮水印資料 中的資

訊需要計算散列值，而散列是不可逆的，所以本文的

方案可以抵抗可逆性攻擊[9]。 

3.5 未經授權去除攻 性

M

擊的安全  

的檢測區域），

這種集合還必須是產生頑健浮水印演算法的集合，即

本文的方案選取了非對稱密鑰浮水印演算法，採

用不同的嵌入數位浮水印密鑰 K1 和提取數字浮水印

密鑰 K2。如同非對稱密鑰密碼演算法一樣，用非對稱

密鑰浮水印演算法可以建立作品到其嵌入的浮水印資

訊間多對一的映射，該映射產生嵌入同一浮水印資訊

的所有作品的集合（即該浮水印資訊

不同資訊的檢測區域必須具有頑健性，也就是說如果

將映射為某一浮水印資訊的浮水印作品做輕微的改

變，昀後得到的作品應該仍然映射為同一資訊。而浮

水印作品做輕微的改變很難映射為同一資訊，所以敵

手即使掌握了提取數位浮水印密鑰 K2 也不能輕易刪

除、修改或去除浮水印資訊。 

從幾何角度分析，可以將這種非對稱密鑰浮水印

演算法看作是對單個形狀（對於給定浮水印資訊的檢
的水印數據 M',也可以偽造簽名方案

程如下。 Sigqx
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常容易，可是要找出

形狀

在浮水印方案中，假如從嵌入浮水印到檢測浮水

減，浮水印資訊中包含的簽名內容必須

是頑

名資訊 ID||(h(ID ||K1 || K2) 

A 安全編碼，得到共謀安全碼 σ，

在嵌

法糾正，因此，該

方案

作為水印信息的一部份，可以

操作。 

名安全

本文的方案中將 h(ID||K1|| K2)和 h(W||IDA)的異或

值作

2 的資訊，又提高了偽造簽

名 Si

造 s'←Sigqx (ID||h 

(ID||

測區域）建立兩個不同的描述，用嵌入數位浮水印密

鑰 K1 的描述使得在該形狀中找出一點（浮水印作品）

非常容易，而這一點非常靠近形狀之外的一點（未加

浮水印的原作）；用提取數字浮水印密鑰 K2 的描述使

得判定一點是否位於形狀之內非

之外的鄰近點就非常困難，所以敵手即使掌握了

提取數字浮水印密鑰 K2 也不能輕易刪除、修改或去除

浮水印資訊，否則檢測出錯。 

4 其他性能分析  

4.1 頑健性 

本文的方案選取了頑健性浮水印演算法，可抵抗

針對浮水印演算法的各種攻擊，根據文獻[2]可得，頑健

性浮水印演算法可抵抗針對浮水印演算法的各種攻擊。  

4.2 糾正恢復能力 

印之間受到衰

健的，否則即使有 1bit 發生改變，如式(2)中 ID，

h1(W|| IDA )，K1 和 K2 中有 1bit 改變，散列值就會改

變， 後使得驗證簽名 s 無效。 

為此，本文的方案將簽

 ⊕ h(W(|| ID  )) 進行了

入簽名 s 的同時還嵌入了 σ碼，使得式(3)的浮水

印資訊 M 中有 2 個 ID||(h(ID || K1 || K2) ⊕h (W||IDA )) 

的描述，其中 σ 碼中的描述更安全，作為精確描述，

這樣電子作品信號尤其是電子簽名信號受到衰減，驗

證簽名 s 無效時，用第 2.2 節 4)方

有很好的糾正恢復能力。 

4.3 認證性和完整性 

本文的方案由載入驗證浮水印中心 T 將浮水印資

訊 M 簽名後加密，實現了 M 的認證性和保密性，也

保證了 M 的正確性和完整性。 

本文的方案將 h(W||IDA)作為水印信息的一部份，

可以認證作品鑒別作者。 

本文的方案將 ID

鑒別數字作品所有者，跟蹤

本文的方案將 K1 和 K2 作為水印信息的一部份，

可以鑒別抵抗水印協議攻擊。 

4.4 簽 性 

為浮水印資訊，而不是將二者鏈結，這樣既隱蔽

了 ID, h1(W|| IDA )，K1 和 K

gqx 的計算複雜度。 

令 ID的長度| ID |= f ，偽造者偽

K1||K2)||h(W||IDA)) 的計算複雜度約為 22
d

f
，而偽

造 ( ( ( 1 2 ) (
Tqs Sig ID h ID K K h W  || IDA))) 的

d-f，提高了 1 倍。所以該方案中的

數字

值，信息量比較小，不會增加信號的存儲空間和傳輸

加密、簽名、

來並選取非對稱浮水印演算法來抵抗

證明

恢復驗證。 

前還沒有真正找到導致敏感性攻擊等未經

擊的基本安全性弱點，一些多對一的非對

稱密

 Frontiers 

SSER S, VEITH H. Securing symmetric water-
marking schemes against protocol attacks. Proceedings of the 
SPIE vol. 4675, Security and Watermarking of Multimedia Con-

268.  

] LIU L G, CHEN X S, HU L. Digital copyright protection secu-

[6] TZENG J G, HWANG W L, CHERN I L. An asymmetric s 
ubspace watermarking method for copyright protection. IEEE 

計算複雜度約為 2

簽名有較好的安全性，也增強了水印方案抵抗未

經授權載入攻擊和系統攻擊的安全性。 

4.5 不可知性 

本文的方案中水印信息包含簽名信息是一個散列

带寬，具有很好的不可知性。 

5 结 論 

本文的數位浮水印方案用適當的頑健性浮水印演

算法來抵抗各種浮水印演算法的攻擊，將

編碼技術結合起

各種浮水印協定攻擊，文中還用可證安全性理論思想

了該方案可以抵抗拷貝攻擊和歧義攻擊，也證明

了該方案有較好的性能，尤其是採用了模糊匹配方

法，對網路信號衰減進行了糾正

由於目

授權去除攻

鑰浮水印演算法[6]還不完善，還需要進一步研究

其實現問題。 
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