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Abstract: Has carried on the discussion to the experiment curriculum content establishment principle for the 
network security, has divided the curriculum into three class: the confirmation experiment, the independent 
designed experiment and the comprehensive experiment, and then has elaborated separately each kind of ex-
periment features and connotation.which union the concrete experiment curriculum content. And, has ana-
lyzed the network security experiment curriculum specially three questions which exist in the content estab-
lishment process in many university.Finally,has discussed the teaching organization form,except the normal 
experiment curriculum, has induced three kind of effective organization forms: practiced after class,project 
and the antagonism experiment. 
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【摘要】对网络安全专业的实验课程内容设置原则进行了探讨，将实验课程划分为验证性实验、自主
设计性实验和综合性实验三类，分别阐述了每一类实验的特点和内涵，并适当结合具体课程的实验内
容予以说明。其中，特别分析了网络安全实验课程在内容设置过程中容易存在的三个问题。最后对实
验课程的组织形式进行了探讨，除了正常的实验课程组织外，归纳了课后练习、综合大作业和对抗性
实验活动这三种有效的组织形式。 
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1 引言 

实验课程是网络安全教学中的一个重要环节，网络

安全中的知识特点是更新快、不同领域知识关联强、与

具体的应用联系紧密。为了让学生充分理解和掌握这些

知识，各高等院校都开设了大量有针对性的课程。然而，

由于网络安全中的课程内容与现实应用结合非常紧密，

因此，教学活动不能仅仅停留在课堂传授的过程中，必

须要让学生走出教室，在各种实验和应用中将所学习的

知识消化和吸收。但是，实验课程应用如何开设？其开

设的内容应该包含哪些方面？组织形式又应该如何？

这些都是在实验课程开设过程中需要重点考虑的。实验

课程不像课堂教学，有统一的教材、成熟的教学模式，

很多实验课程由于内容非常新，往往缺乏很完善的教

材，或者教材中也只是给出了实验了目的、要求、方法

等很笼统的信息，学生未必都能按照教材中给的信息顺

利完成实验。因此，实验课程如果开设成功了，可以收

到很好的教学效果，学生对知识能够达到真正理解掌握

的程度。但如果开设得不好，则会出现教学效益非常低

的局面。为此，本文将结合实际教学过程中的情况，重

点就网络安全中的实验课程开设内容和组织形式两大

问题进行探讨。 

2 实验课程内容设置探讨 

为了获得较好的教学效果，各高等院校在网络安

全教学中均会设置一定量的实验课程。然而，实验课

程的内容、数量应该如何设置，才能达到真正对学生
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学习和理解知识有帮助，一直是困扰网络安全实验课

程的开设与改革的问题。通过多年的实验教学经验的

积累，可以发现在实验课程内容设置时，其核心必须

要明确培养目标，量身定制教学内容，这样才能收到

较好的教学效果。不同的院校对网络安全培养的定位

各不相同，对学生的培养层次和培养目标也不尽相同。

因此，为了确保实验课程内容设置的科学性与合理性，

理顺实验教学与课堂教学的相互关系，必须对学生的

培养目标进行定位和分析，明确学生在实验课程上的

预期希望达到的目的，只有这样，才能制定出有针对

性、合理的实验课程内容。 

根据不同培养层次的需求，实验课程内容开设时

也可以分为三个层面：验证性实验课程内容、设计性

实验课程内容和综合性实验课程内容。下面结合实际

教学过程中，对设置实验课程内容的理解，重点阐述

这三个层面的实验课程内容的内涵及相互关系。 

2.1 验证性实验课程内容 

验证性实验课程内容是实验课程中最低的要求标

准，但又同时是最为基础、最重要的实验课程内容。

验证性实验课程内容主要针对课堂教学中的一些比较

抽象、而又很实用的理论和方法进行实验验证。通过

验证性实验的开展，预期达到：对抽象的理论能够具

体化的认识，对复杂的协议工作过程能够有清晰的认

识，对实用的工具和方向拥有感性的认识。 

以计算机网络协议分析课程的实验设置为例，该

课程是面向网络信息安全相关专业本科生开设的一门

网络安全基础类课程，主要培养目标是提高学生对计

算机网络中典型协议的理解、分析和应用能力，通过

对典型网络协议的分析，提高对协议工作原理和安全

机制的理解，掌握对基于目标协议的网络通信应用的

开发能力，并通过对协议的分析过程，建立常规的协

议分析模式，具备对新型网络协议的自主分析能力。 

为了科学地开设配套的实验课程内容，首先需要

对课程的培养目标和学生的基础知识结构、学习能力

做详细分析，然后才能按照课程的要求开设相应的教

学内容。该课程在整个教学计划中是安排的计算机网

络之后，学生在学习该课程时已经对网络的基本原理、

层次模型等有了较为系统的了解，同时也掌握了 C 或

Visual C++等编程工具，具备了一定编程开发能力。

但是，学生在学习过程中对于网络的各种深层次的原

理仅仅停留在理论理解上，日常实践中能够接触到的

也只有一些应用层网络实例，对理解底层的协议工作

机制帮助不大。比如，在应用层上的用户难以体会到

使用 TCP 和 UDP 传输特性上的差异。而不同协议数

据包中各字段的含义、协议工作流程，在课堂授课中

往往是比较枯燥的，授课效果比较差。 

针对这些培养目标，课程建设期间设置了相当数

量的验证性实验内容。重点以各种协议数据包字段的

含义、按照不同协议标准构造数据包内容等实验内容。

为了提高实验的针对性，专门引进了一套由清华大学

研发的“NetRiver 计算机网络实验系统”，在该系统

中有专门的协议验证性实验，能够自动生成各种要求

的协议数据包，并由用户对数据包中各字段的正确性

进行分析，并判断出数据包中各字段的含义是否正确。

也能够将数据包的内容要求发给用户，由用户根据这

些信息构造一个符合要求的协议数据包。如图 1 所示，

是 IP 数据包各字段提取正确性的测试实例。通过类似

的实验测试，能够让学生在较短的时间内对各协议数

据包的字段含义、协议工作过程进行熟悉。 

 

 
Figure 1. IP data packet fields accuracy test example 

图 1：IP 数据包各字段正确性测试实例 
 

由此可见，验证性实验课程内容是对课堂教学内

容的复习与巩固，并加深学生对课堂教学内容的理解。

通过验证性实验，有助于提高学生对抽象知识的认识

和理解，并在此基础上，为学生开展更高层次的实验

学习奠定基础。 

2.2 设计性实验课程内容 

设计性实验是对学生自主设计能力和动手应用能

力的培养的有效途径。在网络安全课程体系中，有很
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多基本原理、方法是可以从教科书上找到答案，但是

这些原理和方法在实际环境中有不同的应用方法和途

径。尤其是面对当前层出不穷的网络安全新工具、新

软件，这里面很多东西都是属于未公开的内容，单纯

依靠课堂教学难以满足这类需求，有必要开设相关的

设计性实验，以提高学生对新知识的学习、消化和创

新能力。 

比如，结合当前网络上应用颇广的腾讯 QQ 软件，

专门开设了一个 QQ 通讯协议安全性分析实验。将 QQ

通讯协议的协议规范、数据包格式、安全机制等拆分

成多个不同的子模块，由学生分组去探索和分析，并

在分析过程中将课堂教学中密码学知识、数字签名、

数字证书等相关概念都组织和应用起来，能够极大地

提升学生对网络安全的自主创新能力。通过对这些内

容的探索和发现，既能培养学生的动手能力，也能激

发其自主创新能力。 

2.3 综合性实验课程内容 

综合性实验课程内容是综合学生掌握的多门课程

内容而开设的一类综合性实验，事实上这对学生的考

察能力已经超出了一门课程的要求，这类实验课程对

学生的能力要求是全面的，内容不仅涉及多门课程内

容，还需要学生具备将这些知识融会贯通的能力。虽

然这样的课程对学生的能力提出了较高的要求，然而，

面对当前信息安全领域巨大的就业压力和激烈的行业

竞争局面，院校培养的学生只有具备较强的知识综合

应用能力，才能够在信息安全领域立足脚跟。因此，

综合性实验课程是信息安全领域中不可或缺的实验内

容。鉴于该实验对学生能力较高，因此，教学过程中

对实验内容更应该慎重挑选、精心组织。 

3 实验课程内容设置时常见问题 

实验课程内容在设计时，除了需要对实验内容的

层次进行研究和划分，还应该特别注意实验开设过程

中可能会遇到的几个问题。并且，以目前大部分院校

的实验课程开设情况来看，或多或少多存在以下几个

问题，这些问题如果处理不好，将会直接影响到实验

课程的开设效果。 

1) 目标突出，降低或消除额外门槛。实验课程在

开设时必须要目标明确，且学生在实验过程中可以很

快进入实验操作，而不会因为其他实验过程中附加的

诸如实验平台或开发环境不熟悉，而导致实验内容无

法顺利开展。这一问题在现实的实验课程教学中非常

常见，以网络安全中的网络密码实验课程为例，在实

验中要求学生使用 C 或 Visual C++的工具实现一个典

型的网络密码算法。但在实验之前并未专门培训

Visual C++等编程工具的使用方法，这直接有相当一

部分学生虽然在原理上掌握了网络密码算法的，而实

验课程时却由于不熟悉开发工具而无法迟迟不能进入

实验操作，有些学生甚至直至实验课程结束了，依然

还没有掌握开发工具的使用方法。因此，在实验课程

内容设置时必须要充分考虑到学生的自身能力条件，

如果条件不成熟，宁可削弱实验内容或者推后实验课

程开展时间，也不能囫囵吞枣。 

2) 积极引导，平滑过渡。目前课堂教学过程中已

经形成一整套完善、成熟的教学理论，包括如何激发

学生的兴趣，如何引导学生分析问题等等。但对于实

验课程的教学，目前相关的教学理论和方法并不多。

这就要求老师在教学过程中不断摸索和总结，对学生

在实验过程中遇到的问题给予引导，让学生能够比较

顺利地从课堂学习中融入到实验锻炼中。在引导学生

开展实验的过程中，既不能充当学生的“救火员”，

一旦有问题就马上过去予以解决，这将会使学生丧失

独立解决问题的能力；同时也不能当个“旁观者”，

无论学生出现什么问题都以要锻炼学生动手能力为借

口，对具体的问题不管不问，任由学生盲目试验，这

样的实验效果势必也会非常差。 

3) 难度适中，逐步提升。实验课程开设时，如果

难度过低，可能导致一些能力较强的学生失去学习的

动力，而转而对课程失去兴趣。但如果实验内容太难，

则可能会出现整个课程结束后，只有少数几个学生能

够完成实验内容，大部分学生都不能得到锻炼。因此，

实验课程内容设置时需要做到循序渐进，逐步提高实

验难度，让尽可能多的学生在实验过程中得到锻炼。 

4 实验课程开展形式 

实验课程目前最主流的开设形式是以专门的实验

课程来开展，但除了这种实验课程开设的形式之外，

还应该考虑和开发其他的实验课程开设形式。 

4.1 设计课后小实验，促进学生养成平时实验习

惯 

理论联系实际是教学过程中需要时刻注意的一条

准则。实验教学作为课堂教学的一种有力补充，也应

该让学生接受实验教学常态化，养成平时开展实验探

索的一种习惯。因此，在教学过程中，可以在每次的
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课堂教学之后安排一些简单的实验内容，这样既能够

较好地让学生巩固课堂上所学习的内容，又可以让学

生逐渐养成平时做实验的习惯。这样当学生进行实验

课程学习时，能够较高效率地得到锻炼。 

4.2 组织大作业，分组完成，培养团队能力和综

合能力 

课堂教学时有些比较综合性的问题，往往会让学

生做一些大作业。事实上在实验课程教学过程中，也

可以给学生安排一些大作业，尤其是针对一些综合性

的实验内容。那些实验由于涉及的知识面非常广，对

学生的能力要求也较高，在正常的实验教学中由于学

时的限制，往往难以得到较好的实验效果。而通过给

学生布置大作业，在时间上可以留给其非常充裕的时

间，避免因为时间不够而无法完成实验。同时由于是

以大作业的形式开展，因此学生可以充分利用各种学

习资源，包括上网、请教其他同学等方式，推动其顺

利地完成实验内容。最后，实验性的大作业在安排时

一般对学生进行分组安排，也可让学生自由组队，这

样通过一个大作业的实践，不仅仅锻炼了学生对知识

的学习和应用能力，还锻炼了他们之间相互协作的团

队精神，这对于学生能力的培养也是非常重要的。 

4.3 设置对抗性实验活动，激发课程学习兴趣。 

在传统的实验内容设置时，一般都离现实应用比

较远。这导致学生在完成实验内容时往往因为内容不

够吸引人而失去实践的动力。为此，可以在给学生安

排实验内容时，适当开设一些对抗性的实验以激发学

生的兴趣。以网络安全防护为例，单纯地教学生如何

构建一个安全的网络环境，学生总觉得有些虚幻，如

果给学生分成两个组，一个组负责对一个特定实验网

站进行安全防护，另一个组尝试寻找实验网站的安全

缺陷，这样以一种对抗的形式开展实验，可以极大地

激发学生的兴趣。当然这种实验的开设对教师也提出

了较高的要求，需要搭建相应的网络实验平台，并制

定相关的学生实验评估标准。在具体实验过程中，本

校教学团队自主构建了一个实用的网络安全对抗实验

平台。在该平台中能够模拟大部分的网络安全配置操

作，并能够对该平台中的各种运行操作进行记录，由

系统自动判别在该对抗平台中学生的实验结果和成

绩。该平台虽然开发的难度较大，耗费了大量的人力

物力，但经投入实际运行的两年中，收到了非常良好

的实验效果。 

5. 总结 

科学合理地安排实验教学对于工科学生，尤其是

信息安全领域的学生是至关重要的。当今社会激烈的

竞争使得高校在培养学生时，不仅仅要培养学生丰富

的理论知识，还应该要将学生应用知识的能力激发出

来，使得学生能够对所学习的知识真正掌握和理解，

并在毕业后能够快速地适用信息安全行业的需求。 
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