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Abstract: Information hiding techniques embed information into digital media for purpose of copyright pro-
tect, identification, authentication. It is widely used in the fields of covert communication, digital watermark-
ing, and fraud detection. As a new interdisciplinary curriculum of science of information security, information 
hiding technology is a strong theoretical and practical course with wide coverage, high starting point and 
great difficulty. Combined with teaching practice, this paper begins with the construction and reform of edu-
cational content, teaching methods and practice teaching, discussing how to carry out the teaching work and 
reform of the course and improve teaching effectiveness. 
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【摘要】信息隐藏技术将信息嵌入到数字媒体中以达到版权保护、识别、认证等目的，它广泛用于秘
密通信、数字水印、赝品检测等领域。信息隐藏技术作为信息安全专业的一门新兴的交叉学科，课程
覆盖面广、起点高、难度大，理论性和实践性均很强。本文结合教学实践，从教学内容体系、教学方
法与手段、实践教学等方面的建设与改革入手，探讨如何有效的开展本课程的教学工作与改革，提高
课程的教学效果。 
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1. 引言 

信息隐藏技术的出现和发展，为信息安全的研究和

应用拓展了一个新的领域[1]。信息作为人们宝贵的财

富，贯穿在当今人类的一切活动当中。信息安全常常受

到不必要的威胁，使得在处理信息的过程中遇到不必要

的麻烦，如作品侵权更加容易，篡改也更加方便。因此

如何既充分利用因特网的便利，又能有效地保护知识产

权，已受到人们的高度重视。这标志着一门新兴的交叉

学科——信息隐藏学的正式诞生。信息隐藏是把机密信

息隐藏在大量信息中不让对手发觉的一种方法，信息隐

藏学作为隐蔽通信和知识产权保护等的主要手段，正得

到广泛的研究与应用。信息隐藏的方法主要有隐写术、

数字水印、可视密码、潜信道、隐匿协议等。 

信息隐藏课程要求学生掌握针对典型数字信号（图

像、视频、音频）分析、密码学、安全协议等的基本概

念、基础理论、典型方法的基础上，掌握一定的编程实

践技能，能够利用计算机编程实现信息隐藏的各种技

术，如图像水印、视频水印、文档水印、水印攻击等。

针对这样一门既有较强的理论性又有很强的实践性的

课程，为了提高信息隐藏课程的教学效果，培养和增强

学生创新意识和创新思维，提高实际动手能力和创新能

力，笔者结合自己的教学实践，从下面四个方面对《信

息隐藏理论与技术》课程教学改革做了一些探讨。 

2. 课程内容体系建设与课程衔接 

《信息隐藏技术》是一门综合性学科，涉及到数字

信号处理理论、密码学理论、计算机网络、安全协议等
资助信息：本文得到西安邮电学院“信息安全专业特色建设的教学

改革研究”、“信控系实验室教学管理的改革与探索”项目的资助。
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相关学科，其内容多、跨度大、覆盖面广，在计算机、

通讯、保密学等领域有着广阔的应用前景。同时随着科

学技术，尤其是计算机技术日新月异的发展，信息隐藏

领域更有效、更实用的新方法和新手段的不断产生，需

要将最新的成果和前沿性的知识纳入教材，淘汰一些陈

旧的、实用性差的教学内容。 

针对这种情况，我们将以课程教学内容的基础理论

性兼顾实现方法与改进的先进技术结合在一起，建立一

个以学生为主体，有利于综合、创新能力培养的课程模

式，并对课程内容进行适当的取舍和更新。首先我们以

武汉大学王丽娜编着的《信息隐藏技术与应用》教材为

主线，以北京邮电大学钮心忻编写的《信息隐藏与数字

水印》、杨义先编写的《数字水印理论与技术》等教材

为辅，以当今信息隐藏领域的重要内容作为本课程的基

本教学内容，使教学内容具有科学性、先进性、系统性

和适用性。课程基本内容涉及图像、音频、视频、文本

信息隐藏与数字水印、软件水印、数字水印协议与安全

体系、隐写分析与水印攻击。其次结合科技期刊发表的

当前信息隐藏领域的科技前沿动态及科技成果，增添了

比较新颖而实用的方法和前沿知识，如基于 H.264 标准

的视频水印，基于软件行为的水印、数字水印产品现状

等内容[2]。从而使得在教学过程中，不仅让学生学习了

信息隐藏的基本理论和技术，同时也让学生了解了最新

的、前沿性的学科知识和技术。若受学时的限制，有些

新颖的、难以理解的理论如小波分析、混沌理论[3,4]等，

作为选学内容供学生自学。 

针对授课内容做出具体的授课安排，系统讲解重点

内容，一般知识点自学；而针对教材中尚未写进的或未

清楚表达的反映探索性、前沿性、创新性和跨学科的内

容，则渗透到各个章节中，例如将新的数字产品压缩方

式渗透在多媒体的水印嵌入中，将脊波、曲波等新的小

波理论应用到数字信号的水印嵌入中；在授课过程中，

注意协调好知识的广度和深度，选择介绍的新技术要求

具有一定的基础性、普遍性和可操作性[5]，例如在讲到

数字水印应用和具体实现时，将数字版权管理系统

（DRM），Stirmark 攻击软件、人类视觉、听觉感知系

统渗透其中，并指明如何从实际应用结合相关理论实现

和设计水印算法。对于此类新技术鼓励学生课下查阅资

料扩充这部分知识并尝试编程，通过这种方法将基础理

论与科研成果有机地结合起来，使学生不仅学到了课程

的基础知识，了解了位于科学前沿的最新成果，同时也

加强了理论探索，加强了对学生创新思维能力的培养。 

3. 教学方法与教学手段的改革 

3.1. 采用多媒体教学，使课程内容丰富生动有趣 

信息隐藏技术是一门利用计算机进行数字信号处

理的学科，许多算法最终要在计算机上实现，因此传

统的单一依靠黑板和粉笔的授课方式不太适合本门课

程的教学。信息隐藏讲授的理论知识是将信息处理、

安全方面的理论应用在文档、多媒体等数字产品上，

需要通过观察数字产品的变化来理解信息隐藏的基本

技术；同时面对抽象且浩繁的数学公式，如果缺少紧

扣理论知识点，缺少直观形象的实时处理结果演示，

学生很难深入理解概念和算法的物理意义。而多媒体

教学手段具有丰富的表现力，使所学对象具有生动性、

形象性、直观性特点，使抽象的概念具体化，从而使

教师教学、学生学习变得容易。为了让学生既能够将

抽象的概念具体化，促进学生对重要理论知识的理解

与掌握，激发学生的学习兴趣，培养学生的动手能力，

除了在多媒体课件中插入示例数字产品外，我们在信

息隐藏课程教学中引入了形象生动化的信息隐藏与数

字水印实例演示。 

例如，针对信息隐藏技术的具体实现时，如果没

有给学生演示这种处理技术在对音频处理前后的变化

时，学生仅靠教师语言讲解，掌握起来就比较吃力。

因此可以通过现场演示编程软件，在图片或者是音频

中嵌入隐藏信息，观察嵌入后的图片或音频载体的变

换情况，生动形象地展示信息隐藏后数字产品的视觉

或听觉效果，让学生能够直观的了解如何将理论运用

到实际的整个过程，增强了课堂教学的主动性和趣味

性，调动了学生的学习热情，加深对信息隐藏的基本

知识的理解。 

3.2. 加强基础理论教学，贯彻“少而精”原则，

注重学生科学思维能力和综合运用能力的培养 

信息隐藏技术内容丰富，应用广，我们一方面注

重基础理论、基本概念的教学，另一方面注意精选讲

授内容，贯彻“少而精”原则，突出重点，使学生在

有限的学时内有最大的收获。例如，讲授方法时突出

理论依据及其特点，再以专题形式讲授方法应用，并

力求讲授内容新颖，这不仅能激发学生的兴趣，而且

在理论素养和方法应用方面都有收获和体会。 

同时采用启发式教学，对新理论、新算法产生的

原因、过程重点讲述，也就是将科学家的思维过程传

输给学生，培养学生的科学思维能力。如为了克服基

于 LSB 信息隐秘法抗攻击隐写分析能力差的缺点，结

合安全 Hash 函数对信息的嵌入位置置乱进行改进；为

了抵抗 JPEG 图像压缩对数字水印的攻击，可以结合
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JPEG 压缩基于 DCT 变换的压缩原理的量化系数进行

水印嵌入；为了有效解决水印的透明性和鲁棒性之间

的矛盾，可根据人类视觉特性建立基于 DCT 的视觉模

型进行自适应水印嵌入[6]。旧的算法也许过时，但其

包含的科学思维方法并不过时，新的算法也不能解决

所有问题，但其创新意识却是解决所有问题的钥匙。

在课程的教学过程中，首先让学生建立基本概念和理

论，然后由问题的引出到解决逐渐深入，启发如何学

生思考，引导学生深层次、多角度地思考问题和解决

问题，培养学生科学思维能力和综合运用能力。 

3.3. 改革和强化实践教学与大作业结合的方式, 
注重学生能力培养 

信息隐藏技术课程理论性和实践性均很强， 并且

算法最终要在计算机或其它处理器上实现。因此信息

隐藏理论课程需要特别注重实验环节，需要科学合理、

有效地安排实验内容。为了适应不同水平和阶段的同

学，实验教学中将单一的、以演示和验证为主的传统

验证性实验和开设综合性、设计性实验结合在一起。

我们参考武汉大学王丽娜编着的《信息隐藏技术实验

教程》，弹性地安排实验的内容，对于动手能力较强、

思维较活跃的同学，要增加实验的内容和难度，选择

一些面向实际应用，即解决理论应用于实践的问题，

从而在有限的实验课时内最大限度地满足同学的更新

教学考核方法能力需要，培养学生分析问题、解决问

题的能力。通过设计程序，这不仅调动了学生的内在

动力和个性思维及想象力，使学生的创新意识和能力

受到启发与锻炼，而且培养了学生的科学思维和科学

素养。 

近年来，随着学校加大对实验室建设的投入，实

验室的资源不仅有数量上的增长，更有质的飞跃，购

置了计算机网络实验教学平台用于初学者进行简单的

演示操作，初步理解本门课程的基本理论。同时购置

了数码相机、数码摄像机、扫描仪、指纹仪等仪器，

学生可以结和 Matlab、Vc++等计算机软件，自己动手

设计实用的综合型应用软件，充分调动学生的积极性

和创造性。 

为了加强学生对知识的理解，锻炼学生解决实际

问题的能力，在完成一个阶段的理论和实验教学之后，

我们会布置一个基于实践应用的大作业，让学生利用

学过的信息隐藏理论知识设计方案、自己寻找答案。

在完成任务时，学生可自由结合组成 4 ～5 人的小组, 

选出组长，合理分工，每个小组最终以规范的格式提

供方案设计、程序代码和实验结果，使学生真正成为

学习的主体，培养学生理论联系实际的能力，可以让

学生尽早地进入设计状态。 

4. 更新教学考核方法 

正确的考核方法对学生学习内容的掌握、实验技

能的提高、求新创新能力的培养都有很大的促进作用，

传统的课程考核方法是笔试加平时成绩，形式单一。

而本门课程应该主要侧重于实际的应用，如果只是将

该方法用于对学生的成绩的考核，并不全面，也不利

于学生创新意识、实践能力等综合素质的发展提高。

为了适应现在相关行业对技术人才的实践要求，我们

进行了考核方法的改革，将平时的听讲、大作业、实

验报告的情况列入平时成绩，笔试和实验考核作为期

末考试成绩，课程最终的考核成绩综合期末考试成绩

（占 70%）和平时成绩（占 30%）得出，从而考察学

生的综合能力，给学生更多自由思维和发挥空间，使

学生在创新和独立思考能力方面得到充分锻炼。 

5. 结语 

本文结合笔者的教学工作实践，对如何提高本科

信息隐藏技术课程的教学质量，培养学生的实践能力

和创新意识提出一些探索性的新方法、新思路：实时

更新教学内容，加强理论探索，协调好课程内容的广

度和深度，完成对知识、能力与素质全面要求的基本

训练；加强综合性和设计性实验环节，为学生提供完

整的知识结构，完成对知识、能力与素质全面要求的

基本训练。实践证明这些方法在我们的课程教学改革

取得了良好的效果。 
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