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【摘  要】从信息安全教育实际出发，结合信息安全实验教学的特点、目的，利用教育心理学理论对
信息安全专业的实验教学方法进行了研究，提出了信息安全实验教学改革和创新的思路。 
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1 引言 

信息安全专业所包含的课程种类较多，要求学生

充分理解信息安全的基本概念，掌握各种信息安全应

用的基本技术及方法，并牢固树立信息安全意识[1]。

通过长期的教学实践，发现信息安全相关课程实践性

较强，单纯地通过课堂讲授难以使学生充分理解相关

的知识点及相关技术。因此，非常有必要根据专业的

培养目的，有针对性地实施信息安全实验课程，让学

生通过实验过程的动手实践，发现问题并解决问题，

最终达到深入理解信息安全知识内容，掌握相关安全

技术、培养良好的安全习惯的目的。同时，也充分培

养学生发现问题、分析问题、解决问题的能力。 

在学生学习过程中，除智力因素外，不能忽略非

智力因素的影响。动机就是其中之一。动机是一个人

行动的理由，学习动机是指个人的意图愿望、心理需

求或企图达到目标的一种动因、内在力量[2]。为了有

效提高信息安全实验课程的教学效果，课程组在教学

过程中从教育心理学的角度，对信息安全专业实验教

学方法进行了研究。通过激发学生学习的动机，唤起

他们的兴趣，调动学生学习的积极性，提高教学质量。 

2 从学习任务的利用性价值激发学习兴趣 

要激发学生学习的兴趣，首先必须使学生对学习

有一个正确的认识。信息安全是将各种密码学理论、

先进的计算机技术、半导体技术、电子技术和各个行

业的具体应用相结合后的产物，这就决定了它必然是

一个技术密集、高度分散、不断创新的知识集成系统。 

兴趣是建立在需要的基础之上的，可以从完成这

一学习任务以达到其他目的这一利用性价值来激发学

生的学习兴趣。密码学作为信息安全专业的骨干基础

课程，为了加深学生对所学知识的理解，往往需要对

密码算法的正确性进行验证。而在以往的教学中，大

多数是通过理论证明或软件方式来验证密码算法是否

可以正确实现，这不仅缺乏直观性，而且与实际情况

相脱节。国家密码委早已规定，一切密码算法的使用

都必须建立在硬件的基础上。有鉴于此，我们参照密

码在各种行业中的实际应用情况，制定了与密码学相

关的嵌入式实验。该实验主要分为三部分，分别是：



 
 

 

验证型实验、综合型实验以及自主研究型试验。 

其中，验证型实验作为配合密码学课程开设的实

验环节，其主要目的在于帮助学生理解、掌握密码学

课程中所讲授的各类算法，为后期的深入学习奠定一

定的基础[3]。在验证型实验中，学生利用各类实验平

台（如 ARM9 实验平台、SOPC 试验平台等）实现密

码算法，然后下载到嵌入式实验平台中，并利用超级

终端观察程序在嵌入式平台运行的情况。通过验证型

实验，学生能够体会到密码算法在实际中应用的情况

和特点。 

基于验证型实验而开设的综合型实验，其主要目

的是培养学生对密码学课程中所讲授的各基础知识点

综合运用的能力。在综合型实验中，要求学生运用网

络编程知识，选择适当的密码协议，实现基于对称密

码的密钥分配、基于公钥密码的密钥分配以及端端密

码通信等功能。这就需要学生深入掌握网络编程、密

码协议等相关知识。在实际实施过程中，我们选择

JAVA 语言作为网络开发平台，使得学生在利用 JAVA

语言进行密码应用网络编程的过程中，进一步体会到

JAVA 语言的平台独立性和安全性[4]。 

自主研究型实验针对密码学课程中所介绍的某些

较新的密码算法及相关研究热点，在老师的启发下，

由学生提出解决方法和方案，并尝试进行实现。其主

要目的是考察学生对所学知识的理解、掌握和灵活应

用的程度及与现实相关联的能力，培养学生运用所学

知识解决实际问题的能力。在近三年的实施过程中，

我们主要选取了 3-DES 密码算法的并行化实现、RSA

密码算法快速实现、有限域乘法的优化设计、ECC 密

码算法并行化等研究热点作为实验内容，使学生能够

对当前密码学领域的发展动态进行了解。在具体的实

验环节中，会给学生介绍出大概的实验流程，然后安

排学生组成 2～3 人的实验小组，利用课余时间查找相

关资料，最终上机形成完整实验过程，并由老师进行

点评。 

3 以明确要求和相应期望增强教学实施效果 

心理学中期望理论的基本主张认为，个体力求成

功的努力程度取决于他们对奖励的期望。所以教师对

学生期望需要适度。太高的期望容易让学生产生畏惧，

动机就会削弱，而过低的期望会使学生认为任务简单，

无需努力也可以获得一个满意的成绩，这样学习积极

性也不会提高。 

在每次实验教学开始之前，我们将本次实验的目

标明确传达给学生，使得学生形成对自己的要求并为

之努力。例如，在 DES 算法验证型实验中，其实验目

标为基于 ARM9 实验平台，利用 C 语言编程实现 DES

的 16 轮迭代变换以及 S 盒；在端端密钥分配综合型实

验中，其实验目标为基于 ARM9 实验平台，通过网络

编程实现两组之间的共享密码密钥分配，并确保其传

输过程的安全性。 

而在讲解实验流程及相关要求时，应注意创造亲

切的心理气氛。在向学生明确提出要求的同时，通过

目光注视、语言暗示等手段向不同的学生提出适度的

不同期望，利用皮格马利翁效应使不同层次的学生都

能够在规定时间内逐步熟悉并掌握实验流程及要求。 

4 通过及时反馈与评价增强其学习动力 

心理学家指出，学生如果获得成功，将会产生轻

松、愉悦的情绪，这种情况反复出现就会产生学习兴

趣，久而久之就产生了学习动机。反之，经常失败会

导致学生感觉到无助，这时学生往往会认为不管自己

做什么，都注定要失败或毫无意义。 

为了有效增强学生的学习动机，这就要求教师帮

助学生把握好成就动机，使其更为有效地促进学习。

信息安全实验作为一门强调学生动手能力与自主学习

能力培养的课程。其最终目的是培养学生应用理论知

识解决实际问题能力，并加深对理论知识理解。所以，

在实施过程中，应尽量创造条件，使学生获得一定的

成功满足感，体会到学习的愉快和成功的喜悦，认识

到学习并不是一件很困难的事[5]。 

例如，在对每组尽心评价时，应注意对各组实验

结果的评价不能过于笼统，而应仔细观察其实验流程、

所采用的实验方法以及在实验过程中针对各种问题所

采取的解决方案。如表扬实验流程规范、实验操作方

法准确，解决方案有新意等。针对不当或错误之处，

则应与学生一起分析原因，并总结纠正的方法与需要

注意的事项，使得学生能够正确对待失败，并养成在

失败中吸取经验、教训的习惯。特别是学习成绩不好

的学生，要注意保护他们的自尊心和自信心。多些鼓

励的表扬。要抓住学生身上瞬息即逝的“闪光点”去

评价学生，使学生因看到自己的长处和成绩被认可而

感到快乐，进而激发学习动机。 

此外，为了激发学生进一步学习的愿望，应提供

明确、及时的反馈，并帮助学生及时发现、纠正错误，

调整学习的进度，使用合适的策略来完成任务。 
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5 合理安排评价、奖惩的频率 

行为主义理论研究证明，不管奖励多么有效，如

果奖励的次数不够频繁，那么奖励对改善行为没有多

大作用。 

然而，如果一个学生经常性受奖，久而久之将会

损害已有的内部学习动机，起不到激励作用。同样，

经常受惩也将使学生丧失自信心，对学习失去兴趣。

因此，为了最终到达培养学生动手能力及自身学习能

力的目的，必须在实施信息安全实验教学的过程中合

理安排评价、奖惩的频数，让所有学生都有获奖的可

能性，使受奖受惩都能促进学习，激发学习动机。 

例如，在进行评价时可从以下几个方面进行：1、

操作的规范性；2、解决问题的能力；3、解决方案的

新意；4、实验完成程度；5、实验报告撰写情况等。

通过细化评价准则，对每个学生的闪光点进行及时的

奖励。同时，在表扬的同时应指出其仍可改进之处，

鼓励其进一步完善。对于较差的学生，应避免对其进

行公开的批评。而应选择单独与其谈心的方式，使其

明确信息安全实验课程的重要性，培养其学习兴趣。 

6 结论 

通过近五年来，信息安全实验课程教学方法的探

索与改进，我们对参与信息安全实验课程共两级信息

安全专业本科学生，供 138 人进行了调查。从专业课

程的考试成绩来看，改进实验教学方法后，学生成绩

有较大程度的提高，反映了学生对于相关理论及知识

点理解较充分。从学生随堂实验情况和实验报告完成

情况看，学生对课程的学习兴趣和发现问题、分析问

题、解决问题的能力都有所提高。因此，通过对信息

安全实验教学方法的改革探索，起到了调动了学生的

学习积极性、培养学生的创新意识、提高教学质量的

目的。 
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