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Abstract: The undergraduate design is the important stage that the college develops new talented person in-
dispensability of high character. It is improtant for students to improve theories research level and innvova-
tion. Focus on choosing topic ,the process control , thesis writing and preparing for reply, this text combines 
teaching practice of guiding the undergraduate design on network safety in the last few years, tallys up exis-
tent problem, and puts forward suggestions about how to perfect undergraduate design process, improve the 
quality of undergraduate thesis. 
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【摘要】本科毕业设计是院校培养高素质新型人才不可缺少的重要阶段，对提高学员理论研究水平和
创新实践能力具有重要作用。本文结合近几年指导本科学员网络安全类毕业设计的教学实践，重点从
选题、过程控制、论文写作、答辩准备四个方面，分析了其中存在的问题，并对如何完善本科毕业设
计过程、提高网络安全类毕业论文质量提出了几点建议。 
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1. 引言 

随着信息技术的飞速发展和网络的普及应用，计算

机网络系统已成为信息化发展的重要通信保证。由于对

网络的依赖性不断增加，计算机网络入侵技术的不断发

展，网络与信息的安全的重要性不断凸显。毕业设计是

高校教育中最重要的综合实践教学环节，是为毕业生适

应未来工作而进行的一次预演。计算机（指挥自动化）

专业毕业设计教学应该根据培养应用型人才目标，结合

当前经济社会军事的需求，让学员受到理论与实践能力

的综合训练， 以进一步提高培养学员综合运用所学的

基本理论、基本知识和基本技能、综合素质和实践能力、

创新能力，提高毕业生的网络安全知识应用能力。近些

年由于种种原因，网络安全类毕业设计工作也出现了不

少问题，质量难以提高。 

2. 网络安全类毕业设计中存在的问题 

提高毕业设计的质量是高校普遍关心的问题，共

性问题概括起来有资源、时间、教师、学员和管理等

几个方面的因素。 

2.1. 毕业设计阶段分解 

毕业设计分解为若干个阶段，每个阶段都有明确

的内容和目的，要分析个因素的影响，需要从每个阶

段入手。就计算机（指挥自动化）专业多年来网络安

全类毕业设计的情况分析，整个毕业设计可以细分为

五个阶段。  

（1）组织选题 ：以专业为单位，组织毕业设计

指导教师。指导教师撰写所要指导毕业设计的选题及

其简介。由毕业设计专家组对教师的选题进行专业符

合性和难易程度检查。将审查合格的毕业设计选题及

其简介发给学员，进行学员和教师题目的多次双向选

择。 

（2）指导开题：指导教师与学员见面，详细介绍

毕业设计内容，布置前期资料查找和理论基础知识的
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准备工作。学员按指导教师布置的前期工作进行资料

查阅和相关知识的学习。指导教师分组对学员进行开

题，确定学员是否能完成选题 

（3）中期检查 ：按分组进行毕业设计中期工作

检查。 

（4）审查答辩 ：分组按前期检查结果，审查每

一个学员的答辩资格。按分组进行毕业设计的评阅和

答辩。答辩又分院系两级答辩。 

（5）过程总结：总结本次毕业设计过程中的问题

和经验，为下一届毕业设计工作提供借鉴。 

2.2. 各阶段存在问题 

（1）选题范围不当 

学员对网络安全了解程度各不相同，在选择毕业

设计题目时，存在一定的盲目性。一旦所选题目不合

适，则会失去兴趣和信心[1]，影响后续毕业设计工作。 

（2）过程控制不严 

开题后到答辩前，有的指导教师对中间过程控制

不够，没有定期对学员的毕业设计进展情况进行检查。

特别是网络安全类选题，相比其他工程实践类选题需

要进行更多的理论钻研，相对比较枯燥，需要学员静

心、潜心研究。而毕业设计所处学期，学员一般都毕

业实习或考研面试阶段，有些学员精力分散严重，没

有足够的时间用在毕业设计上[2]；有些学员自我约束

能力较差[3]，指导教师抓得紧，学员就做得好些，一

旦教师放松要求，则会出现到了答辩前基本工作无法

完成的情况，使毕业设计质量下降，甚至完全没有达

到毕业设计的要求[4]。 

（3）写作经验不足 

网络安全类毕业设计论文有其自身的写作要求，

如何根据选题，提出问题、分析问题、解决问题，学

员大多没有这方面经验。 

（4）答辩准备不利 

很多学员归纳能力、表述能力有限，不能在较短

时间内，切中要害，把自己毕业设计的内容介绍清楚。 

3 网络安全类毕业设计各阶段的实施措施 

（1）严把选题关。 

网络安全类选题在双向选择时，指导教师同学员

见面，了解学员网络知识以及选题相关其他知识的储

备程度，初步确定学员是否有能力，有兴趣完成选题。 

选题结束后，指导教师提供部分选题相关论文、

书籍、网站等资料，特别是计算机网络原理等基础资

料，让学员研读，并指导学员如何有效利用网络、书

籍等手段搜集最新的网络安全资料。开题前，辅助学

员完成开题报告。在这个过程中，仔细观察学员会不

会因为自身能力或兴趣问题难以完成选题，如果确有

难度，组织学员另选其他题目。 

（2）严把过程控制。 

开题完成后，继续让学员研读网络基础资料，打

牢研究的基础。其他选题相关资料广泛阅读。 

思考的角度：先让学员有广阔的视野，再慢慢收

缩思考，将研究的重点放到选题的研究方向。 

思考的步骤：首先要让学员认识到为什么要做这

个选题，意义在哪里。其次，让学员整理前人的研究

成果，现在网络安全研究程度、趋势、热点，分析其

中的优点和不足，从而找出自己研究的切入点。确定

切入点后，分析出论文的框架交由指导教师审阅，修

改出框架初稿。按照初步框架，撰写论文。从方法、

原理两方面入手介绍选题实现，注意图表的运用，从

实例方面入手，有力说明选题的价值。 

对于学员在毕业设计中遇到的困难，主要传授解

决问题的方法，由学员带着问题查阅资料，在理解的

基础上，独立自主地进行研究。能力的形成通常蕴含

在主动地、有效地运用知识和技能的动态过程中，要

充分发挥教员的主导作用和学员的主体作用，让学员

在实作中巩固知识，获取知识，应用知识，为驾驭高

技术武器装备和现代局部战争奠定基础。 

针对一部分学员精力分散严重、自我约束能力较

差的情况，加强毕业设计过程管理是较好的方法。将

毕业设计过程分成多个阶段，每一阶段都进行检查和

督促，把握学员的工作进度和质量，及时发现问题并

记录进度拖延情况，对进度拖延的学员在下一阶段要

进行重点检查，严重的要取消答辩资格。 

（3）论文写作控制。 

网络安全类毕业设计论文撰写有其自身特点。在

开题后，有可提供框架比较好的网络安全类优秀论文，

让学员思考论文写作的基本框架，需要从哪几方面入

手，如何用词用语、过渡，指导以后的工作。 

论文的撰写阶段，指导教员应采用点拨式，不断

跟踪讲评，画龙点睛地揭示学员应如何准确阐述观点、

凝练词句[5]。在学员研究结果的整理分析以及论文框

架结构的确立方面指导教员要重点把关，以充分体现

学员工作的创新之处。 

论文初稿形成后，指导教师仔细阅读内容，指出

论文需要完善的部分，委婉地积极引导学员进一步整

理资料、反复推敲修正、精益求精，全面提高学员的
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学术研究能力。此时，也可让同选网络安全类选题的

学员自成小组，互相对调论文阅读。时间有限，可以

互相查找错别字，语句表述上的漏洞；时间允许可以

站在外人的立场看看框架结构、过渡、推理过程有没

有不合理的地方。 

（4）严把答辩准备。 

答辩的讲稿不是论文的综述而是自己毕业设计

精华的展现。因为答辩时间有限，如何指导学员在有

限时间内呈现，需要仔细对答辩内容进行编排。 

第一部分选题的提出，用几句话概括出毕业设计

的用处所在。答辩评委熟悉网络及其选题相关基础知

识，不要过多叙述此内容。例如选题“办公自动化系

统中数字签名应用研究”，其意义可归纳为“随着信

息技术的普及，各类办公自动化系统在政府、企业中

得到应用，极大地提高了办公效率。但办公自动化系

统使用人员众多，大家对计算机维护能力欠缺，对网

络及系统安全认识不足，存在很多安全隐患，有些已

经给国家、企业造成巨大的损失。因此，加强网络安

全，防止信息被泄露、修改和非法篡改成为当前办公

自动化系统普及与应用迫切需要解决的问题。”后面

叙述重点放在办公自动化系统数字签名方案一实现过

程、功能分析和安全性分析，即如何用数字签名解决

办公自动化系统中的安全问题上。 

指导教师在答辩前，仔细审核学员的答辩幻灯

片。确保内容层次清晰，控制幻灯数量，鼓励有能力

学员通过清晰明了的图表脱稿讲解。 

4 结束语 

在网络安全类毕业设计指导过程中还存在很多

问题。比如网络安全内容覆盖面广，相关毕业设计选

题，或范围太大，难度难以把握；设计选题的来源渠

道狭窄，缺乏鲜活的应用性课题；或理论性过强，学

员实践难度大，不易引起学员的兴趣。这在一定程度

上也影响了毕业设计整体水平，是下一步重点考虑的

问题。 
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