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Abstract: Information security is an emergent cross-discipline, the development of which is emphasized by the state. 
Applied mathematics courses are the foundation for this important major. Based on needs of students in information 
security major for the knowledge of applied mathematics, this paper takes the connotative meaning of applied 
mathematics courses group as entry point and offers in-depth analysis on the necessity and importance of courses group 
construction. Furthermore, the paper also provides concrete thoughts, methods and achievements in the course 
development and courses group construction. 
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摘要  信息安全是国家重点发展和建设的新兴交叉学科，应用数学类课程是该专业的重要基础课。本文围绕信
息安全专业对应用数学知识的需求，以应用数学课程群内涵定位为切入点，深入分析课程群建设的必要性与重
要性，提出课程开发、课程群建设的思考，给出具体的课程开发和建设思路及其取得的成果。 
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1．引言 
信息安全是指信息网络的硬件、软件及其系统中

的数据受到保护，不受偶然的或者恶意的原因而遭到

破坏、更改、泄露，系统连续可靠正常的运行，信息

服务不中断。信息安全是一门涉及计算机科学、网络

技术、通信技术、密码技术、信息安全技术、应用数

学等多种学科的交叉综合学科，也是国家重点建设和

发展的新兴学科。信息安全专业是近年来随着经济社

会发展需要，发展起来的一个新专业。该专业的课程

设置虽已形成较稳定的结构，但相对于一些成熟的较

古老的专业，在课程设置和建设方面仍有值得深入探

索的问题。应用数学类的课程是这个专业的重要基础

课程，不仅如此，如果有针对性的对应用数学类课程

进行建设和开发，有些应用数学类课程，完全可以成

为这个专业的技术应用类课程。正是基于这些认识，

为充分发挥应用数学类课程在信息安全专业建设中的

支撑作用，就应用数学类课程群建设涉及的课程群内

涵定位、课程群建设的必要性与可行性、新课程开发

和建设思路等进行深入的探索和研究。 

2、课程群与课程开发内涵界定 

课程群是围绕培养目标设置的系列课程的集合，

是几门性质相关或相近的单门课程组成的一个结构合

理、层次清晰，课程间相互衔接、相互配合、相互照

应、互相补充的连环式的课程群体。课程群所含的各

门课程应具有相关性，从内容上看，相互之间的内容

纵向有传承关系，横向有内在的联系，但又自成体系。

为此，课程群的设计必须立足整个课程群体，对课程

群的所有内容进行整合，在整合的基础上产生新的课

程。因此，课程群内涵的界定与课程群建设的思路、

指导思想、达到的目标相关联，既有客观的因素，又

有主观的因素。不同学者从理论角度和实践目标的层

面都有不同的阐述和界定，没有统一的、形成共识的

界定方法，这也是正常的和客观的。尽管如此，课程
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群化也不是随意的、无序的和盲目的，应该遵循目标

性原则、超前性原则、创新性原则、衔接性原则、系

统性原则和实践性原则。课程群化后，有利于培养目

标的实现，有利于提高人才培养质量，才是终结目标。

具体到信息安全专业应用数学课程群建设，实际上是

整个专业课程群建设中的一个子群建设，这个子群建

设的设计不能偏离整个专业课程群的建设目标。子群

建设自成体系的同时，又要考虑与其它课程建设的设

计相衔接。这样才能达到子群建设为整个专业课程设

置、开发与建设提供支撑的目标。 

3. 课程建设的必要性与重要性 

就一般课程群建设而言，课程群建设既是时代发

展的需要，也是实现人才培养目标的需要，更是加强

学生综合实践能力培养、提高学生就业能力的需要。 

3.1. 时代发展的需要 

伴随着经济社会的发展，新理论新技术不断出新，

技术本身的应用环境和因素越来越复杂，与相对稳定

的教学格局相比变数增大。各类新技术之间的关联度

越来越高，各类知识和技能之间的亲缘关系由原来的

明显、浅层逐渐向隐含、继承等多维发展。原来没有

直接关联或关联较少的知识逐步向有关联、关联密切、

相互渗透而不断融合演化方向发展。同时，新技术的

共性化对技能的个性化产生了非常强烈的依赖性。种

种变化，要求我们将单一的课程建设转向课程群建设。 

3.2. 实现人才培养目标的需要 

进入新世纪以来，世界范围内文化和经济产业结

构不断调整，高等教育学科专业的培养目标也必将随

着文化和经济结构的调整而调整。新的培养目标要求

我们，高度重视学生各种能力的培养，特别是归纳总

结能力、贯通能力、协调能力、创新能力等。这些正

是课程及课程群建设的目标。 

3.3. 学生就业岗位多元化的需要 

高等教育大众化进程加快，高等学校办学规模不

断扩张、经济结构逐步调整以及金融危机等多种因素

的影响，导致学生就业去向越来越呈现多元化的态势。

多数毕业生由原来的专业型就业，向着相近专业或非

专业型就业转变。这就要求我们培养的学生具有更强

的适应能力。这种普适能力的培养是单一课程建设很

难达到的，从这个意义上来说，也要求我们注重和开

展课程群建设，进一步强化学生各种能力和素质的培

养。 

4. 应用数学课程群建设与课程开发基本思

路、方法和成果 

应用数学是应用目的明确的数学理论和方法的总

称，研究如何应用数学知识到其它范畴（尤其是科学）

的数学分支。信息安全专业涉及的应用数学知识也很

广泛，如概率论、数理统计、运筹学、控制理论、组

合数学、信息论等。学习这些知识又离不开基础数学

中的向量代数、数学分析及解析几何学等。就信息安

全专业开设的数学课程而言，有别于应用数学专业的

课程，一是开设的课程门数少，以够用为主，二是内

容要有针对性的精练挑选。因此，围绕信息安全专业

所需的应用数学课程的建设、开发思路是，建设和开

发基础课程群、关联学科课程群、实践课程群三类。

首先是基础课程群建设。主要有代数学基础、微积分、

解析几何等课程，这类课程的群化建设重点是内容的

整合，根据后续课程和应用的需要对内容进行增删，

删掉重复和与后续课程关联度较小的内容，适量增加

一些关联度大的最新知识成果，整体上达到精简够用

的目标；其次是关联学科课程群的建设。主要有概率

论、数理统计、运筹学、组合数学等反映应用数学学

科知识的课程，建设的重点是强化应用知识的整合，

增加应用范例和解决问题的思路、方法等内容，压缩

繁琐的理论阐述和证明。第三是实践课程子群建设，

重点是开发与信息安全专业密切相关的、具有实践性

的新课程。其基本的建设和开发思路是，（1）以综合

应用项目引领，结合与项目关联的现代科学技术成果

研发新课程。如自上世纪 90 年代中期，数据挖掘的新

方法——支持向量机诞生后，我们立足于基于支持向

量机的应用技术研发综合项目，如确定“基于支持向

量机的网络入侵检测方法研究”、“基于支持向量机的

电子商务安全、决策与管理”等项目立项研究，师生

共同学习研究，一起动手实验，深入实际采集数据、

处理数据，给出解决实际问题的方法。开发出新课程

《分类支持向量机及其应用》。又如针对经济领域的需

求，以项目研究引领研发出《马田系统》等课程。（2）

适应现代应用数学的发展，使学生掌握构建常用数学

模型的方法，开发出《数学建模》、《数论应用》等课

程。（3）开展各类实践研究，培养学生运用应用数学

知识、方法和信息科学技术解决实际问题的能力。开

发出《数据包络应用》、《软件包络与算法》等实验性
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课程。 

三个子课程群的设计与建设，既相对独立、各具

特色和功能，又照顾到整个课程群的系统性、完整性

和相容性，达到实现整个课程群设计建设的功能和成

效。 

5. 结论与展望 

经过几年的课程开发和课程群建设，改革了传统

的应用数学课程设置结构和知识内容体系；删除了重

复、陈旧的内容，增添了新的有利于提高学生实践能

力、突出专业特色的新内容；开发出《分类支持向量

机》等信息科学与数学交叉学科课程；编写新课程教

材三部，其中一部被教育部评审确定为向全国推荐的

课程教材；师生通过项目研究，发表信息科学与应用

数学论文 20 多篇，其 11 篇被 SCI、EI、ISTP 收录，

同时获多项科技进步奖和教学成果奖。 

课程开发与课程群建设是一个动态的过程，课程

设计及内容安排也是一个没有止境的优化过程。这里

我们只是涉及了应用数学课程的建设与开发，部分延

伸到信息科学，以后拟从整个信息安全专业全局着手，

研究和实践课程建设和开发问题，完善课程结构、优

化课程体系，不断提高课程建设的质量，进一步提高

人才培养质量。 
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