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Abstract: This paper introduces our practicing and understanding on the information security course group 
construction of the major of information and computing science. The information security course group of the 
major of information and computing science consists of the basic course sub-group, kernel course sub-group 
and information technology course sub-group. The relations of the sub-groups are discussed. The basic course 
sub-group offers basic knowledge and theories for the kernel course sub-group. The courses of the kernel 
course sub-group play most important roles for the theoretical and practical training of information security. 
The information technology course sub-group is consists of courses through that the information security 
education runs and by that the students’ consciousness of information security is trained. And then, we point 
out methods course group construction and teaching reform related to information security. Our practice 
proved that the construction of information security course group is an effective way for the major of infor-
mation and computing science to promote students’ consciousness and ability of information security. 
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【摘要】本文介绍了我们在信息与计算科学专业的信息安全课程群建设方面的实践与认识。将信息与
计算科学专业的信息安全课程群划分为基础课程子群、核心课程子群和信息技术课程子群，讨论了课
程子群之间的关系，指出了信息安全课程群建设的方法、课程群观点指导下的教学改革的方法以及信
息安全课程群建设是一个周期性的长期建设过程。实践证明信息安全课程群建设是提高信息与计算机
科学专业学生信息安全意识和能力的有效途径。 
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1 引言 

信息安全既是信息技术的一个重要组成部分，又对

信息技术的发展、应用和普及具有至关重要的作用。最

近十几年来，信息技术对人类社会生活的影响越来越深

刻，它几乎已经渗透到人类生活的各个方面。然而，人

们的信息安全意识却没有随着信息技术的普及而提高，

仍处于很低的水平。甚至一些信息科学与技术相关专业

的大学毕业生的信息安全意识和信息防护能力也处于

较低的水平。这些专业的毕业生是信息技术产业的骨干

力量，相关专业理应在教育过程中加强对学生的信息安

全意识和信息防护能力的培养。 

信息安全涉及信息技术的方方面面，内容十分庞

大。很难通过在培养方案中开设一两门信息安全方面的

课程来完成对学生信息安全意识和能力的培养，而是要

通过多门课程共同完成。同时，这些课程不应该是自我

封闭的、孤立的、离散的，而应该相互关联、相互配合、

协同作用。一个与信息科学与技术相关的专业应结合培

养方向和培养目标，根据专业特点，把信息安全相关的

课程组织在一起形成信息安全课程群，用课程群的观点

指导课程建设和教学改革，以提高信息安全方面的教学
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效果，更好地达到信息安全教育的教学目标。 

我系已多年举办信息与计算科学专业的本科教育。

最近几年，我们在该专业的信息安全课程群建设方面做

了一些有益的尝试，并在此基础上对信息与计算科学专

业的信息安全教育做了更加深入的思考。 

2 信息安全课程群的构成 

所谓课程群，是以课程为基础，由多门性质相关

或相近的课程组成的一个结构合理、层次清晰,课程间

相互连接、相互配合、相互照应的连环式的课程群体。

对于同一课程群又可根据课程在该群中的相关度、地

位和作用等划分为若课程子群。 

信息安全课程群建设的第一步是根据专业特点、

培养目标和定位梳理知识点，将知识点整合为课程，

再由与信息安全相关的课程构成课程群，并明确课程

在课程群中的地位和作用以及课程群内课程与课程之

间的关系。 

信息与计算科学专业与其他信息科学与技术相关

的专业相比，有其自身的特点。尽管所有信息科学与

技术相关的专业都离不开数学，但是信息与计算科学

专业却是离数学最近的专业，甚至就是一个数学类专

业。它更接近信息科学与技术的基础，更强调对信息

科学与技术的基本原理、基本理论、基本知识和基本

方法的培养。信息安全课程群的课程构成自然也不同

于其他专业中信息安全课程群的构成。 

信息与计算科学专业信息安全课程群由与信息安

全的某个方面相关的课程或为这些课程提供基础的课

程构成。在教学实践中，我们将信息与计算科学专业

的信息安全课程群划分为三个课程子群：基础课程子

群、核心课程子群、信息技术课程子群。 

基础课程子群包括《离散数学》、《近世代数》、

《数论及其应用》、《概率论与数理统计》、《数据

结构》、《数值分析》、《信息与编码》等课程。核

心课程子群包括《信息安全导论》、《密码学》等课

程。信息技术课程子群包括《计算机基础》、《C++

程序设计》、《Visual Basic 程序设计》、《数据库原

理与应用》、《PowerBuilder 数据库开发》、《网络

数据库开发》、《网络原理与应用》、《软件工程》

等课程。 

基础课程子群为核心课程子群提供必要的基础理

论和知识。核心课程子群的课程是对学生进行信息安

全理论和实践培养的核心课程。信息技术课程子群的

课程是需要将信息安全教育贯穿其中并培养学生的信

息安全意识的课程。 

3 信息安全课程群建设 

师资队伍建设、课程建设和实验教学建设是信息

安全课程群建设的重要内容。课程群观点下的师资队

伍建设、课程建设和实验教学建设与传统的建设模式

有很大不同。课程群建设是一个系统工程，各方面的

建设内容互为依托，密不可分。 

不言而喻，师资队伍是完成课程群建设并将其付

诸教学实践的关键。课程群建设的最重要的一环就是

根据课程群建设的需要打造一支素质过硬的师资队

伍。除将任课教师派出进修外，我们还将信息安全课

程群的任课教师组成一个独立于教研室之外的信息安

全教研活动组。教研活动组不仅仅是完成课程群建设

和实验教学建设的主体，也是通过其他内容的建设过

程完成师资队伍建设的主要载体和建设对象。因此，

我们的信息安全师资队伍建设是在课程群的其他建设

过程中和以课程群观点为指导的教学改革过程中同步

进行的。 

我们将信息安全课程群的建设过程分为初期、中

期和后期三个阶段。 

在信息安全课程群建设的初期，教研活动组密集

地开展教研活动。这一时期的主要目标是，引导任课

教师学习课程群建设的新理念，更新对课程建设的认

识，将课程建设置于课程群建设的大框架内进行；引

导教师深刻理解主讲课程的知识点，了解其他课程的

知识点，讨论课程在整个课程群中的地位、作用和相

互之间的关系；引导教师根据信息安全课程群建设的

特点，制订信息安全课程群建设的标准、目标和实施

方案，明确自己在信息安全课程群建设中的任务。 

在信息安全课程群建设的中后期，教研活动组的

集体教研活动相对减少，教研活动越来越多地被根据

课程关联程度划分的小组教研活动取代。在这两个时

期，教师的主要精力用于课程群建设、课程群观点指

导下的教学改革以及将建设成果付诸教学实践。 

在信息安全课程群建设的中期，任课教师的主要

任务是进行教学内容改革，整合教学内容；根据教学

内容编写教学大纲、考试大纲、实验教学大纲等教学

文件；根据教学大纲遴选教材或编写讲义，制作教学

课件，撰写教案；根据实验教学大纲开展实验室建设

等。这些任务的完成和取得初步建设成果是建设中期

结束标志。 

在信息安全课程群建设的后期，任课教师的主要
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任务是完成教学方法和教学手段的改革，将课程群建

设的初步成果应用到教学实践中去；总结课程群建设

的得与失。 

在建设过程中我们认识到，信息安全课程群建设

不是一项可以毕其功于一役的一次性建设项目，而是

一个开放的、动态的、有明显建设周期的循环过程，

每一个周期都包括前面提到的前期、中期和后期三个

阶段。我们得出这样的认识是由于以下几个方面的原

因。一是信息技术的发展十分迅速，信息安全的新技

术不断涌现，同时信息安全也随时面临着新问题。这

就要求我们的教学内容要不断地进行充实和完善，教

师的知识要不断扩充和更新。二是新的教育技术、教

育理念不断产生。它要求我们的教学理念要不断更新，

教学方法和教学手段要不断变化。三是，教学实践过

程是对建设成果的检验，应将教学实践对建设成果的

检验和总结反馈给课程群建设。 

4 信息安全教学改革 

教学建设与教学改革密不可分。在进行信息安全

课程群建设的同时需要在课程群的观点指导下进行信

息安全培养的教学改革。唯有如此，才可能使课程群

建设取得理想的效果。 

4.1 教学内容改革 

信息安全教育涉及的内容非常庞杂，不可能包含

于一两门课程中。信息安全课程群建设及课程群观点

指导下的信息安全教学改革为实现信息与计算科学专

业的信息安全教学目标提供了一条很好的途径。通过

它可以整合教学内容，系统地设置课程群内各课程、

各知识点的教学任务和目标，将信息安全的教学任务

和目标分解到信息安全课程群中的每一门课程。 

对于核心课程子群的教学内容改革只要注意两点

即可。一是注意教学内容的先进性。二是注意《信息

安全导论》与其他教学内容衔接，以免内容重复。 

4.2.1 基础课程子群教学内容的改革 

基础课程子群中的课程不能再像一门数学专业课

一样地仅仅包含纯粹的数学内容，而应该增加信息安

全教育所必需的内容，还要增加在信息安全方面的应

用实例。例如《数论及其应用》课程中扩充素数和整

数的素因子分解方面的内容，在传统内容基础上，增

加素数的各种快速判定方法，增加整数的素因子分解

的不同方法，增加这些内容在信息安全中的应用等。 

4.2.2 信息技术课程子群教学内容的改革 

在信息安全课程群的框架下，信息技术课程子群

的教学内容不再仅仅是教会学生如何使用计算机，如

何编写程序，如何开发软件等传统的内容，而是将信

息安全技术和意识教育贯穿其中。该子群的每一门课

程都要增加涉及信息安全的内容，增加开发工具或运

行环境可能存在的安全漏洞方面的内容。 

例如在《计算机基础》中要包括如何正确地使用

计算机、保证重要信息的安全性的内容。在一些编程

类课程中要增加如何编写安全代码的内容，防止程序

做一些超出设计范围的事情，教会学生如何避免功能

性缺陷和安全性缺陷。在《网络数据库开发》中增加

如何防止 SQL 注入的内容。 

4.2 教学方法改革 

在传统的教学模式中，每门课程的教学都是封闭

进行的，几乎不与其他课程产生联系。给学生造成的

印象是，每一门课程都是孤立的，不相关的。这大多

是由于教师不熟悉其他课程的内容或采用的传统教学

方法造成的。在课程群建设的初期，任课教师对信息

安全课程群内各门课的教学内容和相互关系已经比较

熟悉。因此，只要任课教师稍作努力就可以在教学过

程中打破传统的教学模式。比如，适当地介绍所授课

程的教学内容与其他课程的联系，鼓励学生综合运用

在不同课程中学习到的内容解决实际问题等。 

我们在教学方法方面的另一项改革内容就是加强

实践环节的教学，充分利用现有实验、实践环境，给

学生提供尽可能多的综合性、设计性、创新性课外实

验。使学生能够主动学习，自己探索。为进一步提高

信息安全课程群的教学质量，给学生提供更多的自主

实验机会，我们将于近期投资 120 万元，以西普实验

设备为主建立一个新的信息安全实验室。 

5 总结 

经过几年来信息安全课程群的建设，我们取得了

一批建设成果，有两门课程成为校级精品课程。教学

质量有了显著提高。信息与计算科学专业毕业生的信

息安全意识、知识和能力明显增强。该专业学生多次

在大学生“挑战杯”科技作品竞赛中获奖。实践证明，

信息安全课程群建设是提高信息与计算科学专业的信

息安全教学质量的有效途径。 
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