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Abstract: Smart Grid is the typical application scenario for Internet of Things (IoT), IoT technology is the 

infrastructure for information sensing and transmission for Smart Grid. In this paper, basic IoT applications 

of power transmission, distribution, consumption, information security technology and standard system of 

Smart Grid are introduced. Then, power-line monitoring, comprehensive security protection of power 

facilities and smart inspection of power transmission, distribution and substation are introduced and the 

convergence scheme of Smart Grid and IoT are discussed. Finally, multiple applications of IoT in Smart 

Grid are shown in the conclusion section. 
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摘要：智能电网是未来物联网的典型应用场景，物联网技术则是智能电网末梢信息感知和传播不可

或缺的基础环节。本文首先阐述了面向智能电网输电、配电、用电等环节的物联网应用需求，以及

安全技术、标准体系的研究概况。其次，针对输电线路在线监测、电力设施全方位防护及保电支撑

平台、输变配电智能巡检等应用场景讨论了物联网和智能电网相融合的技术方案。最后对物联网在

智能电网中的应用进行总结与展望。 
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1.引言 

坚强智能电网是安全可靠、经济高效、清洁环保、

透明开放、友好互动的电网，对于全面提高电网的资

源优化配置能力和电力系统的运行效率，保障安全、

优质、可靠的电力供应，具有重大意义。为推动我国

电力基础生产模式的改变，构建国际领先、自主创新、

具有中国特色的智能电网的战略部署被提上了日程。

智能电网定位于先进的通信、信息和控制技术，以信

息化、自动化和互动化为基本特征，是电力行业的发

展方向，也是最有可能实现原创性突破、占据世界制

高点的技术领域。 

智能电网作为物联网应用的最主要应用场景之

一，受到业界的广泛关注，感知、传输、处理在智能

电网中无处不在。物联网作为智能电网实现的技术手

段之一，可以为实现智能电网提供强有力的通信技术

支撑。 

物联网技术将在电网建设、电网安全生产管理、

运行维护、信息采集、安全监控、计量及用户交互等

方面发挥巨大作用，可以全方位提高智能电网各个环

节的信息感知深度和广度，为实现电力系统的智能化

以及信息流、业务流、电力流提供高可用支持。 

本文着眼于实现物联网和智能电网相融合，对物

联网应用于智能电网的应用场景进行详细讨论。 

2.物联网和智能电网的融合 

物联网技术应用于智能电网，将能有效地为电网

中发电、输电、变电、配电、用电等环节提供重要技

术支撑，为国家节能减排目标做出贡献。物联网应用
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于智能电网是信息通信技术发展到一定阶段的必然结

果，将能有效整合通信基础设施资源和电力系统基础

设施资源，使信息通信基础设施资源服务于电力系统

运行，提高电力系统信息化水平，改善现有电力系统

基础设施的利用效率。如图 1 所示，物联网技术在电

网各个环节中应用广泛。 

智能电网的物联网应用需求明晰，如在发电领

域，物联网可用于机组监控、分布式电厂监控、厂区

监控、污染物及气体排放监控、能耗监控、煤料监控、

抽水蓄能监控、风电厂监控、功率预测、光伏发电

站监控、生物质发电、储能监控、电源接入等；在

输电线路监控、杆塔防护、智能变电站、配电自动

化、状态监测、作业与设备管理等方面也有广泛的

应用需求；在智能表计及高级量测、智能用电、多

网融合、电动汽车及充电、能效监测与管理、电力

需求侧管理等方面更是智能电网物联网应用的主

要场景。 

 

 

Figure 1, things are widely used in the smart grid 

图 1 物联网在智能电网应用广泛 

 

物联网技术可以协助实现电力设备的有效管理

和全方位防护。长期以来，电力设施被盗一直是政府

和电力企业头痛的问题，每年被盗的电力资产损失超

过数亿元，损失非常巨大。 

针对智能用电及用电信息采集的传输可靠性不

高、实时性不强的问题，以及缺乏互动手段要开展相

应研究和部署，通过技术手段的支撑和部署来满足对

智能电网越来越高的需求。 

智能电网各方面都需要物联网的技术支撑，智能

电网的大部分业务都与物联网相关。从发电环节的可

再生能源并网接入到机组运行状态的监控，从输电线

路的在线监控，到电力生产管理、安全评估与监督，

从智能电表、用电信息采集，到三表抄收、互动营销，

从智能用电、智能小区到多网融合，都需要物联网技

术的支撑。 

3.物联网在智能电网中应用的技术方案 

物联网要在智能电网中得到更广泛的应用，技术

方向必须秉持“面向实际、立足创新、提出标准、建

立规范”的理念：坚持实用性与先进性相结合原则，

在使用的基础上考虑先进性和前瞻性；掌握国际领先

水平的智能电网无线传感核心技术；形成规范化、系

统化的电力传感网络应用体系和标准化建议；建设具

备智能电网输、变、配、用各个环节典型特征的应用

验证工程。 

物联网技术应用于智能电网，可实现先进可靠、

灵活接入、统一标准的通信信息感知和接入，实现分

布式智能信息传输、计算和控制。通过智能传感器把

各种设备、设施连接到一起，形成一个统一的信息服

务总线，可对信息进行整合分析，以此来降低成本，

使电网运行和管理达到最优。将大大提升智能电网信

息通信支持能力，将物联网关键技术应用于智能电网，

构建电网运行及管理信息感知服务中心，将为占领世

界智能电网的制高点提供支撑。 

3.1 基于物联网技术的线路在线监测技术研究及

系统开发 

输电线路的防灾减灾是传感网最重要的应用领

域之一。近年来由于自然灾害频繁，给高压输电的安

全性、稳定性、可靠性提出了严峻挑战。针对目前输

电线路主要以人工监控为主的情况，建设输电线路智

能在线监测系统。在试验区内 500kV、220kV 高压输

电路上部署导线舞动、微气象、微风振动、覆冰、风

偏、导线温度、视频等感知设备，实现输电线路的实

时在线监控及动态增容，并解决传感器网络带状网络

部署、远距离传输、系统长寿命等关键问题。 

 

 
Figure 2 Line-line monitoring network 

图 2 线路在线监测网络结构 
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输电线路监测系统由两部分组成，一部分安装在

输电线上，用于监测输电线运行状况，另一部分安装

在杆塔上，用于监测杆塔及环境等参量，两者之间的

通信通过自建的无线网络实现，与主站系统之间的通

信则采用无线传感网+专用光纤网或无线传感网+远

程宽带无线实现。 

输电线路在线监测网络结构如图 2 所示。 

3.2 面向电力设施防护及安全保电的物联网技术

研究 

目前、部分地区电力输电线路、杆塔被盗严重，

加上洪涝灾害、雪灾、冰灾等自然灾害，导致线路损

坏、区域断电，影响了正常的生产和群众生活，因此，

保电工作非常重要，相应的工作量也很大。为全面提

升电网设备、线路、杆塔及其他资产的智能化作业和

巡检水平，提升电网的感知能力，将部署输电线路全

方位防护系统。实施区域的线路、杆塔监测与保电系

统包括部署于线路、杆塔上的地理震动、倾斜角度、

防盗螺栓等传感器，通过信息综合分析和后台一体化

管理平台，共同完成防护区施工作业监控、杆塔状态

监控、偷盗防护等功能,抵御自然灾害及人为外力破坏

对电网安全运行的影响；全面提升电网设备、线路、

杆塔及其他资产的智能化作业和巡检水平；全面提升

电网的感知能力，为电网的安全、高效、经济运行和

优化调度提供支撑。 

杆塔防护系统工作状态如图 3 所示。 

 
Figure 3 Schematic diagram of tower defense system working 

status 

图 3 杆塔防护系统工作状态示意图 

 

3.3 基于物联网的智能巡检系统开发 

我国电网输、变、配设备巡检主要依靠巡检人员

定期定时进行人工巡检。由于受气候条件、环境因素

等多方面客观因素的制约，巡检质量和到位率无法保

证。为切实解决无人值班变电站设备巡检中的质量监

督的难题。利用物联网基于传感器网络的电网输、变、

配设备智能巡检系统，该系统通过可识别标签辅助设

备定位，实现到位监督，从而指导巡检人员执行标准

化和规范化的工作流程，对于提高线路巡线的质量和

效率，保障电力系统的稳定运行，提高供电可靠率具

有重大意义。图 4 为输、变、配电巡检系统组成框图。 

 

Figure 4, transmission, transformation and distribution 

inspection system block diagram 

图 4 输、变、配电巡检系统组成框图 

 

3.4 电气设备状态检测物联网技术研究及系统开

发 

设备状态检测也是传感网在智能电网中重要应

用之一。用于变电站内电气设备各种状态参数监测和

分析。通过物联网技术对电气设备状态参数进行在线

监测，通过专家分析系统对设备状态数据及变化状况

进行存储、统计与分析，建立准确的设备状态评估、

诊断、预测模型，并通过可视化技术进行展示。提高

设备利用率，延长设备寿命，减少停电次数/停电时间，

提高输电效率。提高变电站电能计量装置准确度，为

发电企业、电网企业带来经济利益。 

 
Figure 5 Electrical equipment state detection technology 

block diagram of Things 

图 5 电气设备状态检测物联网技术研究框图 
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电气设备状态检测物联网技术研究框图如图 5 所

示。系统面向电网设备中的输、变、配用各个环节提

供多种不同类型传感器实现对各种用电设备状态的实

时监控。 

3.5 基于物联网的电力现场作业管理系统研究 

电力系统现场作业管理系统，通过开发可读写感

知 RFID 标签和手持智能设备，预置工作票内容，在

操作前后从作业对象上的 RFID 标签获得设备信息，

与工作票进行核实，并通过无线传感、TD-SCDMA 通

信方式接入现场监控和指挥系统，实现现场作业远程

视频监控，现场作业操作防误与事件记录，现场防误

入间隔，防止触电，保障人身及设备安全。 

如图 6 所示，基于感知 RFID 与 TD-SCDMA 的

配电网现场作业管理系统主要分为包括传感器、RFID

的信息采集层，各种通信方式的通信层，以及后台信

息管理系统的支撑层。该系统通过安装在作业车辆上

的视频监视设备和设备上的 RFID 标签，远程监控作

业现场情况、现场核实操作对象和工作程序，紧密联

系调度人员、安监人员、作业人员等多方情况，使各

项现场工作或活动可控、在控，减少人为因素或外界

因素造成的生产损失。从而有力保障人身安全、设备

安全、系统安全，并大幅提高工作效率。 

 

 

Figure 6 Power site operations management system functions

图 6 电力现场作业管理系统功能构成 

 

3.6 面向智能用电及信息采集的物联网技术研究

及系统开发 

智能用户服务系统涵盖了智能家电传感网络系

统、智能家居系统、无线传感安防系统，用能信息采

集系统等模块，主要硬件设备包括智能交互终端、智

能交互机顶盒、智能插座等,应用于智能用电系统，为

居民用户提供可靠电力供应的同时扩展智能家居体

验，实现家庭用电设备的智能化管理和能源的有效利

用。 

如图 7 所示,该系统与外部的通信主要通过电力

线通信（PLC）、光纤到户（FTTH）、无线宽带通信等

通信方式相结合的宽带通信平台来实现。可以实现电

网与用户之间实时交互响应，增强电网综合服务能力，

满足互动营销需求，提升服务水平，加强用户与电网

之间的信息集成共享和实时互动，实现用电的智能化、

互动化，进一步改善电网运营方式和用户对电能的利

用模式，提高终端用户用能效率。 

 

 

Figure 7 Figure intelligent user service system components 

图 7 智能用户服务系统组成图 

 

3.7 物联网在绿色智能机房管理中的应用研究及

开发 

应用于实现绿色机房建设中全方位的能效优化。

通过在机房设备附近安装各种物理环境和工作状况传

感器，可综合掌握设备所处状态，有针对性地对环境

进行优化，达到减少非必要能源消耗的目的。 

针对机房环境和设备特点设计传感器装置，选择

可靠稳定而不会对机房设备产生干扰的通信方式，使

用信息管理的智能感知调度平台，对机房物理环境、

设备运行状况、设备电源等实时监控，在参数异常时

发出报警信息，辅助管理机房设备并确保其在理想环

境参数下运行。管理平台将根据分析采集的传感器数

据实时调整制冷设备等，达到减少能源消耗的目的。 
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智能机房的基本体系结构如图 8 所示。从对象来

看，智能机房可以分为两大部分，一是机房设备和环

境管理部分，另外一个是人员规范和作业管理系统。

机房设备和环境管理部分利用物联网技术、IT 技术、

自动化控制技术将传统机房的环境管理、电源管理、

设备管理、安防管理、消防管理等系统集成到一起，

成为一个全新机房管理自动化系统；而人员规范和作

业管理系统是将传统的门禁管理、巡检管理等系统进

行整合，最终成为一个规范化、人性化、智能化的人

员作业管理系统。 

3.8 基于物联网的电动汽车信息平台研究及开发 

研究物联网技术在电动汽车运行状态、电池类型

状态监测方面的关键技术、设备定制、实施方案；研

究基于物联网的电动汽车、充电站等相关对象统一管

理、分析、调度、展示信息化管理平台；对于平台范

围内的电动汽车、充电站、相关工作对象实现图形数

据和台帐属性数据的统一管理和加解密处理，通过

GIS 图形化方式提供友好直观的展示；面向大量终端

的数据快速处理和压力均衡处理，满足大范围内同时

处理电动汽车、充电站、相关工作对象实时监测信息

的并发处理需求；安置在电动汽车、充电站、相关工

作对象能通过短距离无线通信实现自身传感器自组网

和网内信息分析；平台通过综合分析来自电动汽车、

充电站、相关工作对象物联网的监测信息，综合分析

判别，为电动汽车根据当前位置、当前能量状态、自

身电池设备型号等信息分析匹配最合适的充电站进行

能力补充。 

 

 
Figure 8 things in the green room management of intelligent 

research framework 

图 8 物联网在绿色智能机房管理中的应用研究框架 

 

3.9 统一的软硬件开发平台与标准体系研究 

建立统一的、面向服务的智能电网传感网络应用

系统一体化信息共享平台，实现多源/多类型/异构数

据一体化组织和管理，实现输、变、配电网信息作为

“一张电网”的统一管理；在相关数据一体化组织和

管理的基础上，实现统一的数据传输、存储技术，提

高电网运行和传感网数据的安全；实现电网运行和传

感网数据快速检索和综合分析服务；提供无插件、纯

瘦客户端的图形化的快速浏览功能。其网络架构如图

9 所示。 

3.10 电力物联网安全体系研究 

电力物联网传输链路多样、网络架构多层，完整

的安全防护应覆盖信息采集（物联网）、信息传输（无

线宽带网络或 IP 网）及信息处理（应用系统）的各个

环节。本项目将根据电力物联网在不同应用场景下的

安全需求，分析提出网络中各个实体、环境、边界应

提供的安全机制。电力物联网安全防护框架如图 10

所示。 

4. 总结与展望 

物联网被认为是继计算机、互联网之后的第三次数字

技术革命，必将给电力发展带来重大曙光，为智能电

网的实现做出不可磨灭的贡献。我们也要立足电网、

抓住机遇、开拓创新、稳扎稳打，解决遇到的技 

 

 

Figure 9 things in the smart grid of the network structure 

图 9 物联网在智能电网中的应用网络结构 
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Figure 10 security framework for power diagram of Things 

图 10 电力物联网安全防护框架示意图 

 

术难点，把物联网与智能电网技术更紧密有效地结合

起来。 

物联网为智能电网的各个环节都提供了有利的

支撑。同时，一些技术难点也是不容忽视的：智能电

网复杂应用环境下的通信可靠性问题，即传感器网络

在不同应用环境下的可靠性、自组网特性、信号穿透

性、带状传感器可靠组网技术、无线传感器与电力线

载波通信的复合应用技术；传感器网络节点的环境取

电问题，即应用现场环境取电以及低功耗、长寿命、

低成本问题；高电压强电磁干扰恶劣环境适应性问题，

即传感网向电网移植，面向实际系统、设备的网络部

署、安装等环境适应性、电磁干扰和加固问题；多传

感器数据融合及可靠的多标签射频识别技术问题，即

多种传感器和多种通信技术所组成系统的可靠、实时

通信和数据存储问题。 

国家电网公司一直积极推动物联网技术的研究

和应用，智能电网的建设以及大批智能电网试点工程

的实施有力地推动了物联网技术在电力系统的应用。

我们的研究已经取得了阶段性的成果，开发出包括无

线图像传感器、无线温度传感器、智能插座以及开发

模块等传感与采集器件；包括智能电表、PLC Modem、

电力线宽带采集装备、互动终端、巡检终端以及新能

源接入设备；包括用电信息采集系统、智能用电服务

系统、GIS 及巡检系统以及生产与作业管理系统。智

能电网的实践，必将为“感知中国”工程提供了很好

的行业应用示范。希望国家电网公司在全力推进智能

电网建设的同时，继续加强物联网技术的研究和应用，

站在国家发展的高度，推动物联网产业的发展及壮大，

为推动我国的信息化建设做出独特的贡献。 
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