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Abstract：In recent years, extensive attention has been paid to Internet of Things (IOT). The concept, history 

and development of IOT were introduced firstly. The network architecture, the key technologies, the 

problems and the application fields were introduced in detail. Finally, the trends of IOT were summarized. 
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摘要：近几年来物联网技术受到人们的广泛关注。本文首先介绍了物联网技术的基本概念、历史与发

展现状。然后重点介绍了物联网体系架构、关键技术、所面临的问题和应用领域。最后总结了物联网

技术的发展趋势。 
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1 绪论 

物联网（The Internet of things）[1，2]的概念是在

1999 年提出的，又名传感网。 

物联网是指通过射频识别（RFID）、红外感应器、

全球定位系统（GPS）、激光扫描器等信息传感设备，

按约定的协议，把任何物品与互联网相连接，进行信

息交换和通信，以实现智能化识别、定位、跟踪、监

控和管理的一种智能网络概念。物联网的核心和基础

仍然是互联网，是在互联网基础上的延伸和扩展的网

络。 

2 国内外物联网现状 

目前，物联网开发和应用仍处于起步阶段，发达

国家和地区抓住机遇，出台政策、进行战略布局，希

望在新一轮信息产业重新洗牌中占领先机。 

国际物联网产业发展动态： 

 

 

美国是物联网技术的主导和先行国之一，较早开 

展了物联网及相关技术的研究与应用，在物联网基础

架构、关键技术领域已有领先优势，并且在物联网产

业上的优势正在加强与扩大。 

欧盟出台系列政策促进物联网技术研发和应用。

欧盟将信息通信技术（ICT）技术作为促进欧盟从工

业社会向知识型社会转型的主要工具，致力于推动

ICT 在欧盟经济、社会、生活各领域的应用，提升欧

盟在全球的数字竞争力。 

日本政府早在 2004 年就推出了“u-Japan”计划，

着力于发展泛在网及相关产业，并希望由此催生新一

代信息科技革命，在 2010 年实现“无所不在的日本”。 

韩国也十分重视信息技术产业化发展，在 2004

年几乎与日本同步提出了“u-Korea”战略，并制定了

详尽的“IT839 战略”，目标是在全球最优的泛在基础

设施上，将韩国建设成全球第一个泛在社会。 

此外，法国、德国、澳大利亚、新加坡等国也在

加紧部署物联网经济发展战略，加快推进下一代网络

基础设施的建设步伐。 
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国内物联网产业发展动态： 

江苏省注重发挥政府推手作用，积极采取措施，

努力将无锡建设成为“感知中国”中心。 

北京市高度重视物联网产业发展，着手打造国内

物联网产业发展中心。 

浙江省在 2004 年与中科院上海微系统与信息技

术研究所联合成立了中科院嘉兴无线传感网工程中

心。 

上海市注重物联网产业发展与信息化建设相结

合，加快实现物联网对产业升级和信息化建设的带动

作用。 

广东注重通过应用引导、市场驱动、政府扶持以

及标准体系建设，培育和发展物联网技术研发、设备

制造、软件和信息等相关产业，打造物联网产业发展

高地。 

此外，福建、山东、四川、重庆、黑龙江等省市

也在积极推进物联网技术及产业发展的相关工作。 

3 物联网体系架构 
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Figure 1 Architecture of Things 

图 1 物联网体系架构 

 

物联网的技术体系框架如图 1 所示，它包括感知

层、网络层、应用层和公共技术。 

3.1 感知层 

数据采集与感知主要用于采集物理世界中发生

的物理事件和数据，包括各类物理量、标识、音频、

视频数据。物联网的数据采集涉及各种传感器、RFID

标签和读写器、多媒体信息采集、二维码标签和识读

器和实时定位等技术。 

3.2 网络层 

网络层由汇聚节点（Sink 节点）和接入网关

（Access Gateway）和通信网络组成。完成应用感知

节点信息的组网控制和信息汇集，及完成向感知节点

下发信息的转发等功能。感知节点之间完成组网后，

如果感知节点需要上传数据，则将数据发送给汇聚节

点，完成感知节点与承载网络之间的信息转发和交互

的功能。 

目前移动通信、互联网、企业网等技术已比较成

熟，基本能够满足物联网数据传输的需要，完成物联

网网络层与应用层之间的信息通信功能。 

3.3 应用层 

应用层由各种应用服务器组成（应用包括智能交

通、智能医疗、智能家居、智能物流、智能电力等），

主要功能包括对采集数据的汇集、转换、分析，以及

用户层呈现的适配和事件的触发等，支撑跨行业、跨

应用、跨系统之间的信息协同、共享、互通的功能。 

3.4 公共技术 

公共技术不属于物联网技术的某个特定层面，而

是与物联网技术架构的几层都有关系，它包括标识与

解析、安全技术、网络管理和服务质量（QoS）管理

等。 

4 物联网关键技术 

4.1 RFID 技术 

RFID[3]俗称电子标签，是一种非接触式的自动识

别技术，它通过射频信号自动识别目标对象并获取相

关数据，识别过程无须人工干预，可工作于各种恶劣

环境。RFID 技术可识别高速运动物体并可同时识别多

个标签，操作快捷方便，是物联网的支撑技术之一。 

RFID 按应用频率的不同分为低频（LF）、高频

（HF）、超高频（UHF）、微波（MW）；按照能源的

供给方式分为无源 RFID，有源 RFID，以及半有源

RFID。无源 RFID 读写距离近，价格低；有源 RFID

可以提供更远的读写距离，但是需要电池供电。 

典型的 RFID 应用系统由电子标签、读写器和信
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息处理系统组成。当带有电子标签的物品通过特定的

信息读写器时，标签被读写器激活并通过无线电波将

标签中携带的信息传送到读写器以及信息处理系统，

完成信息的自动采集工作。信息处理系统根据需求承

担相应的信息控制和处理工作。 

不同的应用场景需要不同类型的 RFID 标签，如

资产管理、无人巡检等，还要考虑与传感器等其他终

端设备集成化问题。 

4.2 传感器技术 

传感器[4]是机器感知物质世界的“感觉器官”，可

以感知热、力、光、电、声、位移等信号，为网络系

统的处理、传输、分析和反馈提供最原始的信息。传

感器的类型多样，可以按照用途、材料、输出信号类

型、制造工艺等方式进行分类。纳米技术的应用，不

仅为传感器提供了优良的敏感材料，而且为传感器制

作提供了许多新方法，例如微机电系统（MEMS）技

术等，极大地推动了传感器的制造水平，拓宽了传感

器的应用领域，推动了传感器产业的发展。 

4.3 网络和通信技术 

传感器依托网络和通信技术实现感知信息的传

递和协同。传感器的网络技术分为两类：近距离通信

和广域网络通信技术等。在广域网路通信方面，IP 互

联网、2G/3G 移动通信、卫星通信技术等实现了信息

的远程传输。在近距离通信方面，以 IEEE 802.15.4

（ZigBee）为代表的近距离通信技术是目前的主流技

术。802.15.4 的低功耗、低速率和短距离传输的特点

使它非常适宜支持计算和存储能力有限的简单器件。

另外，以蓝牙为代表的近距离通信技术是目前应用于

传感器节点的主要技术，也有部分产品鉴于无线局域

网（WLAN）技术的普及性，利用 WLAN 来搭建传感

器网络。 

4.4 无线传感器网络 

无线传感器网络[4]（Wireless Sensor Networks，简

称 WSN）是集分布式信息采集、信息传输和信息处理

技术于一体的网络信息系统，以其低成本、微型化、

低功耗和灵活的组网方式、铺设方式以及适合移动目

标等特点受到广泛重视。无线传感器网络的技术发展

至今，已经取得了丰硕的理论研究和技术验证成果。

无线传感器网络的关键技术包括网络拓扑控制技术、

节点的连接和覆盖技术、问题节点的探测和隔离技术、

路由技术、媒质接入控制技术、定位技术、节能技术

等。 

4.5 中间件技术 

物联网中间件[5]处于物联网的集成服务器端和感

知层、网络层的嵌入式设备中。服务器端中间件称为

物联网业务基础中间件，一般都是基于传统的中间件

构建，加入设备连接和图形化组态展示等模块；嵌入

式中间件是一些支持不同通信协议的模块和运行环

境。中间首先要为上层的应用层服务，又必须连接到

操作系统的层面，并且保持运行工作状态。 

中间件的特点是它固化了很多通用功能，但在具

体应用中多半需要二次开发来实现个性化的行业业务

需求，因此所有物联网中间件都要提供快速开发工具。

因此开发适合于物联网应用的中间件，提供高效的计

算和数据处理功能，降低应用开发的难度是当前物联

网的一个关键技术。 

4.6 信息安全技术 

信息安全是物联网各层次所需面临的一个难题，

需要解决恶劣环境和人为因素带来的对数据采集环节

和节点间信息传送中的安全性问题。引起安全性的因

素包括传统的无线电电磁干扰和对传感器网络的路由

机制进行攻击，从而造成节点发送错误数据和非法数

据，侵入节点致使网络的某些节点和某些网段互发大

量的无用数据，造成节点能量快速耗尽，传感器网络

分裂，形成监测黑洞，无法完成正常监测工作。 

物联网的信息安全技术主要涉及到入侵检测、信

息加密、恶意节点识别与剔除等。目前主要解决方案

包括采用扩频通信、传感器节点接入认证、鉴权、数

据水印和数据加密等技术提高采集和网络的安全性。

而物联网节点的处理和能力有限，如何均衡安全性和

计算开销，成了物联网安全方面所需突破的关键技术。 

4.7 物联网网关 

物联网网关可以实现感知网络与通信网络以及

不同类型感知网络之间的协议转换，既可以实现广域

互联，也可以实现局域互联。此外物联网网关还需要

具备设备管理功能，运营商通过物联网网关设备可以

管理底层的各感知节点，了解各节点的相关信息，并

实现远程控制。 

目前的很多传感器网络为了实现信息的远距离

传输，都不同程度地借助蜂窝通信网或有线网络，把
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小范围内的传感器网各节点的信息通过 Sink 节点连

入互联网。 

另外，如何增加网关的可信度问题，即可信网关

的实现，与其他层面的安全问题同样重要。如何降低

网关成本和提高集成度，也成了网关技术所需面临的

挑战。 

4.8 云计算 

云计算[6]的出现将对未来 IT 业及信息产业的发

展产生革命性影响。它将以能力分散化、管理集中化

的方式，革命性地改变企业的运作形态。该技术极大

地提高了互联网信息技术的性能，具有巨大的计算和

存储成本优势。物联网应用中需要对海量的传感信息

进行存储、聚合、计算和管理，并对各行业业务进行

支撑。只有在物联网的管理、控制与应用方面发挥云

计算的重要作用，才能形成一个有效、良性的价值链

体系和业务生态系统，从而推动整个信息产业、IT 及

各行各业能够良性地可持续发展。 

4.9 数据融合 

传感器节点的资源十分有限，主要体现在电池能

量、处理能力、存储容量以及通信带宽等几个方面。

在收集信息的过程中采用各个节点单独传送数据到汇

聚节点的方法是不合适的，因为该方式浪费通信带宽

和能量、降低信息收集的效率。 

为避免上述问题，传感器网络在数据收集的过程

中需要使用数据融合技术。数据融合是将多份数据或

信息进行处理，组合出更有效、更符合用户需求的数

据的过程。 

5 物联网所面临的问题 

5.1 技术标准的统一与协调 

物联网发展过程中，各个层面会有大量的技术出

现，可能会采用不同的技术方案。世界各国存在不同

的标准，互不兼容。如果各行其是，就会出现大量小

而散的专用网，相互无法连通，不能形成规模经济，

不能形成整合的商业模式，也不能降低研发成本。因

此，需要尽快统一技术标准和管理机制，使物联网在

行业内、行业间实现从点到面的，从分散到集中的互

联互通。 

5.2 物联网的政策和法规 

物联网是一个庞大的产业，它不仅需要先进技术

支撑，更是牵涉到各个行业、各个产业，需要多种力

量的整合。这就需要要有政府的政策支持，政府必须

要通过专业人士与专业机构对物联网研究，全面考虑

纵向的深化与横向涉及的其他各行业，制定出相应的、

行之有效法律制定，为物联网的深化发展提供保障和

指导扶持。 

5.3 地址问题 

物联网的每个终端都需要一个 IP 地址，IPv4 资

源即将耗尽，而且不能很好支持节点移动性和安全性。

因此物联网发展所需面临的一个问题是如何通过一种

新型的低功耗网络连接技术，将 IP 的使用扩展到资源

受限的传感器节点设备上。 

IPv6 不仅能够满足物联网的地址需求，同时还能

满足物联网对节点移动性、节点冗余、基于流的服务

质量保障的需求，能够成为物联网应用的基础网络技

术。IETF 6LowPAN 工作组负责研究的 IPv6 over 

802.15.4 协议，在节点应用层和媒体接入控制（MAC）

层之间增加了一个适配层，使得 IPv6 可以在 802.15.4

网络上实现高效通信，从而逐步实现物联网和互联网

的融合。 

5.4 管理平台的形成 

通过物联网获得传感信息之后，需要一个庞大的

网络体系，对传感数据进行存储、整合和管理，使得

传感数据可以被多个行业所共同使用。因此，建立综

合性业务管理平台，把各种传感信息进行收集，进行

分门别类的管理，进行有指向性的传输，是物联网所

面临的一个关键问题。但各个行业的传感信息汇总到

统一的平台之后，信息的安全性问题也不容忽视。 

5.5 安全问题 

根据物联网自身的特点，物联网除了面对移动通

信网络的传统网络安全问题之外，还存在着一些与已

有移动网络安全不同的特殊安全问题。由于物联网是

由大量的传感器构成，缺少人对设备的有效监控，并

且数量庞大，设备集群等相关特点造成的感知节点的

本地安全问题、感知网络的传输与信息安全问题、核

心网络的传输与信息安全问题、物联网业务的安全问

题等。这些安全问题对于物联网今后的应用会产生重

大影响，如果处理不当，会降低物联网技术的可信度，

延缓产业化进程。 

5.6 核心技术有待突破 
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目前，我国处于物联网关键技术研发和规模化应

用的初始阶段，关键在于尽快突破核心技术，抢占制

高点。物联网现阶段的主要表现形式是 M2M，这也是

物联网的突破点。运营商要建立 M2M 业务开放式产

业链，完善和继续投资 3G 网络，深化对物联网中

RFID、传感器、纳米技术等的研究开发。在技术研究

的基础上，通过各行业共同参与努力，探索物联网在

社会生活中的实践和应用。 

5.7 产业化问题 

物联网的产业化必然需芯片商、传感设备商、系

统解决方案厂商、移动运营商等上下游厂商的通力配

合，而在各方利益机制及商业模式尚未成型的背景下，

物联网普及仍相当漫长。由于物联网在标准体制上相

互分割，缺乏资源共享；技术上传感器、芯片、关键

设备制造市场大部分被国外企业抢占；安全和隐私不

能得到保障。目前物联网商业模式暂不能大规模商用。 

5.8 应用的开发 

不同的行业需要不同特征的应用，对物联网各层

次有各自不同的要求，这些必须根据行业的特点，进

行深入的研究和有价值的开发。这些应用开发不能只

依靠运营商或物联网企业，需要一个物联网体系基本

形成，需要一些应用形成示范，更多的传统行业感受

到物联网的价值，这样才能清楚物联网有可能带来的

商业价值，也会把自己的应用与业务与物联网结合起

来。 

6 物联网应用领域 

目前物联网应用广泛，主要包括智能家居、电力

管理、环境监测、国防军事、智能交通、防灾减灾、

医疗监护、工业监控、城市管理、畜牧业、安全防护、

物流运输、产品跟踪等，如图 2 所示。 

物联网把新一代 IT 技术充分运用在各行各业之

中，然后将“物联网”与现有的互联网整合起来，实

现人类社会与物理系统的整合，提高人们生活水平。 

7 结论 

随着物联网技术的进步和物联网典型应用的逐步展

开，国内物联网最有可能的发展演进路线是标准化工

作取得快速进步，关键技术逐渐成熟，管理机制 

 

物联网

 

Figure 2 Application diagram of Things 

图 2 物联网应用图 

 

得到规范，隐私保护与信息安全同步推进，商业模式

借助应用成本降低等而合理化，信息无障碍取得阶段

性成果，最后到理想的物联网状态。网内不同对象间

的信息交换具有便捷、高效、安全、低成本、自主式

或智能化的特点。国内的物联网将从“感知中国”开

始，但“感知”只是第一步，其目的还在于感知后信

息的应用，因此，“智慧中国”应是国内物联网下一阶

段更适宜的发展目标。 

在物联网发展的大潮下，各行业科技工作者需要

根据本行业在物联网产业链中的位置，对物联网关键

技术和应用服务进行研究与开发，推动物联网产业化

和标准化进程。 
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