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Abstract: It is an important direction to detect outliers efficiently from the incremental data. The method can 
be widely applied in auditing, stream media analysis etc. Since the network-based auditing system can extract 
data from the audited enterprise or government in real time, it is crucial to discover outliers efficiently as con-
ditates of audit doubts from the incremental data. However, most of the outlier analysis algorithms are de-
signed to handle the static data sets. The paper presents a density-based local outlier analysis algorithm which 
is based on the clustering result of historical data and can efficiently detect outliers from the incremental data. 
The algorithm is applied to audit the real social security data. The experiments show the effectiveness and the 
efficiency of the proposed method. 
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摘  要: 针对增量数据的数据挖掘技术是当前数据挖掘研究的重要方面，其中离群点发现技术对审计

等诸多问题有较大的价值。由于联网审计能够实时采集被审计单位的增量数据，因此从中高效的发现

离群点具有重要的审计意义。但是，现有的多数离群点分析算法针对静态数据，在处理增量数据集时

复杂度较高。为此，提出基于密度的增量式离群点识别算法，根据历史数据的聚类分析结果，实现对

增量数据的高效的离群点识别。实验表明，新算法在保证识别效果的前提下，极大的提高了效率，对

社会保障数据的审计也证实其有效性。 
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1 引言 

当前，数据挖掘技术已经取得了非常大的进展，在

商业、工业、医学、科研等领域有着成功的应用[10]。如

何对复杂、增量的数据进行有效的数据挖掘是一个较重

要的研究方向。与此同时，数据挖掘技术在新领域中的

应用也是一个有意义的研究课题。 

其中，离群点识别是数据挖掘一个独立研究领域
[10]，其目标是发现有“特异行为”的数据。Hawkins 将

离群点定义为：离群点是在数据集中偏离大部分数据的

数据，使人怀疑这些数据的偏离并非由随机因数产生，

而是产生于完全不同的机制[2]。 

由于审计疑点通常对应着异常数据，因此可以采用 

离群点识别技术在缺少审计专家指导的情况下发现审

计疑点。在此方面国内一些研究者仅是提出一种设想或

框架[8]。美国审计署则在实际工作中较为全面的采用数

据挖掘技术发现审计问题[9]，但是并不针对增量数据。 

本文在前期对审计署金审一期重点项目“社会保障

联网审计”课题研究的基础上，研究针对社会保障数据

的离群点识别技术。由于联网审计能够实时采集被审计

单位的增量数据，因此从中高效的发现离群点具有重要

的审计意义。获得增量数据中新离群点的方法通常有两
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种[1]：一是对整个数据集重新进行离群点分析，但是处

理增量数据集时复杂度较高；二是增量式离群点分析。 

为此，本文提出基于密度的增量式离群点识别算法

IncreLOF。首先采用依据 LOF 算法思想改进的基于密

度的 DBSCAN 算法对历史数据集进行聚类分析；根据

历史数据的聚类分析结果，实现对增量数据的高效的离

群点识别。实验表明，新算法在保证识别效果的前提下，

极大的提高了效率，对社会保障数据的审计也证实其有

效性。 

全文结构如下：第 2 节介绍相关工作；第 3 节给出

基于密度的增量式离群点识别算法 IncreLOF 的基本概

念和算法流程；第 4 节分析 IncreLOF 算法的特点；第 5

节实验与分析。 

2 相关工作 

早期的离群点识别算法依据对整个数据集分布的

“全局”性假定发现“全局性”的离群点。由于数据分布情

况的复杂性，上述“全局性”假定经常遇到困难。图 1 给

出了一个实例。 

C1 

C2 

O2 
O1 

局部离群点 

全局离群点 

 

图 1 局部离群点示例 

 

Breuning 等提出局部离群点的概念：如果一个对象

相对于它的局部邻域是远离的，特别是关于邻域密度是

远离的，即为局部离群点(local outlier)。还提出每个对

象并不仅是二分属性，是离群点或不是离群点，而是具

有离群度[3]，称为局部离群点因子 LOF。离群点就是有

高 LOF 值的对象。 

DBSCAN[4]算法的主要思想是：如果一个对象 p 在

其半径为 ε 的邻域内包含至少 MinPts 个对象，那么该

区域是密集的，并创建以 p 为核心对象的新簇；

DBSCAN 算法反复合并从这些核心对象直接密度可达

的对象；当没有新对象被添加到任何簇时，聚类结束。

其中，给定对象半径 ε内的区域称为该对象的 ε-邻域；

给定一个对象集合 D，如果 p 在 q 的 ε-邻域内，并且 q

是一个核心对象，则认为对象 p 从对象 q 出发是直接密

度可达的(directly density-reachable)。 

由于 DBSCAN 算法不能有效的处理簇之间密度变

化较大的情况，文献[5]引入 k 邻域半径、k 邻域点集等

LOF 算法中局部密度的思想改进了算法，使 DBSCAN

能够按数据对象所处区域的局部密度调整参数进行聚

类，从而产生更为可靠的聚类结果。 

文献[6]较先提出针对增量数据的 DBSCAN 改进算

法，较系统地研究了插人单个数据对象 p，对其 ε-邻域

对象密度的影响，并将这种影响各自分为 4 类：噪声、

创建新的聚类、归入某一聚类、合并相邻聚类。 

3 基于密度的增量式离群点识别算法  

为实现增量式的离群点分析，本文首先采用

DBSCAN 改进算法[5]将历史数据集进行预先聚类，进而

提出一种增量式离群点识别算法 IncreLOF。 

IncreLOF 算法分两个子部分：（1）对增量数据集

算法进行增量聚类，确定增量数据中的数据对象是否属

于某一聚类；（2）对未被归入任何聚类的对象，计算

其局部离群因子 LOF，判定 LOF 高于预先设定阈值的

对象为离群点。 

不妨设，D 为数据对象集，N 为数据对象的总数，

a 为任意对象且 a D∈ ，p 为插入的新对象。相关概念如

下： 

定义 1 k-距离：a 的 k-距离定义为 a 到其 k 最近邻

的最大距离，记为 k-distance(a)。 

定义 2 k-距离邻域(k-distance neighborhood)：a 的

k-距离邻域定义为以 a 为中心，半径为 k-distance(a)的空

间区域。 

定义 3 k-邻域点集(k-distance points set)：a 的 k-邻

域点集记作 Nk-distance(a)，或简记作 Nk(a)，它包含所

有与 a 的距离不超过 k-distance(a) 的对象，即

Nk(a)={q|a D dist(∈ ∧ a,q)≤k-distance(a)}。 

定义 4 k-邻域半径(k-radius)：a 的 k 邻域半径定义

如下： 
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对象 a 的 k 邻域半径表征对象 a 的 k 距离邻域中的

数据对象到 a 的距离的均值。 

定义 5 核心对象(core point)：若 a 为核心对象，则

有 
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本文用对象 p 的 k-邻域点集 Nk(p)的概念定义处理

增量数据时用于更新的种子对象。 

定义 6 用于更新的种子对象(Seed-Objects for the 

update)：UpdSeeds(p)={q|q 是 D {p}∪ 中的核心对象，

且 p Nk(q)}∈ 。 

在处理增量数据 p 时，将根据 UpdSeeds(p)的情况

确定处理 p 的方法。当 UpdSeeds(p)为空时，p 为噪声对

象。当 UpdSeeds(p)不为空时，其中的核心点数据对象

有三种情况：一是 UpdSeeds(p)中的核心对象属于某一

聚类，且在 D 中是核心对象；二是 UpdSeeds(p)中的核

心对象属于某一聚类，且在 D 中是不是核心对象，由于

p 的插入改变了其的 k-邻域半径而成为核心对象；三是

UpdSeeds(p)中的核心对象在 D 中为噪音对象，由于 p

的插入成为核心对象。算法将 p 归入 UpdSeeds(p)中与 p

距离最近的核心对象所在的簇，对于后两种情况还要将

核心对象的 k-邻域点集归入核心对象所在簇。 

处理增量数据的算法流程参见图 2。 

 

算法： IncreCluster 

输入： 增量数据集 D’ 

输出： 增量数据集中的聚类及噪声数据 

算法流程： 

1.For 数据集 D’中的每个对象 p 

2.  取得插入 p 后更新的种子对象 UpdSeeds(p) 

3.  If UpdSeeds(p)为空 

4.  将 p 标记为噪声； 

5.  Else 

6.  For UpdSeeds(p)中的每个数据对象 q 

7.   If q 是噪声 或 q 是非核心对象 

8.    将q的k-邻域点集Nk(q)中的元素用q的类号标

记； 

9.   End If 

10.   End For 

11.  将 p 用距离最近的 q 的类号标记； 

12.  End If 

13.End For 

图 2 增量数据聚类处理流程 

 

在增量式离群点检测算法中，算法只需分析初始数

据集和增量数据集中所有非聚类中的对象，对象计算其

的 LOF 值，在给定的阈值条件下确定其是否是离群点。

参照文献[3]中的定义，给出了局部离群点因子(LOF)的

定义及其计算方法。 

定义 7：对象 p 相对于对象 o 的可达距离

(reachability distance)。对象 p 相对于对象 o 的可达距离

定义为对象 p 与对象 o 之间的实际距离与对象 o 的 k-

距离之间的较大者，即 
reach-distk(p，o) = max{k-distance(o)，dist(p，

o)} 

定义 8：对象 P 的局部可达密度(local reachability 

density)。对象 p 的局部可达密度定义为对象 p 与它的

k-邻域点集的平均可达距离的倒数，记作 lrdk(p)，即 
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定义 9：对象 p 的局部孤立因子(local outlier fac-

tor，LOF)。对象 p 的局部孤立因子定义为 p 和它的 k

最近邻的局部可达密度的比率的平均值，记作

LOFk(p)，即 
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  （4）

根据定义 7 和定义 8，数据对象 p 的局部可达密度

越小，并且 p 的 k 最近邻居的局部可达性密度越大，

LOF(p)越高。 

局部离群因子的定义给出了离群点的本质描述，它

有一如下性质：在簇内的对象的 LOF 值约等于 1，在簇

边缘的对象的 LOF 值略大于 1，而离簇的距离越远，对

象的 LOF 的值越大。因此，可通过计算 LOF(p)来判断

数据对象 p 是否是局部离群点。 

算法设置一个 LOF 阈值 μ 来判断离群点，如果对

于数据对象 p的局部离群点因子LOF(p)，有LOF(p)≥ μ，

则 p 为离群点，否则 p 为非离群点。 

发现增量数据中离群点的算法流程参见图 3。 
算法： GetIncreOutlier 
输入： 增量数据集 D’，离群点阈值 μ 
输出： 增量数据集中离群点 
方法： 
1. For 数据集 D’中的每个对象 p 
2. IF p 未标记类标号 
3.  计算的数据对象 p 的局部离群点因子 
4.  If LOF(p)≥ μ 
5.   将 p 标记为离群点； 
6.  End If 
7. End If 

8. End For 

图 3 增量数据中离群点发现流程 

4 讨论 
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首先，探讨增量离群点识别算法的结果与非增量离

群点识别算法的结果是否一致。IncreLOF 算法将 LOF

算法思想用于 DBSCAN 聚类算法，使对初始化数据集

聚类的结果更为准确，并且在聚类的过程中，取得了各

数据对象的 k-邻域点集，生成了各个噪声数据的 LOF

值。在增量聚类过程中，算法处理增量数据对象插入时

影响的邻域对象，同时处理插入数据对象的 k-邻域点

集。可以看出 IncreLOF 算法与 LOF 算法在原理和计算

方法上是一致的。因此 IncreLOF 算法在理论上是正确

的。 

其次，探讨 IncreLOF 算法的时间复杂度。仅考虑

算法最主要的步骤： 

在处理历史数据中，找 k 最近邻居并计算 k-距离。

计算每个对象之间的距离需要((N/2) ×(N-1))次的比

较，时间复杂度为 O(N2) ，这一步的时间复杂度是 O(k

×N2)；计算 k-邻域半径。计算每个点的 k-邻域半径要

计算 k×N 次时间复杂度为 O(k×N)；计算 LOF 值至少

需要 k×N 次的比较，其时间复杂度为 O(k×N)。总的

复杂度为 O(k×N2)。 

在增量数据聚类阶段，发现 k-距离邻域发生变化的

点的算法复杂度为 O(N)；若 k-距离邻域发生变化的对

象的个数为m，计算LOF变化的点的算法复杂度为O(m

×N×k)，当 m、k<<N 时，总的算法复杂度为 O(k×

N)。 

在增量数据离群点识别过程中，IncreLOF 算法继承

了已有的聚类成果，只对增量数据集中的“噪声”数据进

行计算，鉴于离群点的本质决定了其数据量必然稀少，

因此该过程的复杂度必然较低。 

其中，k 是每个对象的最小邻居数，N 是数据大小。 

5 实验与分析 

首先，采用 UCI 数据集[7]中的 Yeast 数据集对算法

进行实验验证。Yeast 数据集共含数据 1484 条，有 6 维

属性，属性值类型为实型。实验将Yeast数据集的前1084

条数据作为初始数据，将后 400 条数据分为 200 条和

200 条两部分作为增量数据进行实验，实验中 k=10。 

IncreLOF 算法与 LOF 算法在每个增量数据集上执

行时间如图 3 所示。IncreLOF 算法在处理增量数据时，

只对增量数据进行处理，可以极大地节省时间，提高效

率。 

IncreLOF 算法实验结果与 LOF 算法实验结果对照

如表 1 所示。可以看出 IncreLOF 算法所得到的离群点

结果部出现在 LOF 算法的结果中，并且当阈值达到某

一值时，两个算法结果一致。由此可见，IncreLOF 可以

有效的监测出数据集中的离群点。 
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图 4 IncreLOF 与 LOF 效率比较 

 
Table 1. Comparison of the experimental result of IncreLOF and 

LOF 
表 1 IncreLOF 算法结果与 LOF 算法结果对照 

离群点  
算法

  个数 
阈值 

IncreLOF LOF 

两者相

同的离

群点数

量 

相同条数

占LOF算

法结果百

分比 

2.0 9 9 9 100.0% 

1.7 17 19 17 89.5% 

1.5 53 58 53 91.3% 

 

其次，选取具有一定规模的实际社会保险参保数据

集作为实验数据。在采集的 A 省 B 市社保数据库中，

取单位实缴信息表 AB16 中费款属期在 2006 年 1 月至

2006 年 12 月总计 12 个月的数据为实验数据，数据共

计 12212 条。选取 2006 年 1 月至 2006 年 8 月总计 8 个

月的数据 8796 条作为初始数据集，选取 2006 年 9 月数

据 665 条、2006 年 10 月数据 812 条、2006 年 11 月数

据 752 条和 2006 年 12 月数据 1187 条作为四个增量数

据集进行增量式离群点识别。 

IncreLOF 算法与 LOF 算法在每个增量数据集上执

行时间如图 4 所示。从中可以清楚地看到：(1) IncreLOF

算法对于增量数据集上的离群点分析运行时间远远小

于LOF算法(2) IncreLOF的运行时间取决于每次增量数

据集的数据量大小。 

IncreLOF 算法实验结果与 LOF 算法实验结果对照

如下如表 2 所示。由表可见 IncreLOF 与 LOF 算法在高

阈值情况下，可识别出绝大部分相同的离群点。在低阈

值情况下会出现一定差别，通过跟踪差别数据对象，发

现造成差别主要原因是：LOF 算法使用的是对整个数据

集进行离群点分析，而增量离群点识别算法 IncreLOF

的初始化数据集和各增量数据集都是整个实验数据集
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的一部分，在对数据集分析的过程中，一部分在之前数

据集上被判定为离群点的数据对象，随着新数据对象的

不断插入，周围数据对象的不断增加，密度的不断变化，

或是 LOF 值降低，低于所设定的阈值，或被包含进已

有的某个聚类，成为已有聚类的数据对象，或被新生成

的聚类包含，成为新的聚类的数据对象，从而成为非离

群点。在 LOF 算法中，这部分数据对象被判定为离群

点，在 IncreLOF 算法中，由于这部分数据对象被包含

入聚类当中，这部分数据对象在现有数据集当中被判为

非离群点。 
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图 4 IncreLOF 与 LOF 效率比较 

 
Table 2. Incremental Outlier Detection Result in Comparison with 

the result of LOF 
表 2 增量离群点识别结果与 LOF 算法结果对照 

离 群 点  
算法 
  个数 
阈值 

IncreLOF LOF 

两者相

同的离

群点数

量 

相同条数

占LOF算

法结果百

分比 

400.0 27 27 27 100.0% 

300.0 37 37 37 100.0% 

200.0 40 39 39 97.5% 

100.0 54 62 54 87.1% 

50.0 69 83 69 83.1% 

 

6 总结 

本文分析基于局部密度离群点数据挖掘算法的思

想和优点，结合聚类算法 DBSCAN 和离群点识别算法

LOF 提出一种增量式基于局部密度的离群点挖掘算法，

并在实际的社保数据库上进行应用。证明了增量式离群

点分析算法大大提高了数据分析的效率，其离群点分析

的结果可以作为审计人员进行社会保险审计的疑点和

依据，能够提高对社会保障审计的效率，弥补传统审计

方法的一些重要缺欠，提高对社会保障基金管理的监管

力度；拓展了数据挖掘技术的应用领域，对数据挖掘算

法的研究成果有助于解决现有技术的一些缺欠，对相关

领域有借鉴意义。 
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