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【摘要】本文用半规则实体代表参与协议并为其利益驱动协议的实体，基于此设想给出一种在串空间模型中的

形式化方法。引入 hash 和 Diffie-Hellman exchange 的案例，在模型中加入半规则串和半规则节点。最后基于

此方法找到了一种对因特网密钥交换（IKE）协议的攻击，说明该方法合理有效。 
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1 引言 

形式化方法可用于验证电子商务协议。所有这些

方法都假设：除了侵入者外所有实体都严格遵守分析

协议（诚实假设）。我们在没有诚实假设（即使有也

很弱）的前提下基于串空间模型分析基础协议。该方

法核心是新的概念：半诚实实体（半规则串），代表

与侵入者不同的一种不诚实的参与者。改变协议空间

后，作为例证分析两个著名的协议：TLS 和 IKE。

后使用新方法找到一种对 IKE 协议的攻击。 

2 新的 Hash 函数和半规则串 

原始的串空间模型没有包含任何关于 hash 函数的

说明。把 hash 作为一个一元操作函数加入到模型中：

hash: A → A。这里的 A 是一组术语项，包括了所有

可能由协议产生的信息。一个新的侵入者描述也被加

入到原来的侵入者描述组中：H: <-g, +hash(g)>。单向

hash 函数一般是公开的。所以任何人都可以计算任何

已知原文的 hash 值。类似于关于算子“encr” 和 “join”
的公理，有一个关于 hash 的公理。 

公理：m1, m2, m3A, kK 

(1) hash(m1)=hash(m2)   m1=m2 
(2) hash(m1) join(m1,m2) 
(3) hash(m1) encr(k,m2) 

(4) hash(m1)Kp T 
这里的 K，Kp，T 分别表示一组密钥，一组侵入者

已知的密钥，和一组原子信息。(1)说明 hash 是一个单

射操作。(2)和(3)表明这三个操作的结果集是两两不相

交的。(4)表明了 hash 的任何结果都不是原子信息。考

虑到 hash 函数产生密钥的可能结果，我们没有给定

hash(m1)K T。接着给出两个关于 hash 的定义。 

定义 2.1  S A, W[S] 是满足下面两个条件的 小

集： 

(1)  gS, then gW[S]  (2)  gW[S], hA, 
then gh, hgW[S] 

上述定义表明 hash 函数的定义域包括了 S 集中的

任何元素。 

定义 2.2  S A。H[S]是满足下述条件的 小集：

 gW[S], 则 hash(g)H[S]。H[S]是定义域为 W[S]
的 hash 函数值域。由本定义知 hash 是满射。因此 hash
是 W[S]与 H[S]之间的双射。在本文的其余部分，我们

分别把 H[{g}]和 W[{g}]表示为 W[g]和 H[g]。 后我

们证明一个与 hash 函数相关的入侵者的结论。 
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定理 2.1 假设 SA, xH[S], K 是所有密钥的集合。

只要入侵者节点 p 是 IK[x]（表示为 I[x]）的入口点，

则 p 属于入侵者串 H。换言之，除了 H 节点，x 不能

源于其他任何侵入者节点。 
证明：假设 m 是一个入侵者节点且为 I[x]的入口节点。

考虑 H 串外的所有类型的入侵者串，所有串的类型具

体请见参考文献【1】。因为入口点必须为正，所以 m
不可能在 F 类型的串中。因此考虑余下类型： 

K，M．根据公理(4)，m 不属于这两种类型的任何

串； 
C，E．根据公理(2)和(3)，m 也不属于这两种类型

的任何串； 
T，S，D．根据定义 I[x]，只要 m 属于这三种类

型的任何串，必然会有另一个节点 m’也落入 I[x]中并

且先于 m。这与 m 的 小性矛盾。Hash 值不能由 hash
外的任何其他操作产生。因此若一个入侵者节点产生

一个形如 hash(g)（其中 gA）的信息，则其入口点一

定 是 在 H 类 型 的 串 上 。                               
□ 

1976 年 Diffie 和 Hellman 提出了 Diffie-Hellman
交换(D-H 交换)。它能应用于公共通信通道上，即使

在网络上通信的每个信息都被窃听，仍能保持两个实

体会话密钥交换的机密性。其次它为会话密钥提供了

完美的前向保密（PFS），这意味着解开单个密钥只能

访问到被那个密钥所保护的数据，其他的数据仍然处

于保密状态。基于这些优点，D-H 交换被广泛应用于

密钥协定协议的设计。我们应该在串空间模型中加入

对 D-H 交换的描述。 
定义 2.3 在一次 D-H 交换中，若两个实体之间交换的

数据为 g 和 h，则交换的结果表示为 dh(g，h)。g 和 h
是公共的，且他们之间的顺序并不重要，所以可得公

理：dh(g，h)=dh(h，g)。我们可以根据 dh(g，h)考虑谁

可以知道结果。 

定义 2.4 若实体 X 知道信息 m，则我们认为

mKNOWNX 。 

命题 2.1 已知一个实体 X，一个 D-H 交换，交换数据

为 g 和 h，若 g，hKNOWNX ，且 g 或 h 中至少有

一个由 X 产生，则 dh(g，h)KNOWNX 。若 I[m]的
入口点是在与 X 相关联的串中，则认为信息 m 由实体

X 产生，或认为实体 X 发起信息 m。D-H 交换的目的

是确保交换双方保持一致的机密，所以给出定义 2.4
用于描述实体的知识集。 

命题 2.1 说明了实体怎样可以知道 D-H 交换的结

果（机密）。根据 D-H 交换的定义可得命题 2.1 显然

成立。这个推理给出了一些实体想要知道 dh(g，h)所
需的充分条件，但并非必要的。例如一个实体可以通

过委托或者协作的方法使其结果（dh(g，h)）被另一个

实体知道。考虑加密协议（尤其是电子商务协议）与

实体应该遵循的条件之间的关系。串空间模型中，所

有的串被划分成规则串和侵入者串，相应地所有节点

被划分成规则节点和侵入者节点。规则串都是由某些

协议的规范严格产生的，对于侵入者串并无任何限制，

一些协议的特殊结果直接由规则串导致。因此我们有

基本假设：协议中的每个实体都想要获取 大的利益。

基于此假设，除了规则串和侵入者串，引入一种新的

串：半规则串。 
定义 2.5 任意一个带有某些条件约束的串定义为半规

则串。对应于半规则串的节点为半规则节点。若半规

则串的约束达到了某些协议的规范，则半规则串就代

表规则串。若半规则串没有任何约束，则半规则串代

表侵入者串。半规则串代表会以自己的利益为活动目

的的非侵入者实体。半规则串的概念并不受限于串空

间模型。我们利用半规则实体进行协议分析，步骤如

下： 
(1) 构造分析协议的渗透串空间。通常包含带有某

些约束的半规则串。 
(2) 在构造的渗透串空间中验证协议的设计者所

声明的某些属性。 
(3) 验证半规则串上约束的合理性。 
对于一个带有两个实体的协议，我们有四种可能的

入侵串空间。PROTOCOL_NAMEI,R=Init Resp P
T；PROTOCOL_NAMEI’,R=Init’ Resp PT；PROT
OCOL_NAMEI,R’=Init Resp’ PT；PROTOCOL_N
AMEI’,R’=Init’ Resp’ PT。其中 PT 包含所有入侵

者串，Init (Resp)是规则发起者（回应者）串的集合，

Init’ (Resp’)是半规则发起者（回应者）串的集合。每

个可能的串空间的证明都与原始模型的证明相似。在

必需的第三步中的原理是上面步骤的基础假设。若有

任何约束与实体的利益相矛盾，则基于此约束的结果

不稳定。现在给出半规则串的第一个约束。 

定义 2.6 假设 s 是一个串，若 xLS ，则 s 是正常

的，s 中没有任何一个节点是 I[x]的入口点。 

 

3 TLS 和 IKE 应用实例 
传输层安全（TLS）协议是安全套接层（SSL）协

议的一个版本。客户计算机和服务器通过他们交换临

时和计算会话密钥。 
我们的 TLS 抽取版本【4】省去了所有的证明（假

设每个实体都知道对方的公钥）并把一些信息整合到

一起。由于没有考虑重用某些会话，客户端 hello 消息

的“会话标识符”也被省去。对 TLS 协议的描述如下： 
I → R: I, Ni, Pi 
R → I: Nr, Sid, Pr 
I → R: {PMS}kr, {hash(Nr, R, PMS)}ki-1, {Finished
_I}ksi 
R → I: {Finished_R}ksr 

其中，Ni 和 Nr 是现时，Sid 是由回应者产生的用

于识别会话的唯一性的会话标识符，Pi 和 Pr 包括了为

I 和 R 加密和压缩协议所需的参数。PMS 是用于产生

会话密钥的 pre-master-secret。在这里没有危及安全性
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的情况下，我们省去了 master-secret 并直接使用 PMS。
Ksi，ksr，Finished_I 和 Finished_R 的详细说明如下： 
ksi = hash(PMS, Ni, Nr, 0) 
ksr = hash(PMS, Ni, Nr, 1) 
Finished_I = hash(PMS, Sid, Ni, Pi, I, Nr, Pr, R, 0) 
Finished_R = hash(PMS, Sid, Ni, Pi, I, Nr, Pr, R, 1) 
定义 3.1 假设 M1=INiPi, M2= NrSidPr, M3={PMS}kr
{hash(Nr, R, PMS)}ki-1{Finished_I}ksi, M4={Finished
_R}ksr 
（1）Init [I, R, Sid, Ni, Nr, Pi, Pr, PMS] 是轨迹为(+M1, 
-M2, +M3, -M4)的串。 
（2）Resp [I, R, Sid, Ni, Nr, Pi, Pr, PMS] 是轨迹为(-M1, 
+M2, -M3, +M4)的串。 
（3）Init’ [I, R, Sid, Ni, Nr, Pi, Pr, PMS] 是轨迹为(…, 
+M1, …, -M2, …, +M3, …, -M4, …)的串。 
（4）Resp’ [I, R, Sid, Ni, Nr, Pi, Pr, PMS] 是轨迹为(…, 
-M1, …, +M2, …, -M3, …, +M4, …)的串。 

其中对 sInit’， x 为任何一个 s 所发送消息，

都不能使 x I[PMS]，只能得到 x{PMS}kr。对于

 sResp’， x 为任何一个 s 所发送消息，都不能得

到 x  I[PMS] 。 显 然 可 以 得 到 Init  Init’ 和 

Resp Resp’。在此有两个关于半规则串的约束。首先

由 Init’ (Resp’)的定义可知，发起者（回应者）循序渐

进地执行 TLS 协议。只有前一步执行完下一步才开始。

这样能保护他们不会被其他实体误用。其次由于 PMS
是密钥，为防止被滥用，除非是协议的要求（在 Init’
中的串发送{PMS}kr），发起者（回应者）不会发送

I[PMS]中的任何消息。这些约束显然合理。接着可以

得到四个串空间：TLSI,R，TLSI’,R，TLSI,R’，TLSI’,R’。
并可以直接得到以下命题。 
命题 3.1 若 sInit [I, R, Sid, Ni, Nr, Pi, Pr, PMS]，则

Ni 起源于<s,1>，PMS 起源于<s,3>。 
命题 3.2 若 sResp [I, R, Sid, Ni, Nr, Pi, Pr, PMS]，则

Nr 起源于<s, 2>。 
在此省略对这两个命题的证明。只有当 s 属于 Init

或 Resp 时这两个命题才成立。若 s 属于 Init’或 Resp’
则他们就不再成立。即若 s 属于 Init’，就不能得出 Ni
源于<s,1>或 PMS 源于<s,3>。若 s 属于 Resp’，则不能

得到 Nr 源于<s, 2>。有些在规则串中可以直接得到的

结论在半规则串中却不成立。 
定理 3.1 假设 C 是 TLSI,R’中的一个束，束的定义详见

TLS 抽取版本【4】（串空间 TLSI,R’），只有 R 知道

kr-1。PMS 是唯一的发起源。在 Resp’中的任何串都是

正常的。若 sInit [I, R, Sid, Ni, Nr, Pi, Pr, PMS]有
C-Height 4，则 Finished_R 是由 R 在串 tResp’ [I, R, 
Sid, Ni, Nr, Pi, Pr, PMS]中产生。 
证明：TLSI,R’是由 Init，Resp’ 和 PT 所组成的。Init
是一组规则串。可知在 Init 中没有规则节点是 I[Finish
ed_R]的入口点。由于条件的限制，不会有半规则节点

在 W[PMS]的入口点中。由于协议的定义，没有规则

节点是 W[PMS]的入口点。此外，因为只有 R 知道 kr-

1，任何在 Resp’中的串都是正常的，并且 PMS 是唯一

的发起源，所以没有侵入者节点是 W[PMS]的入口点。

因此，在 C 中没有任何 W[PMS]的入口节点。由定理 2.
1 可知，没有侵入者节点是 I[Finished_R]的入口点。只

有半规则节点才有可能是 I[Finished_R]的入口点。因

为只有 I 或 R 知道 PMS，当 I 是规则的并且不能产生 F
inished_R，所以 Finished_R 是由 R 所产生的。       
      □  

根据 hash 的特性，我们可以从定理 4.1 中得到的

结论是，I 和 R 在 Sid, Ni, Nr, Pi, Pr 和 PMS 上都是一

致的。而且 PMS  KNOWNX (X I,R)，也就是机密

性是被保护的。 
定理 3.2 假设 C 是 TLSI’,R 中的一个束，只有 I 知道

ki-1，只有 R 知道 kr-1。在 C 中 PMS 是唯一的发起源

且源于 I。在 Init’中的任何串都是正常的。若 sResp [I, 
R, Sid, Ni, Nr, Pi, Pr, PMS] 有 C-Height 4，则 Finished_I
是由 I 在串 tInit’ [I, R, Sid, Ni, Nr, Pi, Pr, PMS]中产

生。 
证明过程同定理 3.1，此处略。 

虽然在规则串中 Ni 或 Nr 是新鲜的，但在这两个

定理中并没有要求这个特性。事实上他们是用以确保

所产生的会话密钥在之前没有被使用过。在命题 4.2
中 PMS 必须由 I 产生。否则 PMS 可能被前面的一些实

体所知道。那将会出现对协议的 man-in-the-middle 攻

击（在后面举例说明）。I 认为其与 R 有两个共同的会

话密钥 ksi 和 ksr，同时，R 认为其与 I 有两个共同的

会话密钥 ksi’和 ksr’。我们分别地在 Finished_I， 
Finished_R,，ksi 和 ksr 中用 Ni’替代 Ni，从而得到

Finished_I’，Finished_R’，ksi’ 和 ksr’。 
IKE 协议的设计目的是在因特网中交换密钥信息。

在第一阶段定义主要模型和主动模型，建立安全关联

（SAs）和得到共享密钥。在第二阶段定义快速模型，

把 SAs 转交给上层应用。具有加密公钥的主动模型

（IKEAP）协议是 IKE 协议的一个子协议。 
定义 3.2 假设 M1= CiSAiKEi{I}kr{Ni}kr，  M2= 
CiCrSArKEr{R}ki{Nr}kiHASH_R，M3= CiCrHASH_I 

(1) Init [I, R, Ci, Cr, SAi, SAr, KEi, KEr, Ni, Nr] 
是轨迹(+M1, -M2, +M3)的串。 

(2) Resp [I, R, Ci, Cr, SAi, SAr, KEi, KEr, Ni, Nr] 
是轨迹(-M1, +M2, -M3)的串。 

(3) Init’ [I, R, Ci, Cr, SAi, SAr, KEi, KEr, Ni, Nr] 
是轨迹(…, +M1, …, -M2, …, +M3, …)的
串。 

(4) Resp’ [I, R, Ci, Cr, SAi, SAr, KEi, KEr, Ni, Nr] 
是轨迹(…, -M1, …, +M2, …, -M3, …)的
串。 

除了侵入者没有其他实体 X 愿意发起 HASH_Y 

(X Y)。 s(Init’ Resp’)，s 不会发送任何信息 m，

使得 mI[dh(KEi, KEr)]。有四个 IKEAP 的串空间：

IKEAPI,R, IKEAPI’,R, IKEAPI,R’, IKEAPI’,R。这些约

束条件是合理的。 
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命题 3.3 若 sInit [I, R, Ci, Cr, SAi, SAr, KEi, KEr, Ni, 
Nr], 则 Ni 和 KEi 起源于<s,1>。 
命题 3.4 若 sResp [I, R, Ci, Cr, SAi, SAr, KEi, KEr, 
Ni, Nr], 则 Nr 和 KEr 起源于<s,2>。 

若 s 属于 Init’或 Resp’，则命题 3.3 或命题 3.4 将

不再成立。 
定 理 3.3 设 C 是 IKEAPI,R 中 的 一 个 束 ，

NiKNOWNP。若 sInit [I, R, Ci, Cr, SAi, SAr, KEi, 
KEr, Ni, Nr] 有 C-Height 3，则 HASH_R 是由在串

tResp’ [I, R, Ci, Cr, SAi, *, KEi, KEr, Ni, Nr]中的R所

产生。 
定理 3.4 假设 C 是 IKEAPI’,R 中的一个束，

NrKNOWNP。若 sResp [I, R, Ci, Cr, SAi, SAr, KEi, 
KEr, Ni, Nr] 有C-Height 3，则HASH_I是 I在串 tInit’ 
[I, R, Ci, Cr, SAi, *, KEi, KEr, Ni, Nr]中产生的。 

假设侵入者不直接知道 Ni 和 Nr。定理 3.3 和定理

3.4 认为即使另一侧是半规则的，回应消息也必须由它

自己产生。因此可得 I 和 R 中的 Ci, Cr, SAi, KEi, KEr, 
Ni 和 Nr 是一致的。但并不包括 SAr，这预示了协议中

的一个缺陷。为了达到其目的，IKEAP 协议必须保证

通信的两个实体取得一致的 dh(KEi, KEr)。由命题 3.1
可知，一个实体知道了 KEi 和 KEr 并不意味着其也知

道 dh(KEi, KEr)。但令人遗憾的是，尽管在规则串中

Nr (Ni)是由 R (I)所产生的（据命题 3.2 和 3.3），但在

定理 3.3（3.4）中并不能得到此结论。由此我们找到一

个对 IKEAP 协议的攻击。 

I → R: Ci, SAi, KEi, {I}kr, {Ni}kr； 

R → V: Ci, SAi, KEi, {R}kv, {Ni}kv； 

V → R: Ci, Cr, SAr, KEr, {V}kr, {Nr}kr, HASH_V； 

R → I: Ci, Cr, SAr, KEr, {R}ki, {Nr}ki, HASH_R； 

I → R: Ci, Cr, HASH_I；  

R → V: Ci, Cr, HASH_R 

4 结语 
在因特网上没有任何方法可以保证其他实体是诚

实的。传统分析中的诚实实体也可能没有严格遵循协

议规范。目前已有一些关于第二类协议分析的研究，

包括对恶意参与者的研究。本文提出一种新方法分析

基础协议, 为了描述 TLS 和 IKE 在模型中加入 hash 函

数和 D-H 交换。把所有的实体分为三类：诚实实体，

半诚实实体，入侵者。当证明发起者的保证时使用

TLSI,R’串和 IKEAPI,R’串。深入分析 TLS 并得到确保

协议安全所需的精确条件。找到一种在原始串空间模

型中无法发现的 IKE 协议攻击。 
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