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Abstract: In order to solve the problems existed in traditional simulative training method of Command and 
Control (C2) system, such as low fidelity, realization with difficulty, without simulation of information trans-
mission and etc, the paper proposed a new method through the adoption of High Level Architecture (HLA), 
IP packet intercepting and OPNET network simulation technology. The new method allows the trainees to use 
practical C2 software directly to perform simulative training. It can not only guarantee the full-fidelity training 
interface and eliminate the software development cost, but also has battlefield communication network simu-
lation for reflecting the transmission success ratio and time delay of C2 information. The paper’s work pro-
vides a brand-new and efficient way for C2 simulative training in the future, and takes on great significance 
for promoting its simulative training effect. 
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【摘  要】为解决传统的指控系统模拟训练方法中存在的不逼真、实现难、无信息传输模拟等问题，

本文采用 HLA 体系结构、IP 包截获处理与 OPNET 组网模拟等技术，实现将实装指控软件直接安装到

席位机中进行模拟训练的方法，该方法不仅可以保证完全逼真的训练界面，省去系统开发成本，而且

具有战场通信网络的模拟功能，以反映指控信息的传输成功率、延时等效果。论文研究成果可为今后

指控系统的模拟训练提供一种全新高效的途径，并对提高其模拟训练的效果具有重要意义。 

【关键词】指控系统；模拟训练；全逼真；HLA；IP 包截获处理；组网模拟 

 

1 研究目的与意义 

当前，各类武器装备与应用系统的模拟训练[1,2,3]

处于蓬勃发展之中，其中指控系统的模拟训练是重点

之一，用于为指挥管理人员提供文电处理、网络管理

等模拟训练，以提高指挥管理人员的实战技能。指控

系统模拟训练的传统方法是，对照实装指控软件开发

仿真指控软件，仿真指控软件通过对实装指控软件界

面与操作处理的模拟，尽量与其保持“形似”。该方法

存在的问题主要是： 

（1）对实装指控软件界面的模拟需要耗费很大精

力，而且不易做到非常逼真； 

（2）对实装指控软件的信息处理效果不易模拟，

尽管在仿真指控软件内部不需像实装指控软件一样实

现真实的信息处理过程，但对于相同的信息两者的处

理结果应是一致的，为此仿真指控软件仍需要对实装

指控软件的内部信息处理方法有一定了解，这在没有

软件研制部门的密切配合下，经常是做“假”比做“真”

还难； 

（3）极少考虑战场通信网络对指控信息传输的模

拟，如传输成功率、延时等，当模拟训练是基于局域

网进行时，席位之间的文电、命令等传输“畅通无阻”，

类似于面对面交流，这在实际战场环境中尤其是无线

环境下是不可能实现的，因此训练达不到应有的逼真

效果。 

针对这些问题，本文提出一种全新高效的模拟训

练方法，即不需开发仿真指控软件，而是将实装指控
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软件直接安装到训练席位机中进行训练，这就解决了

上述存在的前两个问题，其既省去了开发仿真指控软

件所需的费用，而且训练界面完全逼真。对于第三个

问题，则可通过对通信网进行组网模拟来实现，以模

拟战场通信网络对指控信息传输的影响。 

基于实际指控系统进行模拟训练是一种极为经

济、高效的模拟训练途径，可为今后指控模拟训练系

统的开发提供一种全新的思路。 

2 基于实际指控系统的模拟训练体系结构 

针对上述问题，并考虑到分布式交互模拟训练已

成为当前及今后的发展趋势，HLA 高层体系结构技术

已在各类模拟仿真系统中得到广泛应用，为此，对基

于实际指控系统的模拟训练，采用如图 1 所示的体系

结构。 
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Figure 1. The architecture of simulative training based on practical 

C2 system 

图 1. 基于实际指控系统的模拟训练体系结构 

 

（1）各受训席与组网模拟器根据 HLA 规范，公

布与订购所需的 FOM 类（Federation Object Model），

建立起相应的公布/订购关系，并通过 RTI 接口进行

FOM 实例的交互，在 RTI 其它管理服务的支持下实现

分布式模拟训练； 

（2）IP 包截获处理主要是利用操作系统核心编

程技术，实现一个 IP 过滤钩子回调函数，任何进出 IP

层的网络封包都会首先传入到该过滤钩子中进行过滤

处理，这样就能截获实装指控软件发送的 TCP/IP 数

据，包括 TCP 建链与 TCP 应答等非应用层数据，从

而使得这些数据能够通过 RTI 接口发送给组网模拟

器，以进行通信传输效果的模拟； 

（3）组网模拟器实现战场通信网络对指控信息传

输的模拟，如报文的传输成功率、延时等，这已成为

现代作战模拟系统的基本要求。实装指控软件发出的

数据经 IP 包截获处理模块截获后，首先通过 RTI 接口

发送给组网模拟器，组网模拟器经过传输成功率、延

时等模拟后，再通过 RTI 接口发送给目的端实装指控

软件。 

在图 1 所示的体系结构中，实际上还包含导调监

控等席位（未画出），以便给出训练想定信息以及对

训练过程进行监控等。该体系结构中的关键技术难点

在于 IP 包截获处理与组网模拟，论文下面对其进行详

细探讨。 

3 IP 包截获处理 

为能够利用实装指控软件进行模拟训练，首要工

作就是要截获实装指控软件发送的网络数据（包括

TCP 建链与 TCP 应答等数据），这需要使用操作系统

的核心编程技术。操作系统提供了多种方法对网络数

据进行截获[4]，图 2 为常用的三种网络数据截获方法。 
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Figure 2. The intercepting methods of network data 

图 2. 网络数据截获方法 

 

上述三种网络数据截获方法各有优缺点，从软件

实现以及处理的要求看，基于 IP 过滤钩子的网络数据

截获方法较为适宜，该方法的优点主要是：由于截获

的是 IP 包，因此只需按 IP 包格式进行处理即可，处

理方法统一；可以修改 IP 头、TCP/UDP 头的绝大部

分字段，能满足某些特殊处理要求，如修改 IP 地址等；

能截获 TCP 建链、TCP 应答等非应用层数据。 

IP 包截获处理的流程如图 3 所示，图中： 
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（1）“分析 IP 包”主要是根据 IP 头、TCP/UDP

头格式，从中提取出目的地址、源端口、目的端口等

信息； 

（2）“满足截获规则”主要是判断该 IP 包是否为

实装指控软件发送，这可根据其目的地址、源端口、

目的端口等信息来判断。对于不是由实装指控软件发

送的数据包，则不应该截获，故指示其仍由 IP 层协议

驱动程序来处理；若是，则进行截获，并将其转换成

FOM 交互类后通过 RTI 接口发送，同时指示 IP 层丢

弃该数据包，以免 IP 协议驱动程序再将其发送出去； 
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Figure 3. The flow of IP packet intercepting and processing 

图 3. IP 包截获处理流程 

 

（3）“修改 IP头”主要是修改 IP头中的源 IP地址、

目的 IP 地址，并重新计算 IP 头、TCP/UDP 头的校验

和等； 

修改源/目 IP 地址的原因是：在实装指控软件中，

其地址簿中的通信地址一般是训练想定中给出的规划

IP 地址（虚拟设想的地址），如 XX 师在 XX 作战中

拟用的地址，其与模拟训练系统所在的局域网 IP 地址

完全不同，这样，当实装指控软件发送数据时，将产

生这样的情况：IP 包中的源 IP 地址是本机局域网地

址，而目的 IP 地址则是对端规划 IP 地址。当这样的

IP 包达到对端时，若不将目的 IP 地址改为该机器的局

域网 IP 地址，该 IP 包将被丢弃；另外，为使目的端

实装指控软件能够识别发送者，需将源 IP 地址改为发

送端的规划 IP 地址。 

这里需指出的是，由于规划 IP 地址与局域网 IP

地址不在同一网段，因此在发送端，发往规划 IP 地址

的数据包都将因不存在路由而被丢弃（注：IP 寻址在

过滤钩子之前被调用），为此应对本机增加一条用于

规划 IP 地址的路由，具体路由可以任设，只要存在一

条路由就行，以保证 IP 过滤钩子能截获到数据。 

（4）“通过原始套接字，自环发送给本机 IP 协议

驱动程序”主要是利用原始套接字技术，将接收到的 IP

包发送给本机 IP 协议驱动程序，从而可由 IP 协议驱

动程序按其内部机制逐层往上处理，最终将数据递交

给实装指控软件。 

4 OPNET 组网模拟 

组网模拟器实现战场通信网络对指控信息传输的

模拟，如数据包传输成功率、延时等。鉴于 OPNET

仿真平台的优越特性，其已在国内外许多大型军事通

信网仿真分析系统中得到广泛应用，如美军的战术互

联网仿真系统以及网络战仿真系统等 [5,6]，另外，

OPNET 提供的 HLA 附加模块也为实现分布式交互模

拟训练提供了重要途径，为此组网模拟器利用 OPNET

仿真平台来实现。 

在组网模拟器中，各受训者所在的席位被映射到

虚拟通信网的某一个节点上，各受训席实装指控软件

发出的报文经 IP包截获处理并通过RTI接口发送给组

网模拟器后，组网模拟器根据报文的源地址与目的地

址，找出最佳路由，然后逐跳进行传输成功率与延时

等模拟，最终再通过 RTI 接口发送给目的端实装指控

软件，从而实现对指控信息传输的模拟，其示意图如

图 4 所示。 

 
 受训席

映射 

组网模拟器 

受训席 

OPNET 节点模型

映射

 
Figure 4. The demonstration of information transmission in net-

work simulator 

图 4. 组网模拟器的信息传输示意图 
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组网模拟器中的节点可以是各种设备模型，如终

端、电台、接力机等，它们按照 OPNET 节点建模方

法进行构建，图 5 为电台设备的 OPNET 节点模型。 

在模拟训练中，组网模拟器所模拟的具体通信网

络一般不能事先给定，而是需要由训练想定来给出。

导调根据每次训练的目的，在训练想定中给出具体的

通信网络情况，如网络结构、网络规模、节点数量、

设备参数等，组网模拟器据此进行动态地网络仿真，

而不能是事先就建立好静态的网络模型。对此，组网

模拟器采用 OPNET 的 EMA（External Model Access，

外部模型访问）[7]技术来解决，EMA 技术不使用图形

化手工编辑方式，而是采用文本方式建模，即通过标

准 C/C++语言的条件判断、循环等语句，对 EMA 库

函数进行调用，以编写程序的方式自动地生成仿真场

景，以满足模拟训练的即时性、动态性等要求。 

 

 

voice 

connection connectionless

data mobility

route 

LLC 

MAC 

rx_in tx_out  

Figure 5. The OPNET node model of radio device 

图 5. 电台设备的 OPNET 节点模型 

 

由于战场通信网络的规模一般比较庞大，且传输

链路一般以无线链路为主，因此这给基于 OPNET 仿

真平台的组网模拟实时性带来了较大问题。为确保模

拟训练的时空一致性，在组网模拟器中，除适当对各

模型进行简化以外，还特别对无线链路传输处理进行

了改进。对于各受训席发送的数据包，在组网模拟器

中并不按照 OPNET 无线管道阶段逐个进行计算并传

输，而是事先在后台计算出各条无线链路的传输成功

率与延时，然后再按照蒙特卡洛（Monte Carlo）方法

进行处理。设某链路的传输成功率为 ，则重传 次

的传输成功率为： 
tp n

n
tt pnp )1(1)(   

这样，当数据包的重传次数为 N 时，其传输成功

率为： 

N
tt pNp )1(1)(   

为此，当判断一个数据包传输是否成功时，可首

先产生一个随机数 p ，再根据下式进行判断： 
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而实际的重传次数 可根据下式来判断： k
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)()1( NppNp tt 
 

这样，设某链路的传输延时为 ，平均重传间隔

为 ，则在数据包重传 次的情况下，该链路总的传

输延时

tt

rt k
T 为： 

rt tktkT  )1(  

在组网模拟器中，对传输途径中的每条链路都这

样处理，就可得到报文最终能否传输成功，以及传输

延时是多少等结果。 
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