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Abstract: A new algorithm named ITBR (Improved Tree-based Batch Rekeying) is proposed. The algorithm 
computes new keys of all renewed nodes in the tree, and then it sends all the rekeying messages, which avoids 
the problem of out-of-sync between keys and data. To reduce the rekeying cost of this algorithm, the structure 
of key tree is optimized by three cases. When the number of joins equals to the number of leaves, supposing 
that every user has probability p of being replaced by a new user, if 0<p≤0.756, the optimal tree is a tree with 
degree equals to four; if 0.244<p≤1, the optimal tree is key star. If there are only leaves, the degree of opti-
mal tree is two. If there are only joins, then key star is optimal. Simulation results show that the average re-
keying cost can be decreased to 89.2% with optimal key tree. 
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摘  要: 提出了一种新的批密钥更新算法——ITBR(Improved Tree-based Batch Rekeying)算法，算法先
计算密钥树中所有更新节点的新密钥，然后发送所有的更新消息，从而避免了数据和密钥不同步的问
题。为了降低算法的更新开销，分三种情况对密钥树的结构进行最优化。当加入用户和离开用户数相
等时，假设每个用户被新用户替代的概率都为 p，若 0<p≤0.756，则最优密钥树是度数为 4 的密钥树；
若 0.244<p≤1，则最优密钥树为星型密钥树。如果只有离开用户时，最优密钥树的度数为 2。若只有加
入用户时，星型密钥树为最优。仿真结果表明，采用优化后的密钥树结构可以将批密钥更新的开销减
少至原来的 89.2%。 

关键词: 密钥树；单向散列函数；批密钥更新；更新开销 
 

1 引言 

随着网络技术的不断发展，许多基于群组通信的

应用不断涌现。伴随着这些应用的出现，随之而来的

是安全性问题。由于组成员具有动态性，所以组密钥

需要不断更新，以确保前向安全性和后向安全性。传

统的密钥更新方法是采用实时密钥更新，即每当有用

户请求时，就进行密钥更新，这种密钥更新方法可以

最大程度上确保安全性，但却存在许多不足[1]。为了

有效地解决以上问题，批密钥更新方法被提了出来
[1-4]。批密钥更新就是在收到加入或离开请求后，并不

立即进行密钥更新，而是每隔一段时间进行一次密钥更

新，这段时间叫做密钥更新周期。采用批密钥更新方法，

可以有效地提高密钥更新效率，节约服务器资源。 

基于逻辑密钥树（LKH）的批密钥更新是目前普

遍采用的密钥更新方法，而如何根据组成员的动态变

化情况来确定密钥树的最优结构，以使组密钥更新的

开销最小是一个难点与热点问题。文献[5]证明在 个

用户离开后紧接着有 个用户加入时，密钥更新开销

为 ；假定在批密钥更新周期内，每个用户被

新用户替代的概率为 ，同时假设密钥树是完全平衡

的，且第 层的节点拥有 个孩子节点，则每个中间

节点的度数为 4 是最优密钥树[6]；针对任意密钥树结

构，当 时，星型密钥树为最优，p 时，

中间节点的度数最多为 4的密钥树为最优[7]，当

时，文献[8]设计了一个 的启发式算法来产生最优

密钥树；假设用户一个接一个的离开群组，则中间节

点的度数最大为 5 是最优密钥树[9]。 
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密钥更新中密钥树的结构进行了优化，最后通过仿真

验证了优化的有效性。 

2 基于逻辑密钥树的密钥更新机制 

在逻辑密钥树中[3, 10]，存在三种密钥，分别是组

密钥、辅助密钥和私有密钥。本文将所有用户节点的

记为 节点，其它节点记为 节点，假设密钥树中节

点数为 ，则 表示第

m k

N jm (1 )j j N 
)i N  k

)N
h

1m

个用户节点， 表

示 拥有的私有密钥 ， 表示 拥

有的私有密钥 。图 1(a)所示的是度 为

3，节点数 为 9，高度 为 2 的平衡密钥树。密钥树

中每个用户都拥有从该用户节点到根节点的所有密

钥，如果一个用户离开，则该用户知道的所有密钥都

将被更新。例如，如果 从组中离开，则

ik

l qm

d
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N

 将被更

新为 ，k 将被更新为2k 9 1 3 2 3k  ，此时组控制器要发送

的更新消息为： 、{ 、 、
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3 要

、

。如果 想加入刚才的用户组，则 将作为

、 的兄弟节点插入密钥树中，此时 2k  被更新

为 1k  2k  新为 1k  GC 将发送以下更新消息：
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Figure 1. joins/leaves the group 1m
m图 1. 加入/退出小组情况 1

 

3 ITBR 算法 

文献[11]提出了一个批密钥更新算法，但是存在以

下不足：在更新节点的兄弟节点进行密钥更新之前，

发送的消息不可能用更新后的密钥进行加密，如果采

用之前的密钥进行加密，那么新成员将无法解密这个

密钥。本文提出了一种新的批密钥更新算法——ITBR

算法，算法通过对标记节点搜索并计算更新路径中的

更新密钥，在所有更新密钥计算完之后，集中发送更

新消息，有效避免了文献[11]中算法的不足，且实现了

密钥更新过程中标记更新子树、计算更新密钥和发送

更新消息的全自动完成。算法符号说明如下： 为

的父节点， 为 的父节点， 为 的父节点，
in im

iQ iR iR ir Rik 为

的密钥， 为密钥更新之后， 节点的密钥。具

体算法如下： 
iR rbk j bjt

Step 1：GC 与所有加入用户进行相互认证，为每

个用户分配私有密钥及随机数 ； 'r

Step 2：将所有更新节点标记为 UPDATE； 

Step 3：建立并发送更新通知消息； 

Step 4：在密钥树中搜索标记为 UPDATE 的叶节

点，记为 1 2 3{ , , }Jm m m m m  ； 

Step 5：随机搜索一个 中的节点，记为 节点，

令 为 ， 为 ； 

m im

im ir in iR

Step 6：计算 的密钥，iR 'Ri R

bir
ik k 将 、 标记

为 updated，记 的所有兄弟节点为 ， ，

，

ir iR

r ir i jq

bi bjr t Rik 
}

RjK

j

， ，{ |jQ q }j j  
{ |bjT t j    ， { | j j }RjK K    ； 

Step 7：若 为树根节点或 已被标记为

updated，则令
iR

'm m
iQ

{ im } 

iR

， ，转 Step 5；否

则，令 为 ， 为 ，转 Step 6； 

'm  m

iR ir iQ

Step 8：对于Q 中所有节点 jq ，GC 向其兄弟节

点 发送密钥更新消息，bjt ( ')rbj rbj RjM f k r K   ； 

4 批密钥更新中最优密钥树结构 

与单次密钥更新算法相比，批密钥更新算法可以

有效减少密钥更新开销。然而，如果采用批密钥更新

算法，则密钥树的度数 d 取值的不同将直接影响密钥

更新开销的大小。本文分以下三种情况对密钥树最佳

度数的选择进行分析。 

4.1 加入用户和离开用户数相等的情况 

当群组达到稳定时，在一个批密钥更新周期内，

加入用户数和离开用户数是近似相等的。也就是说，

当一个用户离开了，一个新用户将会被放置在离开用

户所在节点位置。因而，我们可以假设在一个批密钥

更新周期内，密钥树中的 个叶节点都有相同的概率

被新用户替代。那么，对于一个拥有 个子孙叶节

点、 个孩子节点的中间节点，其密钥被更新的概率

为1 ( ，则密钥更新需要发送的更新消息的数

量为 d 。因此，我们可以将密钥树的最

优化度数问题定义如下： 

n

p vN

vd

1 

v�

) vNp

[1 (1  ) ]vNp

定义 1：对于两个给定的参数，0 1及 ，

记

p  0n 
1q p  ，对于一个拥有 个叶节点和节点集合Vn
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（包括中间节点和叶节点）的密钥树，集合V 中的权

重函数 ，其中 v 是 u 的父节点，密

钥更新开销 ，那么 最小的密钥树就

是最优密钥树。 

0,
( )

1 vN

u r
w u

q u r

  
  

( ) ( )
u V

C T w u


 

k

(C T )

定义 2：含有 个叶节点且高度为 1，即 d k 的

密钥树又称为 阶星型密钥树。 k

h
于是我们有以下定理成立： 

定理 1：对于高度为 、度数为 、用户数为 的

完全平衡密钥树，

d n
1

0

h

l

d


 
 

l l 

( )
u V

C T

ld lv 节点，

( )
l

n

dw u q  (1�

1)h 

)ld  

证明 1：考虑密钥树中第 层的节点 ，

该层共有 个 每个 lv 点拥有

(0

节

lv

l

n

d
子孙叶节

点。所以，对于每个 lv 节点，其密钥被更新的概率为

个

(1 由于第 l 层每个 lv 节点被更新的概率相同且

相互独立，故该层可能被更新的节点数为

)，
l

n

dq

(1� )
l

n
l dd q 。

点需要发送的更新消息数量都为 d ，所以

整个密钥树的更新开销为

每个更新节
1

(1 )
l

nh
l dd d q



 � ，得证。 

当

0l

1 31 3 1p   时， n 阶星型 ， 密钥树为最优

 

 

Figure 2. Comparison of  

对于

 rekeying cost

图 2. 密钥更新开销对比情况 

 
1 30 1 3p    ，其中间节点的度数 d 最大值

为 4 的密 那么，应如何确定 d 的最佳值

呢？由于

钥树最优[7]。
1

( ) ( (1 )
l

nh
l dd d q



    � ，那么可以将 ( )C T

最优密钥树度数。假设组用户 为1024，q 在

[0,1]变化，如图2所示，当 0 0.756q

0l 

看成是关于 函数，则 取

即为

)
u V

C T w u

d 和 q 的 ( )C T 最

数 n

小值时对应的

d

  时，n 阶星型

优，当0.244 1q  时，

4.2 只有

密钥树最 d 为

况，

4

我们

的密钥树最

首先

优。 

下定义： 

用户离开的情况 

对于只有用户离开群组的情 给出如

有 个 ，则组密钥更 最

差情况下 此，

、高度为 、度数为 的完全平

离开，使用 ITBR 算法

进行组密

1)

定义 3：对于用户数为 n 、高度为 h 、度数为 d 的

密钥树，如果只 L 用户离开

)

新在

对应的开销记为 ( ,C L d ，因 ( , )C L d

的密钥树记为最优密钥树。 

对于用户数为 n h

衡密钥树，如果只有 L 个用户

min

d

钥更新，则密钥更新开销为： 
d n  

( , )C L d n L                (1) 

2) 2 d n   
● L d  

( , ) ( 1)[(C L d d h 1) 1]L L          (2) 

● 1hd L d    
1 1

( , ) ( 1)[ ( 1
1

dlog L

d

d
C L d d L h log L

d

   
)] L    
 (3) 

● 1hL d   

( , )C L d  ( 1)hd L           

设群组 有用户数 为 1024， 的变化范围

为 ， 钥树的度数 的变化范

(4) 

假 中原

密

n

d

L

围[0,1024]

了方便比

为[2,10]。为

较，我们将 d n 时， ( , )C L d 的值用图 3 中 d

取 )d 的值表示。如 3 所示，当 L 一定时，

d 取 2 时 ( , )C L d 的值 ( , )C L d 的值

大，当 ，随着 d 的增加， ( , )C L d 的 递

。由 有用户离 组的 最优

密钥树的 为 2。

 

1 时 ( ,C L

d 

图

d最小，

 

取 5 时

开群

最

6 时

此可见，

度数 d

值也在

在只增 情况下，

 

Figure 3. Rekeying cost varying with

图 3. 密钥更新开销随 变化情况 

 

4.3 只有用户

当只有加入用户时，不用考虑离开用被加入用户

 d  

d

加入的情况 

替代的概率，假设有 J 个用户加入群组，则采用 ITBR

算法进行密钥更新时的开销为：

1)
 

nd   
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( , )C J d  1J                 (5) 

2) 2, 2h d n    

 

2

1

)
]

1) j

J
J

d 


 

   (6) 
1

( 1
( , ) ( 1)[( 1)

(

h

j

C J d d h
d





 
    




     

假设群组中原有用户数 为 1024，

2, 2h d   3)

( , ) ( 1)( 1)C J d d h J        (7) 
Figure 5. Comparison of rekeying cost 

图 5. 密钥更新开销对比 
 

5 结束语

批密钥更新 领域的热点

题，而密钥树结构的优化问题是批密钥更新问题研

一。本文首先提出了一种新的批密钥更

新算

cure 
group communications[C]. In Proc. 10th Int. World Wide Web 

, 2001: 525 4. 
fficiency of Periodic Rekeying In 

 Management[C]. Proceedings of the Fourth 

ynamic Balanced Key 

tch Rekeying with Balanced Key Tree Management 

ast key 

. 

oup 

 updates [J]. Theoretical 

oretical Computer 

Tree Protocol [J]. 

inliang Zhao. Performance Optimiz- 

n J 的变化范围

， 钥树的度数 的变化范 [2,10]。为

较，我们将 的

取

为 密[0,1024]

了方便比

1

d

时，

围为

值d n ( , )C J d 用图 4 中 d  
时 ( , )C J d 的值表示。如图 4 所示，随着 J 的增加，

( ,C 也在递增；当)J d 的值 J 一定时，d 取 1 时 ( , )C J d

的值最小， d 取 3 时 , )d 的值 ， d 取 2 时，

( , )C J d 大于 d 取 1 时的值。由此可见，在只有

群组的情况下，最优密钥树的度数 d
即星型密钥树。 

(C J 最大

的值

户加入

略

用 为 n ，

问题是安全群组通信研究

问

究中的重点之

法——ITBR 算法，然后基于该算法对密钥树的结

构进行了优化，仿真结果表明，采用优化后的密钥树

进行密钥更新时的开销要小于优化前的更新开销。下

一步将考虑如何根据组成员的动态性来确定密钥更新

周期的大小，从而进一步降低密钥更新的开销。 
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