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Abstract 
 
The over-the-air reprogramming has played an important role in Wireless Sensor Networks (WSNs), and has 
been widely researched. But the problems of low efficiency and high energy consumption have brought new 
challenges to the research. This paper presents an optimal algorithm, it is targeted to address the problem of 
relatively low efficiency and high energy consumption in over-the-air reprogramming in WSNs. Simulation 
results demonstrate that the optimal algorithm can improve the efficiency of over-the-air reprogramming in 
WSNs, and make the energy consumption in network not only lower but more balanced. 
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1. 引 言 
 

无线传感器网络(Wireless Sensor Networks. WSNs)

是由部署在监测区域内大量的低成本微型传感器节点

组成，并通过无线通信方式形成的一个多跳的，自组

织网络系统[1]。WSNs 架构灵活，能高分辨率遥感数

据并具有自适应机制，因此在国防、环境监测，家庭

自动化，医疗，灾区或战场信息的收集和精准农业[2]

等很多领域具有广阔的应用前景和极高的应用价值。 

在实际应用中，传感器节点一旦部署在指定区域

后，将会长时间的在无人职守的情况下工作。而我们

知道，随着时间的推移，环境和用户需求会发生变化，

这就可能导致传感器节点中的已有应用程序无法完成

当前的任务。因此，对 WSNs 进行再编程（即：当传

感器节点部署在指定区域后对其进行应用程序的更

新）是十分必要的[3]。 

目前，WSNs 空中再编程（over-the-air repro-

gramming in WSNs）的研究主要涉及两个方面[4]： 

 代码分发协议（Code Distribution Protocol），即解

决代码在网络中如何繁殖的问题。 

 可 靠 的 通 信 协 议 （ Reliable Transport 

Mechanism），即在通信过程中，如何保证所有

节点都能无差错地接收代码的问题。 

现有的WSNs空中再编程方法主要有：XNP[5]，

Deluge[6]，MOAP[4]，MNP[7]等。但是在代码分发协

议上，目前性能出色的MNP仅考虑了节点请求者的数

量，且每次只能从相邻节点中选出一个作为转发节点。 

因此对整个网络而言，现在的WSNs再编程方法转发轮

数多，花费时间长（如在室外7×7的网络拓扑中，用

最大功率传输33KB代码，MNP需要25分钟），节点能

量消耗大，效率低。 

针对上述问题，本文从 WSNs 空中再编程的代码

分发协议上考虑，提出了一种优化算法。该算法通过

相邻节点间的距离来确定转发节点，并动态调节转发

节点的发射功率，实现了网络中多个相邻节点以不同

功率的同时转发，减少了转发轮数，加快了空中代码

分发的速度,节点能耗降低，效率明显提高。 

 
2. 优化算法描述 
 
本文所讨论的采用优化算法的 WSNs 网络模型是

基于以下假设： 

 节点数目众多且分布均匀。 

 节点全部采用全向天线，且发射功率可调。 

 在WSNs 空中再编程过程中，网络通信质量良好，

拓扑结构不变。 
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同时，对节点作如下定义： 

 转发节点：通过代码分发协议选出的向下一跳发

送代码镜像的节点。 

 候选转发节点：指成功接收了代码段镜像的节

点。此时它只具有成为转发节点的可能性。只有

在选取机制中获胜的候选转发节点才能成为转发

节点。 

 邻居候选转发节点：若两个以最大功率通信的候

选转发节点间出现通信重叠区域，则它们为邻居

候选转发节点。 

 未知节点：未接收相应代码段镜像的节点。 

 公共节点：位于候选转发节点通信重叠区域内的

未知节点。 

 

2.1. 转发节点生成算法 
 

在网络中，首先由基站节点向网络中广播程序代

码的镜像。在基站节点的通信范围内，成功接收了代

码段镜像的节点便成为了候选转发节点。 

候选转发节点要升级成为转发节点，需要经过以

下过程： 

1）候选转发节点在随机时间段 k内，以最大功率

Pm 不间断地向网络广播一定数量的“Discovery”消

息，此消息的覆盖半径设为 Rm且包括以下重要信息： 

P_ID：网络节点将要更新的应用程序版本； 

S_ID：代码段镜像的标号； 

SID：发送此“Discovery”消息的节点网络 ID； 

T_Req：请求节点的总数。T_Req 的值初始为零，

若在时间段 k 内，T_Req=0，说明此节点周围的节点

已经全部接收到了相应的代码段镜像。 

2）未知节点接收到“Discovery”消息后，根据

P_ID 和 S_ID 来决定是否接收新的代码镜像。若不接

收，则保持“沉默”；若要接收，则会向网络广播发

送“Request”消息，此消息包括以下重要信息： 

SID：发送“Discovery”消息的候选转发节点 ID； 

O_ID：发出此“Request”消息的节点网络 ID； 

P0：接收功率； 

T_Req：与“Discovery”消息中的 T_Req 为同一

值。 

3）候选转发节点根据“Request”消息中的 SID

来判断是否为公共节点并记录其数量 Np（初始值为

零）和请求节点的总数 T_Req。 
4）若此时有公共节点，候选转发节点则根据无线

传输模型中，发送数据所消耗的能量 E(d)与距离 d 的
关系[8]及功率和能量的关系，由“Request”消息中的

P0，计算出与公共节点间的距离，并记录其最小值 dmin
和对应的公共节点网络 ID，通过下式： 

d’=dmin+Rm                  (1) 

5）随后，候选转发节点通过“Distance”消息把

自己的网络 ID, d’和与 d’所对应的邻居候选转发节
点的网络 ID通知给其通信区域内的公共节点，并让公

共节点广播此消息。 

此后，每个候选转发节点把接收到的 d’和自己
计算的此距离求平均后得到 d，作为自己与某个邻居
候选转发节点的最终距离，记录为 d。 

例如图 1 所示，A,B 为邻居候选转发节点，C,D

分别是距离 A,B 最近的公共节点，则对A有： 

dmin = dAC                   (2) 

d’A = dmin + Rm               (3) 

同理可得 d’B ,因此求得 A，B两节点间的距离 d: 

dAB =(d’A + d’B)/2            (4) 

6）候选转发节点（如节点 A）对 Np的值进行判

断： 

a) 若 Np 为零，表明 A 以最大功率 Pm进行通信

时，没有邻居候选转发节点，此时，A 将升级为转发

节点，其转发功率为 Pm，覆盖半径为 Rm。 

b) 若 Np 不为零，即是说在 A附近有邻居候选转

发节点。通过记录的距离 d（d < 2Rm），建立一个关
于邻居候选转发节点信息的动态向量表，例如有A,B,C

三个候选转发节点，且 A与 B,C 都有通信重叠区域，

则 A所记录的动态向量表由表 1所示： 
 

表 1. 节点 A的动态向量表示意. 
Table 1. The dynamic vector set of node A. 

候选转发节点地址 距离 

A,B dAB 

A,C dAC 

 
 
 
 
 
 
 
 

图 1. 邻居候选转发节点距离计算示例. 

Figure 1. Calculating d between candidate forwarding nodes. 

A

C D Rm B 

Rm 
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若候选转发节点的动态向量表中某一距离值小于

d0，表明邻居候选转发节点间的通信重叠区域较大。
此时，让能量较低的节点在此轮中退出竞争并在代码

镜像转发开始后进入休眠态以节省能量，而让另一个

节点升级成转发节点。 

实验中我们发现，当两个候选节点同时转发代码

时，它们之间的距离越近（公共节点越多），网络再

编程的效率就越低，当距离小于 d0时，再编程效率非
常明显地降低。因此，从再编程效率的角度出发，我

们在距离小于d0的节点间采取低能量的节点在本轮转
发中休眠的策略，拉开了转发节点间的距离。 

7）随后，网络中的转发节点重复以上步骤，更新

动态向量表，使记录的所有的距离值 2Rm>d≥d0。 

 

2.2. 转发节点调整发射功率 

 

通过上述算法后，生成的转发节点若使用原来的

发射功率，那么处于通信重叠区域中的未知节点由于

同时有多个节点要向自己发送数据，最终将导致接收

代码镜像不成功。为了解决这以问题，此时我们采取

调整转发节点发射功率的办法，具体步骤为： 

1）转发节点在自己的动态向量表中，找出最短距

离 dm，把发射功率调整到 P1（P1的覆盖半径是 dm/2，

在实际中，选择与 P1最相近的功率），然后在网络中

广播“Power”消息，通知相邻的转发节点，自己将以功

率 P1进行代码镜像的转发。 

2）若转发节点随后接到了其他节点发来的

“Power”消息，它将收到的最小发射功率与自己计算出

来的 P1做比较，选出最小值 Pmin做为其发射功率，若

未接到“Power”消息，节点则将采用 P1功率射。 

此后，在同一轮中生成的转发节点，便可以同时

以不同的功率进行代码镜像的转发，而“被迫”休眠

的节点，则会在下一时段重新参与转发节点的竞选；

从节能的角度考虑，转发过代码镜像的节点要休眠一

段时间，不会连续两次参与转发节点的竞争。 

为了便于理解，特举例说明优化算法的过程。如

图 2所示。 
已知 A,B,C,D,E,F 为 6 个候选转发节点，分别以这

6 个节点为圆心的圆为等圆，表示候选转发节点以最

大功率通信时的覆盖区域，且半径都为 Rm。节点 A-B，

A-C，B-C，C-D，D-E,A-F 间的距离分别为 d1，d2，
d3，d4，d5，d6且 d6<d0<d4<d2<d1< d3<d5。 

 

图 2. 优化算法的过程示例 
Figure 2. Process of the optimal algorithm. 

 

由图 2知，圆与圆之间的公共部分就是重叠区域，

由优化算法知，由于只有距离 d6小于 d0 ，所以此时 A
和 F 中能量较低的节点（若为 F）进入休眠态，而节

点 A就升级为转发节点。 

随后，A,B,C,D,E 这 5 个转发节点根据动态向量表

的记录，调整各自的发射功率，使 5 个节点能同时转

发代码镜像，避免对各自区域中的公共节点造成影响。 

 

3. 仿真及分析 

 

采用 TinyOS[9]的仿真平台 TOSSIM[10]对以上优

化算法进行仿真对比实验。转发的代码镜像大小约为

11KB(分成 4段,每段包含 128 个数据包)，节点的初始

功率均为 Pm。在仅有代码分发协议不同，其他协议不

变的条件下，将本文所述的优化算法与MOAP 和 MNP

机制的代码分发协议Ripple[4]和 Sender Selection Pro-

tocol[7]作比较。 
 
3.1. 再编程的效率分析 
 
1）令网络节点拓扑为 10×10 的网格，通过改变

节点间距，分别记录采用三种协议时，网络节点全部

成功接收代码所用的时间，仿真结果如图 3所示。 

由图 3 的仿真结果可看出，随着节点间距的增

大，采用优化算法的网络再编程所需时间变换地最

慢，当间距为 80ft 时，其再编程效率比使用 Sender 

Selection Protocol 时提高了约 32%。但我们注意到，当

节点间距较小时，采用优化算法后的时间比采用

Sender Selection Protocol 协议时要长。这主要是因为节

点间距较小时，转发节点生成算法使较多的节点“休

眠”，空中再编程效率反而不如 Sender Selection Pro-

tocol,但随着节点间距的逐渐增大，优化算法通过调节
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转发节点发射功率的办法使多个节点同时转发代码镜

像，再编程的效率明显提高。另一方面，由于 Ripple

协议不支持代码段转发机制，而只能在节点全部接收

代码后才能进行转发，因此，空中再编程的效率始终

不如优化算法。 

2）节点拓扑结构不变并固定节点间距为80ft。在

不同时刻t，记录网络中成功接收代码的节点数占总节

点数的比例，仿真结果如图4示。 

从图 4 的仿真结果中我们看到，在任意时刻，较

另外两种协议而言，采用优化算法时的成功节点比例

都明显较高。同时可看到，在时间的前半段，采用优

化算法时成功节点的增长比例很快，但随着时间的推

移，其增长比例又逐渐减小。这主要是因为刚开始时，

网络中未知节点比较多，采用优化算法时，不仅同一

时刻网络中的转发节点较多，而且成功接收代码的节 
 

 

图 3. 再编程所需时间对比. 
Figure 3. The contrast in completion time. 

 

 

图 4. 再编程的成功节点率对比. 
Figure 4. The contrast in proportion of “successful” nodes. 

点数量也很多,因此较Sender Selection Protocol和Ripple

协议而言，成功节点率的增加比例较大；而到了时间

的后半段，增长比例的下降是由于网络中未知节点数

已很少了的缘故。 

 

3.2. 再编程的能耗分析 

 

传感器节点的绝大部分能量消耗在无线通信模

块，尤其是在发送和接收态[11,12]。因此，节点收发

包的总个数实际上与节点的能量消耗成正比。 

在仿真中，令节点间距为20ft。通过把三种代码

分发协议应用于不同的拓扑分布(实验中全部采用正

方形拓扑，如7×7表示49个节点组成的正方形)，统计

平均每个节点的收发包总数。实验结果如图5示。 

由图 5 的仿真结果可知，节点数目越多，每个节

点平均的收发包个数也越多。但是，当节点数目较少

时，较其他两种协议而言，采用优化算法后，平均每

个节点收发包个数较多。这主要是因为建立动态向量

表时的通信在整个通信过程中所占的比例相对较高。 

当节点增加到一定数量的时候（仿真中测得大约

为 12×12 的网络拓扑，根据实验环境的差异，此值可

能不同），采用优化算法后，每个节点平均收发包的

数量开始低于使用另外两种协议时的收发包总个数。

这是因为节点数目较多后，网络中同时转发的节点数

量要明显高于使用其他两种协议时。转发节点数量的

增多，使得同一时刻网络的再编程覆盖面增大了，提

高了再编程的速度，所以在整个过程中，平摊到每个

节点上的收发包总数就较少了。因此，从能耗的角度

上说，优化算法比 Ripple 和 Sender Selection Protocol

更能节省网络能量。 
 

 

图 5. 再编程的总体能耗对比 
Figure 5. The contrast in total energy consumption. 
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图 6.再编程节点能耗分布(10 × 10 拓扑分布). 
Figure 6. The contrast in node energy consumption 

(10×10grid). 
 

 

图 7.再编程节点能耗分布(20 × 20 拓扑分布). 
Figure 7. The contrast in node energy consumption 

(20×20grid). 

 

此外，令节点拓扑结构分别为 10×10 和 20×20

的网格并固定节点间距为 20ft。当网络再编程结束

时，将节点按各自收发包的数量所在范围进行统计，

实验结果如图 6，7所示。 

由图 6 和图 7 可以看出，当采用优化算法时，网

络中超过一半的节点的收发包总数集中在一个区间

(当网络为 10×10 和 20×20 的拓扑时，包总数分别集

中在 2000 到 4000 间和 4000 到 6000 间)，当节点较多

时，这种“集中”现象更加明显，且只有个别节点的

收发包数较大；而采用 Sender Selection Protocol 和

Ripple 时，“集中”现象并不明显，且都存在较多的

节点收发包总数很多的情况。因此，从能量的角度来

说，使用优化算法，网络中节点的能量消耗将更加均

衡。 

4. 结束语 

 
本文综合考虑了 WSNs 节点能量有限且分布范围

广的特点，针对 WSNs 空中再编程技术，提出了一种

优化算法。该算法通过同时选取多个相邻转发节点并

动态调节转发节点发射功率的办法，优化了代码的转

发路径。仿真结果表明，与传统的代码分发协议相比，

此优化算法不仅明显地提高了网络再编程的效率，而

且在降低网络能耗的同时，均衡了网络能耗。当节点

数量较多,节点间距较大时，其优化效果更加明显。下

一步工作的重点是：进一步完善优化算法中转发节点

的生成算法，使转发节点具有更高的网络覆盖率。同

时针对实际 WSNs 的通信环境和拓扑结构，研究可靠

的传输机制，进一步提高WSNs 空中再编程的效率。 
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