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Abstract: The application of chaos in cryptography has attracted much attention; however, most of them 
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1 引 言 

密碼系統的構造通常基於或等同於一些已知的數

學難題。混沌作為一種難解的非線性系統，目前的數

學理論還不能精確地描述其動力學行為，其軌道混合

(mixing)特性(與軌道發散和初值敏感性直接相聯繫)

類似於密碼學擴散特性，而其信號的類隨機特性和對

系統參數的敏感性又暗合了密碼學混亂特性。這些混

沌和密碼學之間的天然聯繫使基於混沌的密碼演算法

設 計 受 到 國 內 外 廣 泛 的 研 究 。 從 1989 年 

Robert.A.J.Matthews 在文獻[1]明確提出一種基於變形 

Logistic 映射的混沌序列密碼方案以來，已有大量的密

碼設計[2~31]、分析[ 32~40] 成果及綜述性[41~44] 報告被發

表，包括基於類比電路中混沌同步信號的安全機制及

通過電腦編程實現的數字沌密碼系統，本文主要討論

數字混沌密碼系統，以下所提的混沌密碼系統都是指

數字混沌。 

當前，混沌密碼演算法的設計一般通過 3 種途徑： 

1) 使用混沌系統生成 S-box 盒或其他分組密碼

方法[1~6]；2) 使用混沌系統生成偽隨機子密鑰序列，

以控制密文的生成[7~24]；3) 使用混沌系統設計非對稱

密碼[25~28]。另外，還有不少專門針對圖像的混沌密碼

方案[29~31]。這些工作使基於混沌的密碼演算法設計方

法日趨成熟，但是，與傳統密碼演算法相比，也普遍

存在著一些問題，如效率不高，對本身的安全評估不

夠全面等，這些問題實際上都源於對演算法所有性能

的評估過於偏重其混沌動力學行為的優劣，但是密碼

學畢竟不等於混沌，它有自己嚴格而系統的安全評價

體系和設計原則。  

2 普遍存在於混沌密碼演算法中一安全問題 

在傳統的同步序列密碼演算法中(如圖 1 所示)，

假設明文是同一方法編碼後所有明文的任意串接，且

被劃分為一系列明文塊 P1P2…Pi…，如果 Pi 只包含

1bit，通常稱這種演算法為二元流密碼，密文由 Ci= 

P1⊕Si 獲得，其中 ⊕表示按位異或。密碼設計的目標

就是設計出一個滾動密鑰流生成器，使輸出的密鑰流 

S= S1 S2…Si…對一個資源有限的密碼分析者來說，與

完全隨機的二元序列無任何區別。這實際上要求滾動

密鑰流生成器一直向前滾動以加密明文串，即如果加

密明文串的最後一 bit 的子密鑰是 Si，以後再用這個

生 成 器 加 密 其 他 明 文 串 的 密 鑰 流 如 果 是 

SrSr+1Sr+2…，必須 i>r，以實現一次一密，保證密文安

全。  
 

 
 

圖 1. 同步序列密碼系統 
Figure 1. Synchronization Sequences Cryptosystem 

 

數字混沌密碼演算法通過混沌迭代產生混沌信

號來控制加/解密過程，如果把這些混沌信號看作子密

鑰序列，該過程的工作原理就類似於密鑰流生成器(如

圖１所示 )，考慮到用混沌信號進行置亂是應用混沌

設計密碼演算法的出發點，混沌密碼演算法實際上就

可以認為都具有流密碼的特性，同一密鑰加密不同的



12                        SECURITY ON A CRYPTOGRAPHIC MODEL BASED ON CHAOS 
 
 
明文串，就應該用不同的初始狀態來生成不同的混沌

序列，保證一次一密；但是，很多混沌密碼演算法似

乎都沒有注意到這一基本的安全問題，如 Pareek 演算

法[21]以及當前仍然討論的比較熱烈的 Baptista 型演算

法[7~16]，它們都用相同的初始值和控制參數(通常充當

密鑰 )啟動混沌系統，並且混沌系統的迭代過程不受

其他環境因素的影響(即沒有給出初始狀態)，這樣就

不可避免地產生一個安全問題，即只要密鑰相同，加

密任何一串明文 P=P1P2…Pi…都會使用相同的混沌

信號序列，文獻[32~36]的攻擊從本質上正是利用了這

點，分別成功地擊破了 Pareek 演算法[21]和 Baptista

型演算法[7~16]，即使如此，這個問題仍沒有引起重視 ,

它繼續存在於最新發表的混沌密碼演算法[23,24]之中。

因此，對這一問題進行深入地安全分析並最後給出一

個解決方案是一件有意義的工作。  

3 一個混沌密碼模型的分析 

定義產生序列 S 的混沌映射 

f (K, l1, l2,… li…) = S = s1s2…sr…        (1) 

其中，f 是某種混映射，K 是密鑰，li 是與加/解密

時的外部狀態(如明/密文、時間、地點等 )無關的、只

由演算法本身決定的、影響混沌信號序列產生的因

素，S 是 f 產生的混沌狀態序列或這個序列的某種變

換，按混沌密碼 [7~16,21,23,24]的思想，f 是混沌映射，只

要不知道 K，那麼預測 S 在理論上不可行，用 S 隱藏

明文就應該安全。 

一般而言，在基於混沌的密碼演算法中，為加密

明文單元 pi，首先根據 pi 計算出 r，它代表 S 上的一

個下標值，從而得到信號 sr，最終密文 ci 在 sr 的控制

下被生成；也有混沌密碼演算法是先計算出 sr，然後

再通過 sr 找到 r，最終密文成為 r 的某個函數值，如

Baptista 型就屬於這種類型。這 2 個過程可以用以下式

表示 

g (pi, i) = sr or  g (pi, i) = r          (2) 

tS (sr, i) = r  or tS (r) = sr            (3) 

h (pi, i, sr, r) = ci                     (4) 

式(2)根據 pi 計算 r 或 sr；式(3)基於式(2)的結果從

r 找到 sr 或反之，它是整個混沌密碼演算法的安全的

核心，作為 S 依賴函數，只要不知道 S，式(3)的值就

不可預測；式(4)負責根據式(3)的值生成密文 ci，在二

元(相)流密碼中，式(4)通常採用明文與密鑰流按位異

或。式 (1)~式(4)是一個完整的混沌密碼演算法模型。

可以看出，式(1)實際上充當了滾動密鑰流生成器的角

色，由它產生的 S 就是流密鑰，因此，文獻[32~36]

中破解 S 的方法實際是一種密鑰流攻擊，攻擊的目的

就是獲得足夠多的 sr/r 對以盡可能拼湊出具有足夠長

度的一段 S。 

在密碼分析中，總是假設分析者密碼擁有除密鑰

外演算法的所有知識，因此，對上述混沌密碼模型，

其安全完全依賴於由 K 產生的 S 的不可知性，它使式

(3)不可預測，而式(2)和式(4)並不提供安全保障。在這

種情況下，S 的非週期性和不可預測性是保證密文安

全的關鍵。混沌系統（如式(1)）雖然具有非週期、不

可預測性，但是，將控制參數和初始狀態作為密鑰，

用同一密鑰加密不同明文，就會造成用同一段 S 加密

不同檔的事實。由於式(2)和式(4)不提供安全保障，只

要有一對明/密文，從式(2)和式(4)分別得到對應的 sr/r

對就可行，結果，只要獲得足夠多的明/密文對，就有

可能推算出足夠多的 sr/r 對，最終得到具有所需長度

的 S。以下分 2 種情況討論這個 S 流的抽取方法。 

假設式(2)的輸出是 r，則式(2)是多對一映射，以

保證不同的明文得到 S 上相同 r 。式(3)依賴於 S，它

的輸出 sr 不可預測，在式(4)中通過 sr 隱藏 pi 產生的密

文 ci 就同樣不可預測。Pareek 演算法[21]屬於這一類

型，其式(2)的具體形式是 r = g(pi) = i，式(4)是

pi+Si=ci 。由於式 (2)和式(4)不提供安全功能，那麼只

要有一對 pi/ci，則從式(2)用 pi 得到 r，從式(4)用 ci 算

出 sr 是可能的，所以這類演算法在已知明文攻擊下是

脆弱的，進一步，在選擇明文攻擊下，甚至可以得到

所需長度 S 段的完全資訊，因為可以要求在式(2)下能

得到如 1, 2, 3, ，這種 S 上連續位置序列的明文串[32]。 

如果式(2)輸出 sr，它必定是雙射，其值 sr 不僅與

明文塊 pi 有關，也與 pi 在整個明文串中的位置 i 有關，

式(3)的值 r 不可預測，以保證密文安全。典型演算法

有 Baptista 型演算法，其中式(2)的實例是 sr = g(pi,i) =pi 

(Baptista 原型)或 pi +Δpi (K-W. Wong 的改進演算法，

Δpi是一個連續變化的可預測增量)，式(4)是 ci = r − r'，

r'是加密上一個明文 pi-1 式(3)的輸出。對這種密碼演算

法，只要得到一串明文及其相應的密文，就可以拼湊

出 S 上一段斷斷續續的 sr 序列，在已知明文攻擊下得

到的明/密文串越多，所得的 S 就越長，相鄰 sr 間的間

隔就越小，在選擇明文攻擊下要求明文串 Ps =g−1(s1) 

g−1(s2) … g−1 (si)..., 就可以得到完整的一段滿足長度

要求的 S，G. Alvarez 等人在對 Baptista 型演算法的攻

Copyright © 2009 SciRes                                                                        CN 
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擊[34~38]中給出了一種要求 Ps 的方法，即要求這樣一組

明文，它使每一個可能的明文值出現在 S 的所有可能

的位置上，由於明文塊的 bit 數有限，一般低於 64bit，

且只需要破譯有限長度的 S 段，這種方法具有很好的

可行性。 

式(1)~式(4)所定義的混沌密碼模型在已知明文及

以上強度的攻擊下脆弱的原因是：雖然混沌在數學上

難解，但密碼分析與數學分析不同，它的終極目標就

是通過唯密文攻擊、已知明文攻擊、選擇明文攻擊和

選擇密文攻擊[45, 25]，能從密文獲得明文，在這個模型

中，混沌的難解性最多只能保證不能從 S 推出 K，忽

略了相同的 S 段被用來重複加密不同的明文，事實上

使 S 表現出週期性。 

觀察式(1)~式(4)，可以發現一些避免上述攻擊的

有效方法，首先，使 pi 或 ci 成為式(1)的參數從而導致

S 明文相關是最根本也最直接的方法，由於不同的明

文有不同的 S，上述攻擊將沒有任何效率，除非這些

攻擊能輔助找到系統密鑰，當然，在將 pi 作為式(1)

的參數時，應當保證它的有用資訊不會洩漏[17,22,32]，

文獻[17]和文獻[22]在加密過程中根據明文調整式(1)

參數給出了實現這種方法的一般性途徑，即構造一個

函數(如累次異或)，其值由對應於所有已加密過的明

文的各混沌狀態決定，它決定加密完當前明文後式(1)

的參數是否需要改變，如果要變，再由它從一個固定

的參數集合中挑選出一個參數，作為式(1)的新參數來

加密後續明文(詳情請參見文獻[17]中式(4)~式(7)及其

加密過程)；其次，是使式(2)或式(4)密鑰相關，成為

應用安全的單向陷門函數，就可以防止通過明/密文對

照從式(2)和式(4)分別獲得 sr 和 r，但考慮到密碼演算

法的設計就相當於構建一個單向陷門函數，這種方法

等於在已有的密碼演算法中再設計 2 個密碼演算法，

代價太大，而且還必須檢驗修改過的演算法是否還是

可以抽象成式(1)~式(4)，李樹均提出了一個對 Baptista

原演算法的改進[14]，用混沌狀態值隱藏混沌迭代數即

ci = (r − r') Fr (x0) (F 表示某種混沌式，Fr (x0)表示 F

從初始條件 x0 的 r 次混沌迭代所得的混沌狀態，


是

某種掩藏操作)，由於混沌狀態密鑰相關，相當於使式 

(4)密鑰相關，但李樹均沒有使式(4)具有足夠的安全強

度，最終被證明不安全[39]。  

4 對李樹均的一個混沌密碼演算法的攻擊 

以述混沌密碼模型的提出有利於設計出高安全強

度的混沌密碼演算法，防止在已知明文攻擊下的系統

崩潰，同時，也提供了一種分析混沌密碼演算法安全

性的途徑，只要待分析的混沌密碼演算法可以抽象成

式(1)~式(4)，就能確定它不安全，需要的工作僅是如

何拼湊明文串以獲取足夠多的 r/sr 對，為此，我們重

新研究了一些至今還沒看到攻擊報告的混沌密碼演算

法，以下是對李樹均提出的 E. Alvarez 改進演算法[20]

的安全分析。  

E. Alvarez 型混沌密碼演算法[19]基於 d 維混沌系

統 xn+1 = f (xn , xn−1, … , xn−d +1)，混沌系統控制參數也是

密鑰。在這個演算法中，假設明文是 0 和 1 組成的二

進位串，每個變長度明文塊被加密成一個三元組(Ui, 

wi, Xi)，其中 Xi 代表混沌狀態，從它開始迭代混沌系

統 wi 次，得到 wi 個連續的混沌信號,然後按照規則 xn 

≤Ui → 0 , xn > Ui →1 產生長為 wi 的二進串就是明

文。例如，為加密明文 P，首先選擇最大整數 wi=wmax, 

然後混沌系統從定義域內一個任意數開始迭代以產生

一段充分長(=L)的混沌軌道{xn}，根據規則將{xn}轉換

二進位序列，在這個序列上尋找與所加密明文塊相同

的段，如果找到了，就將該段第一位對應的混沌狀態

Xi、段長度 wi、閾值 Ui 作為密文，如果沒找到，wi 

=wmax-1，繼續尋找；重複以上操作，直到加密完整個

明文。由於演算法用與混沌狀態直接相關的資訊為密

文，最終被 G. Alvarez 攻破。  

1

/ ,

(1 ) / (1 ) ,
n n

n
n n

x b x b
x

x b x b


    

            (5) 

李樹均為上述演算法提出了一種修改方法[20]以

防止 G. Alvarez 攻擊，在李樹均演算法中，1 維分段

線性混沌系統如式(5)被建議用來作為密碼演算法的

混沌系統，演算法密鑰由式(5)的控制參數 b (0,1)∈ 和

初始狀態 x0 (0,1)∈ 組成，為加密第一塊明文，式(5)從

x0 開始迭代，按原 E. Alvarez 演算法找到三元組(U1, 

w1, x1)，設閾值 U1 總為 0.5，r1 是 x0 到 x1 的混沌迭

代數，則得到密文(w1, r1)，然後，開始加密第二塊密

文，不過這次混沌系統的初始條件是加密第一塊明文

最後一 bit 所對應的混沌狀態，這個過程重複直至處

理完所有明文塊。 

李樹均演算法實際上是一種字序列密碼演算法，

並且遵循式(1)~式(4)。為了更清楚地看到這一點，任

意選擇 key(b, x0)=(0.43, 0.73)迭代式(5)，得到混沌軌

道{xn}(n {1, 2,…, 160})∈ 如表 1 所示，其對應的二進

位序列 M 在表 2 中給出。 

設 wmax=4, L=100，則明文串“01110100 01101000 

Copyright © 2009 SciRes                                                                        CN 
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01100101” - “the”被加密後其密文為(4, 18)，(4, 23)，

(4, 2)，(4, 3)，(4, 25)，(4, 24)，與這些密文對應的 M

上的各段也被灰底突出顯示在表 2 中。它們的 wi 分量

都等於 wmax=4，主要是因為 24 遠小於 L=100，實際中，

一般 wmax=16, L=104， 216<104，會使 wi<wmax 經常發

生，但這種簡化處理不會給演算法帶來任何誤解。演

算法的解密過程很簡單而高效，根據密文中 ri 所指示

M 上的位置，按 wi 給出的長度取出 M 上相應段就是

明文；例如：為解密第一個密文(4, 18)，將 M 上第 18

位到第 21 位共 4bit 即“0111”讀出，為解密第二個密文

(4, 23)，從 M 上第(r1+ w1-1+ r2) =44 到第(r1+ w1-1+ r2 + 

w2-1)=47 讀 4 位“0100”，以此直到最後一個密文。 
 

表 1. 式(5)從第 1 到第 160 步的混沌迭代軌道 
Table 1. Chaotic Iteration Track of Formula (5) 

 

 
 

表 2. 對應於混沌軌道{xn}的二進位序列 M 
Table 2. Binary Sequence M Corresponding to Chaotic Track {Xn} 

 

 
 

可以看到，演算法的密鑰 key(b, x0)控制生成二進

位序列 M，由 M 負責明文的隱藏，顯然 M 就是上文

所述的信號流 S，它僅決定於混沌式(5)的控制參數和

初始條件。 

在李樹均演算法中，除 S 獨立于明文外，每個明

文塊就是 S 的一段，其相應的密文給出該段在 S 上的

位置，用前述的模型表示就是式(2): sr = g (pi, i ) =pi,

式(4): ci =h(pi , i, sr, r) = (sr 的 bit 數，sr 在 S 上的初始位

置)，這 2 個式子顯然都不是單向陷門函數，因此，在

第 3 節所述的攻擊方法適用于李演算法。  

1) 已知明文攻擊 

既然李樹均演算法每個明文塊就是 S 的一段，相

應的密文給出該段在 S 上的位置，當然越多的明密文

對就得到越多的 S 資訊，如：將上述的明文“the”與其

相應的密文相對照，就得到 S 上灰底的 6 段。  

2) 選擇明文攻擊  

E. Alvarez 及李樹均演算法與大多數密碼演算法

不同，它們明文塊的長度是可變的，這意味著除最大

長度 wmax 固定外，明文塊的長度隨明文不同而不同，

這給選擇明文攻擊帶來一些麻煩，但有一點是肯定

的，拼湊 Ps =g−1(s1)g
−1(s2) …g−1(si)..., 的明文越多，各

明文差異性越大，則選擇明文攻擊越有效。因此，使

用如表 3 所示的明文拼湊方式展開攻擊。 
 

表 3.選擇明文攻擊下子段“10100101001”的恢復過程 
Table 3. Recovery Procedure of Subsegment “10100101001” 

 

 
 

假設需要長為 D 的 S 段，首先要求 2w 個不同的

明文 P = p1p2 …pN ,且 p1=p2=…= pN {0,1,∈ …,2w−1}，

N = [D/w]，每個明文塊的長度 (比特數)為 w，為了控

制攻擊次數，規定，如果 wmax<10，則 w=wmax，否則
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w=10；在所有的加密過程都結束後，將明密文對照所

獲得的那些段取並集，就能獲得 S 的部分資訊。以下

以攻擊表 2 為例來詳細說明：並假設 wmax=4，L=100，

D=11(即表 2 的前 11bit “10100101001”)。 

首先要求明文“0000 0000 0000”的密文，從表 2 知

其對應的密文超出了前 11bit，在表 3 中以 C= 表示；

接下來要求“0001 0001 0001”的密文，重複這個過程直

到明文“1111 1111 1111”；最終S上子段“10100101001”

通過如表 3 的操作被恢復出來。 

從表 3 可以看到子段“10100101001”被成功恢複

出來，在表中，L/ 遠大於 1 在使 wi=wmax 概率增

加的同時也增加了明文在前 11bit 的密文 C=

max2w

 的概

率，這實際上降低了選擇明文攻擊的效率。 

這些恢復過程當用 C 或 C++編程實現時會變得非

常簡單：建立一個二進位檔，被寫入這個檔的內容由

明文給出，明文對應的密文則控制檔指標，在所有的

明密文對通過一個“while”迴圈被寫入檔後，這個檔的

內容就是 S。 

效率分析：以上攻擊當 wmax≤10 時，一輪（對 2w

個不同明文串）的加密就可以得到所需長度的 S 段的

全部知識，因為可以使 S 上每種可能的 0 和 1 排列都

有對應的明文值，同樣的原因，當 wmax>10 時，在第

一輪攻擊完成後，S 上可能還會有沒有被恢復出來的

段，但它們的位置可以確定，可以針對這些位置進行

類似第一輪那樣的攻擊，直到獲得所需要的 S 的全部

資訊。然而，在李樹均演算法中，只有當明文與 S 上

一段相同長度的二進位串相匹配，本次加密才能成

功，w 加１，匹配成功的概率減半，演算法效率隨 w

的增加以 2 的指數降低，這樣，wmax 不可能取得過大，

一般而言，超過 10 就失去實用價值。可見，相比於對

密鑰空間的蠻力攻擊，2w 次的攻擊代價是廉價的。  

3) 選擇密文攻擊 

選擇密文攻擊是 4 種攻擊中強度最大的攻擊，只

需要簡單地要求以下密文如：(w, 0), (w, 1), (w, 1),..., (w, 

1)，這裏 w≤wmax 且 D=∑w，則所得的明文前後串接就

是 S，其中(w, 0)獲得 S 的前 w bit，緊跟(w, 0)的(w, 1)

得到 S 接下來的 w bit 等。 

例如：為獲得表 2 所示 S 的前 16bit, 請求密文(4, 

0), (4, 1), (4, 1), (4,1)的明文，它就是 S的前16 bit “1010 

0101 0010 1010”(注：S 的第 0 位對應 x0=0.73 即“1”，

在表 2 中沒列出來)。 

一旦對應於某個密鑰 key(b, x0)的密鑰流 S 被恢

復，則用相同密鑰加密的任意密文都可以被破譯，這

個過程就如選擇密文攻擊一樣，只是一個簡單查找。

考慮到李樹均演算法與 Baptista 演算法都用迭代數作

密文，在此提出的攻擊應該看作 G. Alvarez 攻擊的一

個擴展。 

另外，對演算法[23]的攻擊見文獻[40]；演算法[24]

的加密方法除了所用的混沌系統不同外，非常類似於

文獻[21]、文獻[32]中所提的方法。  

5 結 論 

本文給出了 Pareek 演算法[21]、Baptista 型演算法
[7~16]、李樹均 E. Alvarez 改進演算法[20]以及 Xiang 演

算法[23]、Yu 演算法[24]的共同密碼學模型，分析了這

個模型在已知明文攻擊下不安全的根本原因，並討論

了幾種改進的途徑，指出使混沌系統的迭代過程如文

獻[17]那樣依賴於明/密文是解決這個問題最有效的方

法，最後，用這個模型的討論結果成功擊破了李樹均

E. Alvarez 改進演算法。 
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