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Abstract: Along with the development of computer network technology, many universities and social educa-
tion departments have opened the online testing system. Aim at the safety problem of current testing system, 
We suggest a half-closed Web test environment, use a particular testing gateway to apply security mechanism, 
and design general structure of distance testing system security, and put forward a safe project with respect to 
testing server, testing gateway and testing environment, It has practical meaning to insure the system's stabil-
ity and efficiency. 
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【摘要】随着计算机网络技术的飞速发展，现在很多大学和社会教育部门都已经开设了计算机考试系
统。针对当前考试系统中普遍存在的安全性问题，本文采用半封闭的考试环境，使用特殊的考试网关
来实现安全机制，规划了计算机考试系统安全的总体结构，并从考试服务器、考试网关和考试现场方
面设计了一种安全的考试方案，这对确保考试系统稳定、高效的运转具有现实意义。 
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1 引言 1 2 系统架构 

随着计算机网络技术的飞速发展，现在很多大学和

社会教育部门都已经开设了计算机考试系统，计算机考

试系统可以将传统考试过程中的出卷、审定、印刷、发

放、评判、归档等各个环节利用计算机网络实现，在很

大程度上减少了影响考试的人为主观因素，同时降低了

考试成本，大大提高了考试过程的自动化和科学化，是

教育和考试发展的必然趋势。 

另一方面，计算机网络考试又要做到客观性、公正

性，这就要求计算机考试系统具有足够的安全性，能够

防止出现网上欺骗、网上作弊等行为。 

2.1 系统主要功能与总体结构设计 

基于 Web 的计算机考试系统采用 B/S 模式的 3 层

架构[1]：第 1 层是客户层，为不同用户设计了相应的

接口，从而学生可以进行网上考试，而教师也可组织

考试，管理员则负责设置考试。第 2 层是应用服务层，

由 Web 服务器负责试卷的生成、分发和接收，管理监

控考试。第 3 层是数据层，通过数据库服务器实现用

户管理和试题管理。其系统结构如图 1 所示。 

构建在 Internet上的Web访问方式很难实现严格、

安全的考试。为实现安全的考试系统，可以采用在每

个分考场设置一个考试网关[2]的形式，即每个分考场

形成一个局域网，考场内的所有考生计算机必须通过

分考场网关才能访问公共的 Internet 网，再连接到考

试服务器。考试网关负责传递和监视考生与考试服务

器间的信息，同时，系统的一系列安全防范措施也应

用在考试网关上。 
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Figure 1. Structure of computer testing system 

图 1. 计算机考试系统结构图 

 

2.2 系统的安全性分析 

按照国际标准化组织 ISO 定义的网络安全体系结

构[3]，可描述为 7 类安全服务，具体到基于 Web 的计

算机考试系统中，其对应关系如表 1 所示。结合图 1

中远程考试系统的结构，可以从以下几个方面考虑系

统的安全性问题： 

 
Table 1. Corresponding relation of Security service and testing 

system 

表 1. 安全服务与考试系统的对应关系 

1.对等实体认

证 
考生和考试服务器能够互相确认合法性 

2. 访问控制 
保证考生只能在特定的时间段，访问特定的试

题库 

3. 数据保密 保护试题信息，防止泄露和破坏 

4. 数据完整

性 
防止试题及考生的答案，成绩被人篡改 

5. 信息流安

全 
保证考生与服务器之间的信息流正确可靠 

6. 信源确认 
确保考题来自合法的服务器，答案来自合法的

考生 

7. 防止否认 防止考生对自己所做试卷的否认 

 

2.2.1 考试服务器的安全性 

考试服务器的安全性主要包括数据窃取、后门入

侵、病毒攻击、拒绝服务等行为的防范和检测，可采

用数据加密、病毒查杀、防火墙、入侵检测等技术实

现。同时还需即时响应客户端的不同请求，并对考试

网关进行验证。 

2.2.2 数据库的安全性 

由于试题、成绩、考生信息等重要数据都是存放

在数据库服务器中，因此可以使用数据库提供的安全

机制来确保数据的安全性，还可以对试题、成绩等重

要数据单独进行加密，密钥由指定的特权管理员掌握。

可以通过访问控制技术[4,7]，特定的考生只能访问属于

他自己的特定的数据，而且要对管理员、操作员、题

库维护员等人员进行身份认证和权限的分配。 

2.2.3 考试网关的安全性 

考试网关对考试服务器进行安全认证，以保证所

有的考试在合法的考场内进行。同时，还可以对考生

进行相应的访问控制。 

2.2.4 通信的安全性 

由于试题在网络中传输时，有可能发生数据被监

听，因此，可以对考试过程中传输的敏感数据（如试

题、答案等）采用加密和数字摘要技术[5]。数据加密

是为了保证他人无法看到试题内容，而数据摘要可以

保证数据的完整性，防止数据被篡改。 

2.2.5 考场的安全性 

在考试现场，首先应对考生进行身份认证，即确

认考生是否合法；其次，要保证考生考试过程的安全，

防止考生答案被窃取和篡改；另外，还要防止考生误

操作和进行故障处理。 

3 系统的安全性设计 

3.1 考试服务器的安全 

数据库服务器一般可安装在 Web 服务器中，共同

组成考试服务器，也可以根据需要独立设置。通过分

析，可采用以下安全措施保证考试服务器的安全性。 

3.1.1 Web 服务安全 

全面对 Web 服务器进行安全配置，防止服务器可

能存在的安全漏洞。严格设置管理员的账号和口令，

只有管理员才能对服务器进行操控；服务器尽量提供

少的应用服务，消除相应的安全隐患；合理规划用户

对 Web 站点及其文件与目录的访问权限；记录 Web

访问日志，及时发现入侵行为。 

3.1.2 Web 服务安全 

采用最小权力和最小泄露这两条原则为数据库制

定存取控制策略，即按操作员执行操作任务所需权利
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最小化和按操作员执行操作任务所知道的信息最小化

的原则来分配权力，并注意防止授权定义的存取控制

被旁路。通过对视图和存储过程的存取授权，使得无

法直接访问底层表，从而限制了用户能操作的数据列

种类和返回的行。 

3.1.3 数据库加密 

为了防止入侵后数据被恶意修改，可以对考试系

统中的重要数据（如试题、考生成绩等）进行加密处

理。考虑到数据库经常会进行查询、修改、添加等操

作，为了不明显降低系统性能，加密的粒度为字段，

而不是文件或记录。在选择加密字段时应避开索引字

段、关系运算的比较字段和表间的连接码字段，以免

加密后影响数据库功能的实现。考虑到数据加密的速

度和强度，可采用常用的分组加密算法 DES 实现加

密。同时，为了防止考生成绩被篡改，还可对其进行

数字签名。 

3.2 考试网关的安全 

考试服务器在进行系统身份认证时，不对单独的

考生个人进行认证，而是对考试网关进行认证。确认

考生身份的工作由考试网关所在的考场按照传统的方

法完成。考试网关除了在考生客户端和考试服务器之

间中转信息外，还包括对服务器认证、通信过程加/

解密、对考生的访问控制等。 

考试前，考试服务器和考试网关预先从证书服务

器下载 CA 的根证书。考试开始时，分别根据 CA 根

证书内的 CA 公钥验证对方证书的有效性，必要时还

需要查询 CRL 及确认对方证书是否被吊销[6]。在认

证过程中，首先考试服务器向考试网关发送自己的证

书，考试网关使用 CA 的公钥解开签名，确认为考试

服务器。接下来，考试网关发送自己的证书，考试服

务器使用 CA 公钥解密，获得该网关的标识信息及其

公钥，然后可将该网关映射到某一用户账号，以便于

对其进行权限控制。 

考试服务器和考试网关相互认证过程完成后，它

们之间商定会话密钥。需注意的是，每一对考试服务

器和考试网关之间的会话密钥是不同的。每一个考生

客户端访问考试服务器时，先要通过考试网关。考试

网关使用会话密钥对客户端的数据加密，再传递给考

试服务器，考试服务器利用会话密钥解密。考试服务

器传递考题给客户端的过程刚好相反，考试服务器先

对要传递的考题使用会话密钥加密，传递到考试网关

后先解密，再分发给对应考场内的每个考生客户端。

通过认证和加密，从而能很好地实现试卷和答案的安

全传递。 

3.3 考试现场的安全 

3.3.1 考生身份的认证 

参加考试的考生在考场内通过监考人员获得合法

身份确认，然后通过客户机的 Web 页面，按照提示输

入准考证号、姓名和身份证号，成功登录后，系统通

过读取客户机的 IP 地址并将其记录，因为每个客户

端的 IP 地址都是唯一的，所以网络服务器能够建立

与客户机之间的唯一信道与信息交换标志。基于此，

系统可以根据 IP 地址及身份确认信息建立客户机的

考试环境，为每个用户建立与 IP 地址相对应的客户机

之间相互隔离的试卷与答案数据库。系统禁止用其他

计算机进入非本机的考试环境。另外加上了重复登录

识别，一旦答题完毕退出，系统提示禁止再次进入考

试环境，从而实现考生身份的确认。 

3.3.2 考生数据的安全性 

考生数据主要是指考生在网上考试过程中，因作

题而产生的试卷和答案，其安全性主要是指系统如何

完整准确地记录考生的答案信息并防止他人窃取或恶

意删除。系统通过 Cookie 和 Session，不同用户建立

相应 Session，将考生的答案直接写入数据库。系统既

允许用户修改已确认的答案，也可以重新记录修改后

的数据项。考生的 Session 一般持续较短时间，若考生

较长时间没有变动页面则认为考生离开，系统自动提

交答题结果，下次访问时须重新登录。 

3.3.3 误操作与故障处理 

在考试过程中，由于操作不当，考生可能会发生

无意关闭浏览器而退出考试环境的事件。解决的方法

是，在考试系统中通过程序的方式屏蔽浏览器右上角

的关闭按钮，另外增加提示框，提示考生应依序操作

退出考试系统。如果发生死机等故障事件，可通过管

理员修改用户权限，进行重新登录后，继续参加考试。

由于答案记录在服务器，重新登录成功后，死机之前

已作过的试题答案依然保留完好，记时系统也能自动

调整到恢复后的精确记时。 

4 结束语 

本文深入分析了基于 Web 的计算机考试系统中

存在的安全性问题，详细讨论了在这种环境下考试系
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统中的考试服务器、考试网关和考试现场的安全实现

方法，综合采用数据加密、身份认证、存取控制、安

全通信等安全机制，设计了一种安全计算机考试系统

方案，该方案在实际应用中取得了良好的效果。 

References (参考文献) 

[1] LI Wei, Designing and Implementing the Online Examination 
System Based on Web and .Net Three Layer Architecture [J]. 
Journal of Baoding University, 2009, 22(4), P80-83 (Ch). 
李伟，基于.NET 三层架构的 Web 在线考试系统的设计与实

现[J]，保定学院学报，2009, 22(4), P80-83. 
[2] WANG Zhi-gang, SHI Ying, Design of VPN Security Gateway 

Based on IPSec Protocol [J], Computer Engineering, 2009, 
35(17), P146-148,151 (Ch).  
王志刚，石颖，基于 IPSec 协议的 VPN 安全网关设计[J]，计

算机工程，2009, 35(17), P146-148,151. 
[3] WANG Qiu-hua, ZHANG Jian-wu, LUO Yi, The Design and 

Implementation of Network Security Architecture[J]. Journal of 
Hangzhou Institute of Electronic Engineering, 2005, 25(5), 
P41-44 (Ch). 

王秋华，章坚武，骆懿，网络安全体系结构的设计与实现[J]，
杭州电子科技大学学报，2005, 25(5), P41-44. 

[4] LIN Chuang, FENG Fu-Jun, LI Jun-Shan, Access Control in 
New Network Environment [J], Journal of Software, 2007, 18(4), 
P955-966. 
林闯，封富君，李俊山，新型网络环境下的访问控制技术[J]，
软件学报，2007, 18(4), P955-966. 

[5] WANG Yan, The Digital Signature Technology Based on Digital 
Digest[J], Journal of Nantong Textile Vocational Technology 
College, 2006, 6(1), P10-12,33. 
王艳，基于数字摘要的数字签名技术[J]，南通纺织职业技术

学院学报(综合版)，2006, 6(1), P10-12,33. 
[6] HE Yong-qiang, SHI Yan-rong, Identity Authentication in Dis-

tance Education based on CA Technology[J], Computer Security, 
2009(5), P80-82. 
贺永强，石艳荣，用 CA 认证技术解决远程教育中的身份认

证[J]，计算机安全，2009(5), P80-82. 
[7] Lee, Young Gu; Kim, Hyun Chul; Kim, Jung Jae; Jun, Moon 

Seog.  A design of home network security protocol using user 
authentication and access control technology[C],  2008 Interna-
tional Conference on Convergence and Hybrid Information 
Technology, ICHIT 2008,  Daejeon, South Korea, pp. 30–34, 
Aug 28-29. 2008. 

 

412

2010 National Teaching Seminar on Cryptography and Information Security (2010NTS-CIS)

978-1-935068-09-9 © 2010 SciRes.




