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Abstract: According to the trait of information security professional, some problem for practice teaching 
and ability cultivating is studied. In this paper, some view is discussed, its main idea as follows: The basic 
element of practice ability cultivating is “People, Plan and Things” three condition must be satisfied to above 
elements. The experiment equepment must be full used and practice teaching must be careful design in the 
practice process. The key of Proctice is to makes the gradute design producing optimum effect.  
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【摘要】本文从信息安全专业特点出发，重点思考了实践教学和能力培养的几个问题。强调了实践能
力培养基础——“人、事、物”要到位，实践过程要用足设备，用心设计实验教学，实践的重点要让
毕业设计发挥最大效能。 
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信息安全专业作为网络信息时代的新生产物，

经过近几年的迅速发展和学科建设，已经逐步走上

正规化和常态化的健康成长道路。但面对当前复杂

的就业背景，如何做好信息安全专业实践教育和能

力培养这个问题，信息安全专业的人才培养尤显突

出【1-2】。这是现阶段我们要专门研究的现实问题，

也是检验我们是否办好工科类型的信息安全专业的

一个不可忽视的课题。 

回顾我们这几年走过的发展道路，我们培养的

专业学生能否满足社会要求，能否为社会所用，是

不是受社会和企业欢迎，关键的就看信息安全专业

学生的实践能力水平是否提高和适应社会生存的本

领。这也是社会评价高效毕业生的一个普遍共识。

下面仅就信息安全专业如何加强实践教学和能力培

养问题谈几点看法。 

思考之一：实践能力培养基础—“人、事、

物”要到位 

谈人。首先谈教师和实验队伍。办好一个信息

安全专业，尤其是新专业，没有人是不行的。要有

学科带头人，要有一批兢兢业业勇于奉献、甘于吃

苦、敢于探索实践教学的教师和实验队伍。不管是

引进，转行，或从研究生中选拨和组织人才队伍，

还是从年轻教师中培养提高，人才到位，队伍落实

这是第一要素。 

谈事。就是谈计划、谈组织、谈实施，要有事

可做。实践教学和能力培养体现在各门实验课程中，

贯穿各个主要实验教学环节，独立于不同实验教学

内容，集中浓缩在毕业设计训练过程中。要事先做

好规划、制定大纲，编写实验指导书。组织人员安

排好、实施好实践环节的各个教学环节。 

谈物。就是谈实践教学的支撑设备和应用环境。

要有实验平台和实验设备，这是实验室建设的基础

【3】。信息安全专业是实践性和综合性很强的学科，

除了需要依靠网络平台各种技术外，还要了解诸如

电子技术、计算机应用技术、通信技术等各种实用

技术。关键的还要掌握各种与网络与信息安全相关

的操作与防御技战技术。因此既需要网络大环境的
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演练，也需要具体实验平台的支撑。这是基础，也

是必不可少的构建。保证“物”的样样俱全，这是

不现实的。但需要必要的“物”要到位，必要的实

验条件要有保证。至少保证“物”尽其用，保证基

本能开出最低实验项目要求为止。所以，实验室建

设的最低和必要经济投入是“物”尽所能，也是发

挥实验最大效能的基础保证。 

当然，实验室建设因校而异，不同学校有不同

的做法。通常条件好的学校，本校就有专门新专业

建设经费投入。条件弱些的学校，可以通过申请相

关的共建项目，争取资金投入，建设必要的信息安

全实验平台（包括基础的密码实验、网络攻防实验、

病毒实验、系统安全实验等）。除此之外，弥补信息

安全实验缺陷的有效方法就是结合自己专业特点和

师资力量，自己动手研发，设计有关实验项目，通

过选择典型题材，尤其可充分利用网络开放信息资

源，积极寻找实验内容和工具，消化源代码为实验

内容所用。这样有利于暂时解决经费有困难的，无

法拥有足够经费投入造成实验不足的缺陷，想法设

法弥补实验条件不足带来的麻烦。 

思考之二：用足设备，用心设计实验教学 

现在社会人们普遍认为，当代工科大学毕业生

离社会、离企业的需求有差距。其最大差距就是动

手能力差，学校学的东西不顶用，不能马上用得上。

我们认为。这种看法既对也不对。对的方面这是事

实，不对的方面其实有些是误解。究其原因主要有

两个：一是现代社会步伐加快、现代企业竞争激烈，

企业需求的专业技术人才最好希望马上就能派上用

场，一来企业就能顶岗，就能熟练工作。说明企业

用人标准更加市场化，现实化。二是以往大多数企

业都有较长时间对新岗毕业生进行岗前培训和轮

训，现在企业（尤其中小私企），一方面为节省开支，

另一方面有广大人才市场的可挑选资源，不愿意付

更多费用提供毕业生进行更长的岗前培训和轮训的

时间。大部分企业压缩这段时间，有的甚至省掉这

段环节，等于“零培训周期”，把皮球踢给学校，最

好毕业生一出校门就能顶岗，就是一个可胜任的操

练手，这是不现实的，也给学校出了难题。 

现状既然是如此，企业总希望把实践技能培训

这一环节能在学生在学期间完成，这是人才市场竞

争的现实需求，同时也是对高校提出的更高要求，

学校怎么应对？因此，这种既现实又不现实的要求

迫使我们必须正视这个问题，正确考虑我们的培养

模式，转变教学观念，在实践教学和学生能力培养

上重新定位和认真思考。要把它当真事来抓，当大

事来抓。我们不能一味去适应市场，把它变成短期

技术培训学校，更不能去排斥它，抵制它。只能根

据信息安全专业要求，加强力度，调整实践教学培

养方案，满足社会和企业市场的需求。为了做好实

践教学，这里，谈几点体会。 

一是用足设备，尽可能开出满足条件的实验内

容。 

有设备不充分利用这是最大浪费，有设备不用

好也是浪费，何况现有条件都是相当紧张的，我们

没有理由不用好现有条件，让它发挥最大效益，这

是信息安全实验教学不可忽视的一个问题。 

二是合理设置实验课程。 

可以这么说，信息安全专业实验课程的设置要

覆盖基础与专业的合理衔接。要有所取舍和兼顾。

比如信息安全专业基础实践训练，除了基本的算法

编程、高级程序设计和网络编程实验训练外，其实

还要增设一门 WEB 程序设计实验（选修课）。如果

不弄懂 WEB 程序设计，要搞好网络安全和网络系统

安全，就像缺少手脚一样，行动和前进就会遇到障

碍，无法深入做好网站安全防护和维护，它与专业

实验也是紧密关联的。因此，要合理安排实验课程

和时数，适当压缩教学时数，增加实验教学时数，

区分课内实验、独立设课实验和自由设计实验相结

合做法，合理安排好实验课程，让学生在其中得到

更好锻炼。 

三是要精心设计实验内容。 

信息安全专业涉及的实验课程内容较多，包括：

密码实验、网络攻防实验、计算机病毒实验、网络

系统安全实验、信息隐藏和内容安全实验等。对每

个实验内容都要精心设计和安排，要用心考虑和备

课每个细节，让学生有锻炼有收获。要从具体课程

内容入手来设计实验内容，既要用足设备，又要用

好实验课堂教学，更要用细每个环节和内容，这样

才能获取实际锻炼效果。 

四是训练要得法，辅导要明确。 

无论对验证试验还是综合设计实验，安排每一

个实验项目和环节，都要明确完成实验目的，安排

好具体实验步骤，指出实验难点和关键点。实验过
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程设坎道，有解决方案，能深入浅出，帮助启发，

能出结果就能达到目的。通过一节课的实验锻炼，

能把最精彩的实验内容展现给学生，细心辅导实验

全过程，这样就能受到事半功倍的效果。 

思考之三：切实发挥毕业设计实践锻炼的最

大效能 

为什么近几年网路叫卖毕业生论文这么火，枪

手屡禁不止，因为有市场。这种现象存在一天，就

会严重干扰和冲击毕业生论文的正常秩序执行和完

成。信息安全专业的毕业生估计也很难避免这些影

响，出现这些原因是多方面的。既有雷同课题的因

素，也有一小部分学生的不自觉行为思想作怪，加

上个别指导和管理过程不完善，这些都给一些违法

行为有空子可钻。实际上，把好毕业设计关，关键

要有实际课题给学生做，指导老师是把关人。要让

学生在毕业设计阶段有锻炼，并能真正从实践课题

中得到锻炼且发挥最大效能，选好课题很重要，善

于指导更不能少。其实，毕业设计选题大致可归结

为以下几类： 

1) 来自企业课题 

近几年信息安全专业接受的毕业设计课题来源

企业的多种多样，归结起来，无非就是这几种形式：

一是直接面向实习基地课题需求，与企业有关课题；

二是毕业生因求职提前到企业见习产生的毕业课

题；三是指导老师与相关企业熟悉，直接把企业的

研发产品当做毕业课题。或者把毕业生直接交由企

业处理，每人完成一部分研发任务。这类课题，实

践性强但不一定能得到很好锻炼。因企业的种种原

因，单有企业导师指导，或多或少会出现工作量少，

课题分量不足，锻炼不到位问题。因此，课题往往

需要提升，指导老师和企业导师要真诚合作才能发

挥实践教育的最大效能。 

2) 来自科研和横向课题 

从老师科研与企业合作研发的横向课题中提升

出来的毕业设计课题，主动权在导师，课题深浅，

难易程度分寸掌握较好，对学生实际能力锻炼会因

偏理论课题和实用课题而有所区别。只要指导老师

认真负责到位，对学生的实际锻炼往往是深刻的，

效益也是最明显的。 

3) 结合实验室设计课题 

能结合实验室的课题尽管很少，但还是可以做

文章的。尤其是信息安全专业，根据不同课题，借

助网络平台，结合实验室不同课题建设特点，选取

实际应用或仿真设计的课题还是可取的，这样也能

让学生得到锻炼。因为实验室选题一般针对性比较

强，选题应用背景明确，不论软件方面还是硬件方

面，都是可以实施的。学生的毕业设计锻炼也是可

以摸得着，看得见的。 

总之，信息安全专业能否从实践教学中提高实

际能力培养，就看实践操作的具体措施落实如何？

要想实践教学有效果，必须要有一支业务上熟悉，

作风上端正，拿得起放得下的教师、实验员和研究

生相配合的队伍。只有真正把实验教学当一回事，

不马虎、不敷衍，用心研究和设计每一个实验内容，

信息安全专业的实践教学和能力培养才能发挥最大

效能。 
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