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Abstract: Cryptography is an important basic course in information security and related profession. Based on 
the inherent characteristics of Modern Cryptography course, this paper discusses the teaching content and 
teaching methods of Modern Cryptography course, especially aiming at the information and computing sci-
ence profession in our college and the practical situation of students. Firstly the existent problems are pointed 
out in Modern Cryptography course on aspects of course design, teaching contents, experiment course，
practice and teaching form. Analysis on these problems is presented and the corresponding recommendations 
for improvement are proposed to improve teaching effectiveness, expand scope of knowledge, pay attention 
to experient course, organize students’ practical activities and etc. 
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【摘要】 密码学是信息安全及其相关专业的一门重要基础课程。本文根据现代密码学课程的自身特点， 

针对我院信息与计算科学专业开设的密码学课程及其学生的实际情况，在教学内容和教学方法上做了

探讨。首先从课程设置、授课内容、实验课程、实践环节及其教学形式上指出密码学课程存在的问题，

然后分别对以上几个方面进行分析研究，并提出了相应的改进建议：要提高教学效率，拓展知识面、

重视实验课程，组织学生实践等。 
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1 引言 

随着互联网和通信技术的飞速发展，我们充分体

验了信息共享带来的便捷服务，但同时信息安全问题

也日趋严重。密码技术是信息安全技术的关键和核心，

密码学为信息安全提供了深刻的理论依据和丰富的应

用实践。它是集数学、计算机科学以及通信和信息系

统等多个学科为一体的交叉学科。因此密码学课程的

教学极其重要。现在很多高校的信息安全专业、信息

与计算科学及其他信息类专业都开设密码学课程。但

由于这一课程包含很多相对复杂的数学基础知识，如

数论、抽象代数学、概率论、复杂度理论等，有一定

的难度，使得学生学习起来比较吃力。而老师如何设

置课程内容、采用何种教学方法和教学手段等能提高

教学质量，这就急需我们去思考与探索。 

根据我们学院信息与计算科学专业开设密码学选

修课的实践经验和这门课本身的教学特点，本文在教

学方法上进行了一些分析。 

2 密码学课程存在的问题 

我院信息与计算科学专业开设密码学课程时间比

较短，所以从师资、课程设置、教学条件、实验环境

等方面都还存在一定差距。 

2.1 课程设置不太合理 

密码学的核心基础是数学，特别是作为密码学重

要基础支撑的抽象代数以及数论。而本专业的初等数资助信息：唐山师范学院发展基金项目（07c17）资助 
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论课程设置为选修课，因此在学密码学课程时就出现

了学生数学基础参差不齐的现象，使得讲授密码学课

程时具有一定的困难。如再补授基础知识，又占用大

量宝贵的时间，影响后面课程的进度。 

2.2 授课内容没有拓展 

现在授课内容基本以书本知识为主，主要对课本

上的算法进行描述分析。不太注重知识的更新，有关

算法的最新研究成果，比如算法的改进等介绍偏少，

这样使得学生无法了解到前沿知识，学到的总是落后

于实际应用的技术，无法与社会接轨。 

2.3 未设置实验课程 

密码学是一门理论性较强的课程，但同时也是一

门实践性很强的课程。而我院并未设立相应的实验课，

还处于完全理论教学阶段，使得理论与实践相脱节。

学生被动的学习枯燥的理论，从而遏制了学习密码学

的热情，学生不能了解所学知识在实际生活中的应用

情况，也无法提高解决实际问题的能力。 

2.4 教学形式比较单一 

主要是以课堂教学，教学手段用黑板或课件。老

师讲，学生听。缺乏灵活性和多样性，这样的方式难

以调动学生的积极性，也无法与实际相结合。 

3 教学方法探讨 

针对我专业存在的以上问题，我觉得密码学课程的

教学方法改革势在必行，并提出以下建议： 

3.1 对本专业课程设置需要进一步改进 

密码学在课程安排上应当先修初等数论和抽象代

数课程，当然最好还具有计算复杂性理论的知识。这

样学生具有密码学的数学理论基础，水平相当，不用

再占用有限的课时，也有益于后期教学工作。 

3.2 教学内容要有重点、提高教学效率 

结合我专业现行的教学要求，教学内容主要包括：

密码学概论、古典密码学、序列密码、分组密码、公

钥密码、数字签名和认证。由于密码学涉及面广泛，

又要求有较高的数学基础，再加上上述必需内容，就

决定了密码学课程必然包含了庞杂的教学内容。而课

堂学时数是有限的，要完成全部内容的教学，让学生

掌握概念学会应用存在一定困难。所以必须合理地组

织教学内容，加强教学方法的改进。采用灵活丰富的

教学手段，能够突出重点，提高教学效率。 由于课时

少，难以对每种方法都加以详细介绍，可以采用比较

教学法。有重点、有选择的详细讲解具有代表性的经

典算法。而对其他同类别的加密方法做一个简单介绍，

让学生对这一类方法有一个总体的了解，触类旁通。

必要时，可应用一些研究工具软件，使教学效果和质

量得到提升。总之，做到有目标、有层次、有重点的

教学。 

3.3 注意拓宽学生在本课程方面的知识面 

由于科学总是在实践中不断地发展，密码学新方

法、新技术、新进展不断涌现。比如量子密码学、信

息隐藏等方面。应该在课堂上对这部分内容加以介绍，

或者可以请专家作报告，以专题形式介绍密码学方面

的前沿和进展，并组织学生讨论。使学生真正了解密

码学在实际生活中的应用，拓展学生知识视野，接触

前沿分支，展现密码学的总体轮廓，使学生更深地了

解密码学与其它学科之间的联系。这就更需要提高教

师自身的教学水平，有必要时可以进修学习。 

3.4 注重理论，但更要重视相应的实验课程 

密码学的目的是为人们提供可靠的密码技术来解

决现实生活中的信息安全问题，因此要对密码学的实

验教学环节予以高度的重视。本课程中可以设置实验

的内容有古典密码体制、序列密码体制、分组密码体

制、公钥密码体制以及数字签名等。如对 DES 对称加

密的实现和相关性质的验证、RSA 公钥密码的实现及

简单的密码学分析、密码学系统的设计与分析等。在

教学中应为学生提供模拟实验室、设置一些相应的问

题，通过不断地模拟训练巩固学生的知识，也能够通

过实验教学来培养学生能力。使学生学完课程后，对

密码学的原理、思想和算法都有清晰、深入的理解。

让学生通过多个密码算法的程序设计实现，更好地掌

握密码算法设计的机理和方法并能掌握密码学系统设

计的基本方法和步骤环节。也可以对某些算法展开讨

论，谈谈自己对这方面的认识以及在生活中的应用。

为完成上述基本目标，需建立一个细致、规范的实验

教学模式。学校也要大力加强实验室建设，为学生提

供良好的实验环境。 

3.5 组织实践活动 

鼓励学生组织团队设立创新项目，在老师的指导

下让他们独立完成一些力所能及的项目。尽可能让学
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生参与实践活动，使学生充分了解密码学在实际生活

中的应用。比如加密技术、签名技术在电子商务、银

行证券等行业中的应用。如有条件还可以让学生亲密

接触密码产品，如加密机，了解它们的工作原理或带

领学生参观上述行业中的密码系统运行状况，通过这

些环节来提高学生的学习兴趣，从而提高学生适应社

会的能力，教学形式也实现了多样化。 

4 总结 

密码学课程作为信息与计算科学或新兴的信息安

全专业的一门重要课程，对于密码学课程的教学一直

是有关专业教师关注的核心内容。本文针对本院密码

学教学情况进行了总结，给出了教学方法的改革建议。

但由于教学经验不足，还需要具体深入探讨如何把实

验教学融入理论教学，如何采用有效的多样化教学 ，

如何更好地安排教学方法，如何调动学生学习积极性

等这些实际问题。这些都是提高我专业密码学课程的

关键问题，亟待解决。 
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