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Abstract: Excellent teaching team construction is one of undergraduate education quality engineering pro-
jects. Taking Beijing University of Posts and Telecommunications as an example, in this paper, construction 
experiences of College teaching team have been preliminary summary from the aspects of clear development 
goal, to play a team work together, building excellent courses and textbooks, scientific research to promote 
experimental teaching, and improving quality of talent training, etc. We hope to provide a reference for con-
struction of teaching team of other universities. 
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【摘要】优秀教学团队建设是本科教育质量工程的重点项目，本文以北京邮电大学信息安全教学团队为

例，从明确发展目标、发挥团队合力、打造精品课程及教材、科研促进实验教学、提高人才培养质量

等方面，初步总结了高校教学团队的建设体会，以期为兄弟院校提供有益借鉴。 

【关键词】信息安全；教学团队；建设体会 1 

 

1. 引言 

高校教学团队建设是专业学科建设的重要组成部

分，也是教育部实施本科教学质量与教学改革工程的重

点项目之一【1-2】。北京邮电大学信息安全教学团队

是由第五届国家级教学名师、首届教育部长江学者特聘

教授杨义先教授领衔，以信息安全系的核心教师组成，

承担信息安全专业建设和信息安全类课程教学，以及密

码学和信息安全研究生的人才培养。 

杨义先教授带领信息安全教学团队密切跟踪国家

社会人才需求和学科发展动态，围绕提高教学质量这一

核心，不断探索打造科学家型、工程师型和企业家型的

高水平师资队伍，系统地推进专业精品课程建设和创新

人才培养工作，积极在全国高校开展互助交流。2007

年，北京邮电大学信息安全本科专业成为第一批国家级

特色专业建设点；2009 年，教学成果“信息安全专业

规范研究与专业体系建设”获得第六届高等教育国家级

教学成果二等奖，信息安全教学团队荣获国家级教学团

队。回顾师资队伍团队化建设的历程，我们有如下体会。 

2 以教育事业凝聚团队，明确发展目标 

信息安全教学团队伴随着我国信息安全科技和教

育的发展而成长。从 1984 年团队带头人杨义先教授创

建部级重点实验室-北京邮电大学信息安全中心，在

“信号与信息处理”专业培养信息安全类研究生开始，

到 1993 年设立密码学硕士点、1998 年设立密码学博

士点、2002 年招收信息安全本科生、2003 年设立信息

安全硕士点和博士点、2004 年密码学博士后流动站获

批，在信息安全类高层次人才的培养过程中，逐步汇

聚了一支高水平的信息安全师资队伍，形成了教学团

队的雏形。特别在 2008 年学校组建了信息安全系，教

学团队规模有了跨越式发展，现有成员 32 人，其中教

授、博士导师 7 人，副教授 12 人，讲师 13 人，博士

学历占 95%，年轻教师占 90%。汇聚了长江学者、国家

级和北京市教学名师 1 人，教育部新世纪优秀人才支

持计划 1 人，北京市优秀党员、校级教学名师 1 人，
资助信息：高等学校本科教学质量与改革工程国家级教学团队-信息

安全教学团队经费资助。 

275

2010 National Teaching Seminar on Cryptography and Information Security (2010NTS-CIS)

978-1-935068-09-9 © 2010 SciRes.



 
 

 

 

首都教育先锋教学创新个人 1 人，校级教学观摩一等

奖 1 人。团队成员分别就读于密码学、信息安全、计

算机、通信工程、电子信息、应用数学等专业，毕业

于清华大学、香港科技大学、北京邮电大学等十多所

高校，形成了一支学历层次高、职称结构、学缘结构

和梯队层次合理、学术专精的教学团队。这些成员同

时也是杨义先教授创办的集教育、科研、成果转化和

企业孵化于一体的 “灵创团队”的主力军。 

科学地设定一个大家都渴望追求的共同奋斗目

标，为团队成员指引方向、提供动力、树立主人翁认

同感，是教学团队有效建设的前提。 

灵创团队的 高目标是：成为影响 21 世纪中国信

息安全的创新团队！ 

灵创团队通过采取五年规划有目的、有方向地推

动发展，形成集团优势。在团队的第三个五年规划

（2009 年至 2013 年）中特别布置了如下的教学任务：

结合探索卓越工程师培养计划，在教材建设、师资培

训、实习基地、创新实验等方面有大幅度进步，将信

息安全专业与学科建设的成功经验在全国高校推广交

流。确立信息安全教学团队的近期建设目标为：以建

设“信息安全”国家特色专业为重点，以建设国家精

品课程、出版信息安全系列国家规划教材、建设信息

安全示范实验平台和实习基地为核心，以教学改革、

科研成果转化为教学服务为手段，以提高人才培养质

量为目标，打造具有先进教育理念和管理模式，精诚

合作、教学水平与科研实力一流的优秀教学团队。 

3. 以精神文化组织管理，培养师资科研 

杨义先教授通过创办中国高校第一份文化建设期

刊《灵创人》（已发行 4 期），以环环相扣的“认同

链”为指标，建设灵创文化：既招贤纳才，又要“清

理门户”；既有统一意志，又要个人心情舒畅；既强

调团队拼搏精神，又要鼓励个人钻研探索；既有优胜

劣汰的竞争环境，又有宽松和谐的学术氛围；既有“专

才”成长的压力，又有“通才”涌现的动力。通过制

定团队的“理论研究促进条例”、“理论组运行与管

理细则”、“公共资源调配规则”和“良性竞争促进

条例”等规章制度，以“感恩、奉献、学习、成功”

的团队文化来激励教师投身于教学科研，在实现团队

整体价值的同时实现自身的价值，在发展团队的同时

发展自己。 

教学团队根据成员各自的特点以及科研方向划分

为若干个专业组，如：总体组、教育组、理论组、灾

备组等。每个专业组由一名组长领导，并在避免各组

之间恶性竞争的前提下，专注于本组业务的发展。在

不为个人谋私利的条件下，各专业组长全权负责本组

的内外事务。打破论资排辈，提拔有能力的年轻教师

担任组长，明确分工，形成“传、帮、带”的良性发

展。通过教学团队内部的沟通、整合，团队的一切资

源得到 大效率的共享，教师之间的优势互补、互相

启发和激励，不仅导致更高的个人工作效能和特长发

挥，而且使得个人能够依靠集体的力量获得大项目机

会、应付多方面挑战。 

科研是创新教育的源泉，要培养符合社会需求有

创新能力的学生，教师自己就要在教学的同时置身于

社会需求的科研项目和技术开发中。杨义先教授带领

信息安全教学团队创建了依托“灾备技术国家工程实

验室”、“网络与交换技术国家重点实验室”、“网

络与信息攻防技术教育部重点实验室”和“北京邮电

大学信息安全中心”科研基地的科学家型师资、工程

师型师资和企业家型师资的培养机制。鼓励并积极创

造条件，使教师与国内外同行深入交流，与联想研究

院、公安部研究所、部队等科研机构紧密合作，在信

息安全技术研究所、在信息安全行业的公司兼任技术

要职。 

培养科学家型师资：团队尽可能创造条件，保证

必要的物质经费和学术氛围。鼓励支持潜心研究尖端

前沿问题，理论研究创新藐视急功近利。经常组织学

术研讨，积极与国内外理论名家保持密切沟通合作。 

培养工程师型师资：鼓励支持承担高科技工程开

发和应用项目，在实际项目中合作攻关，建立多层次

研发。 

培养企业家型师资：创造宽松条件，鼓励支持富

有商业智慧和高科技灵感的教师，将高科技成果及时

准确地转化为有市场竞争力的产品。 

选送教师到相关产业和研究领域学习交流，积极

引进高水平人才，聘任知名兼职教授、高级工程师等

来开设讲座，开展学术交流、合作研究，指导青年教

师。 

2006 年至 2009 年，团队承担包括国家“973”和

“863”项目在内的 16 项国家级、24 项省部级重点科

研项目和 54 个横向项目，发表 SCI 论文 30 篇、EI 论

文 106 篇、ISTP 论文 14 篇和会议论文 64 篇，出版 10

余部专著，申请专利 20 余项，实现了 10 余项成果的

产品转化。 

2007 年“集中认证授权审计的理论、技术与应用”

获天津市科技进步二等奖，“数字水印理论与应用技
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术研究”获中国电子学会电子信息科学技术三等奖，

一个保密项目获中国人民解放军科学技术进步二等

奖；2008 年，“国家信息安全公共服务共性支撑技术

研究及应用示范” 获教育部科技进步一等奖，一个保

密项目获军队科技进步三等奖；2009 年“人工智能统

一理论”获中国电子学会电子信息科学技术三等奖。 

4. 以专业规范教改研究，精品课程教材 

2005 年杨义先教授以主持教育部高等学校电子

信息与电气学科教学指导委员会的“信息安全学科专

业发展战略研究”和“信息安全专业规范研究”项目

为契机，主办了全国性的“信息安全专业规范与发展

战略研究”研讨会，在深入全面调研和反复修改的基

础上，提交了我国第一份信息安全专业规范和发展战

略研究报告。发展战略报告首次提出了信息安全学科

专业教学改革与创新的重大研究和建设课题以及发展

思路和重要政策建议；专业规范报告首次较为全面地

提出了信息安全学科专业的知识体系、课程参考体系

和实践环节教学体系。同时杨义先教授带领教学团队

从系统工程角度规划并且逐步实践了信息安全专业顶

层设计的“路线图”：专业规范建设课程体系设计

重要课程建设 教材建设 师资培训实验室

建设 实习实训基地以及就业与创业教育等。 

  

在教学运行中，课程和教材是 基础的因素，课

程设置与建设很大程度上决定专业人才培养的规格和

质量【3】。杨义先教授带领教学团队贯彻“理工融合”

的教育理念，以“培养与社会需求零距离人才”为目

标，秉承“学以致用”、“授之以渔”的授课原则。将

单一个体教师具备的教学经验优化为教师团队的综合

素质，将单一的课程结构优化为综合的课程体系，有

计划的整合师资力量建设专业基础课，并以他们为标

杆，带动课程质量整体提高。 

在课程教学过程中，注重构建支持学生终身学习

的知识基础，注重教学内容与应用实际相结合，注重

书本理论与动手实验相结合。在教学方法上，采用启

发式教学，及时补充学科发展新动向，启迪学生的灵

活思维，调动自主学习积极性，激发学生的探索热情，

引导创新意识和培养锻炼能力。在教学手段上，制作

教学专用演示课件，对技术和系统进行解剖，使学生

能够直观地深刻地理解内涵，完善课程网站。在考试

评价上，改革学生课程学习考试内容和成绩的评价标

准，鼓励学生有独立见解，注重检查学生应用所学知

识，分析解决问题的能力。在教师培养上，组织课程

梯队，召开教学研讨会，总结交流教学思想、方法和

经验，观摩评比，以老带新。2007 年杨义先教授主讲

的《现代密码学》课程被评为国家级精品课程，2008

年《信息安全》被评为北京市精品课程、《信息安全

实验》被评为学校精品课程。 

杨义先教授组织成立信息安全专业系列教材编委

会，按照教育目标和层次化课程体系优化内容，集体

策划、分工编写课程配套系列教材和参考书。2004 年

出版了国内第一套“十五”国家级规划信息安全系列

教材 6 本，2007 年开始又陆续出版了第二套“十一五”

国家级规划教材 14 本，还出版了十多本教学参考书，

《应用密码学》和《信息安全实验指导书》均获 2006

年北京高等教育精品教材。据出版社统计，系列教材

累计销售 10 万多册，使用高校 40 余所。 

5. 以科研转化促进教学，建设实验实践 

信息安全教学团队与天津国瑞数码信息系统有限

公司、北京灵创科技有限公司、赛博长城信息技术研

究所、北京安胜联信息安全技术研究所等单位合作，

成功地实现了包括电子商务安全平台、电子政务安全

平台、网络银行、密钥认证管理系统（CA）等成果转

化工作。其中，公钥基础设施系统软件 PKI 和一些网

络信息安全软硬件设备，直接提供给信息安全本科实

验室作为教学仪器。教师丰富的科研项目和成果转化

不仅具有社会效益和经济价值，更重要的是为教师将

科研前沿新体验不断地融入课堂教学、教材编写、实

验项目、课程设计及毕业设计指导等教学环节奠定了

基础。 

特别是将科研成果服务于实验教学，在全国率先

建设了部分实验设备由软件替代硬件，花钱少、效果

好的信息安全实验室，开设了包括综合性、创新性的

信息安全实验 5 类 34 个项目，囊括了信息安全领域的

全部主要知识点。开发了网络安全整体方案设计实验

和网络攻防综合实验，组织了信息安全开放实验。2007

年“信息安全本科实验室”成为北京市实验教学示范

中心的重要组成部分。 

以科研立项方式，开发可集中支撑 10 大类实验的 

“信息安全实验系统”，包括信息安全、网络安全的

主要功能模块等相关实验。这个实验系统受到许多开

设信息安全专业学校的欢迎，已经用它帮助南京大学、

湖南大学等 6所大学建设本科信息安全实验室。 

2002 年，在四川绵阳市政府的大力支持下，按市

场机制创办了全国规模 大的信息安全本科实习实训
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基地（灵创科技园），使包括北京邮电大学在内的二

十多所高校直接受益。在基地实习中，学生们通过参

加全国性的学术会议、参与高科技公司的研发和市场

活动、攻防技能实训、参观电子科技城等，全方位得

到锻炼。 

依托科研项目，组织了“本科生创新能力培养”

课外活动，将教师的科学研究引入中低年级本科生的

培养过程，采用“项目驱动”的方式，每年吸收本科

学生双向选择进入实验室，直接参与由研究生和教师

共同组成的课题组，体验做项目、写论文。组织和指

导学生参加信息安全等各种竞赛。通过科研和竞赛，

引导学生带着问题自主学习，培养创新意识、动手能

力以及合作精神。 

遵循市场机制和社会公益活动的基本规则，建立

了共青团“青年就业创业见习基地”，为学生积累工

作经验、提高就业创业能力提供帮助，为用人单位遴

选人才搭建平台。 

6. 以培养高素质学生为目标，积极互助交流 

信息安全教学团队充分借助学校信息与通信优

势，密切联系信息安全相关产业、行业的发展和需求，

形成了独具特色的人才培养策略：将科研与教学有机

结合，以信息安全学科建设带动专业建设，以研究生

培养带动本科生培养。注重发挥学生的主体地位和教

师的主导作用，注重培养学生的人文精神、科学素养

与创新能力相统一。信息安全专业 2006--2010 届本科

毕业生 390 人，学生一次就业率 100%，其中出国和读

研的人数占三分之二。 

2005 年，信息安全本科生参加由微软组织的全球

嵌入式开发大赛和 IEEE 工业应用协会组织的学生设

计论文比赛，分别取得全球前十名和全球第一名。又

在由 IEEE计算机协会主办的CSIDC 2006年第七届国

际计算机设计竞赛中，取得全球第二名。在微软举办

的“WESC 2006 年度国际嵌入式开发大赛”中取得全

球第五名。2007 年，获得 Imagine Cup2007 微软“创

新杯”全球学生大赛总决赛嵌入式开发项目的全球第

三名。 

2005 年至 2009 年，信息安全本科生共获得全国、

北京市各项竞赛 20 多个奖项。特别在教育部高等学校

信息安全类专业教学指导委员会主办的“2008 年全国

大学生信息安全竞赛”中，获得 1 个一等奖，5 个三

等奖，2 个优胜奖，1 个“优秀指导教师奖”以及“优

秀组织奖”。在“2009 年全国大学生信息安全竞赛”

中又获得 1 个一等奖，1 个二等奖，1 个三等奖，1 个

优胜奖，1 个“优秀指导教师奖”以及“优秀组织奖”。 

2007 年和 2008 年，申请到 2 个“国家级大学生

创新性实验计划”项目。2009 年教师指导本科生为第

一作者的论文在国际著名学术刊物《Chaos》和《Chaos 

Solitons and Fractals》上发表。 

为了推进我国信息安全专业的培养方案设计、教

材编写、实验指导、实验室建设、师资培训、实习基

地建设、精品课程经验交流等项工作的蓬勃开展，2005

年杨义先教授发起成立了有 50 多所高校参加的“全国

信息安全本科教学师资交流与培训互助组”，搭建了

首个全国高校信息安全专业师资协作的平台。互助组

每年组织召开 1-2 次全国性教学研讨会议，至 2009

年累计参加培训和交流的高校 100 多所，教师 500 多

人。我们通过圆满承办教育部高等学校信息安全类专

业教学指导委员会主办的“2009 年全国大学生信息安

全竞赛”，发表 10 篇教学研究文章、8次全国性的教

学经验交流会报告和 2 次信息安全教指委会议报告以

及教育部高等教育司主办的“高等学校本科特色专业

项目建设交流研讨会”报告，将信息安全专业建设的

体会经验与全国相关高校共同分享。 

信息安全教学团队立足北邮、服务全国、放眼世

界，将继续努力为社会培养和输送大批优秀信息安全

人才，为我国经济建设和国家安全重大科技创新做贡

献。 
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