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Abstract: The paper analyzes some problems about practice teaching of information security specialty at 
home and abroad. With the teaching experience in Hefei University of Technology, it's introduced that the 
exploration of practice teaching which includes the construction of practical ability structure, integration of 
content, reform of teaching method, optimization of practice environment, maturity of examination and 
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【摘要】本文分析了国内外信息安全实践教学中存在的问题，结合合肥工业大学信息安全专业实践教

学经验，提出了以建立信息安全实践能力结构为基础的实践教学体系，并从整合实践内容，改革教学

方法，优化实践环境，完善考核与评估机制等方面探讨了信息安全专业实践教学。 
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1 引言 

信息安全专业知识体系覆盖面广，具有很强的实

践性，本专业学生不仅要掌握计算机软硬件、计算机

网络和信息素养等方面的理论知识，还需要掌握保障

信息安全的应用和开发的技能。因此，实践教学对该

专业人才培养具有特别重要的意义。目前，全国设立

信息安全专业的院校约有 70 余所，不同院校的信息

安全专业依托不同的学科，导致实践教学体系存在较

大的差异，一些问题有待进一步研究和解决： 

①信息安全专业毕业生的实践能力缺乏明确定

位。该专业毕业生究竟应在哪些领域具备何种实践能

力是构建本专业实践教学体系的基础，如果简单仿照

计算机、通信或其他相近专业的实践教学模式，其结

果势必会导致信息安全专业失去它应有的专业特色。 

②实验项目有待进一步优化整合。由于信息安全

专业的实践教学涉及的范围广，实验项目多，造成实

验教学学时数紧张，影响实验教学效果。如何整合本

专业现有实验项目是优化实践教学体系的重要环节。 

③实验室建设有待加强。信息安全专业实践教学

对实验环境要求较高，一般需要多个网络实验平台，

每个实验平台包含多台网络及网络安全设备，如服务

器、交换机、路由器、防火墙、IDS、密码机等。 

④实践教学效果缺乏有效的反馈评估机制。由于

信息安全专业设立时间短，一些院校尚未完成完整的

实践教学过程，对实践教学效果缺乏有效的反馈评估

机制。 

针对以上问题，我们围绕信息安全专业实践教学

体系建设，在信息安全专业实践的能力结构、教学内

容、教学环节、支撑环境、考核与评估等方面进行了

积极地探索和实践。 

2 构建信息安全专业实践能力结构 

信息安全课程体系具有交叉学科特点，覆盖计算

机、数学、管理、信息系统、心理、社会和法律等方

面 [1]。在美国，最初不同的教育机构定义不同的

Information Security Assurance(ISA)的教育模型和课程基金项目：安徽省教学研究项目(2008jyxm219) 
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大纲。后来，ISA 的公共知识部分由 International 

Systems Security Certification Consortium (ISC)统一；

ISA 的实践部分较为复杂，National Security Tele-

communications and Information Systems Security 

Committee(NSTISSC) 根据不同的技能制定了不同的

信息安全教育标准 NSTISSI4011～4017,涉及信息安

全、信息系统安全管理、风险评估和系统安全等七个

领域[2]。目前，通过 NSTISSI 4016 风险评估标准和

4017 系统安全标准认证的学校并不多。 

国内信息安全专业尚处于起步阶段，实践教学体

系有待进一步完善。我们参照《信息安全类专业指导

性专业规范》（意见稿），在调研基础上[5][6]，构建了

我校信息安全专业实践能力结构。该结构采用逐层细

化的方式，力求系统性和可操作性，期望打破以往实

践教学中面向单一课程的模式，使信息安全实践教学

自成体系，不再是理论教学的简单附属。 

实践能力结构包含三个层面：实践能力领域、实

践能力单元和实践能力点。实践能力领域位于能力结

构的顶层，主要包涵语言及编程、小型软件设计、计

算机硬件、密码学、网络安全、创新实验等。各领域

进一步细化，形成若干能力单元。例如，网络安全领

域包括网络组配、服务器环境搭建与安全配置、网络

安全设备安装与配置、恶意软件查杀、网络攻防、网

络安全规划等能力单元，如表 1 所示。每个能力单元

又包含若干能力点，如网络组配能力单元包含局域网

组网、VLAN 配置、路由器基本配置等能力点。 

 
Table 1. Practice ability unit and points in network security 

表 1. 网络安全领域的实践能力单元和实践能力点 

领域 单元 点 

网络组配 
局域网组网；VLAN 配置；路由器基本

配置 

服务器环境搭

建与安全配置 

WEB 服务器、邮件服务器、FTP 服务

器安全配置 

网络安全设备

安装与配置 

防火墙安装与配置；IDS 安装与配置；

VPN 安装与配置 

数据捕获与分

析 

网络协议分析软件的使用；链路层、网

络层、传输层、应用层数据捕获与分析

恶意软件查杀 

木马、脚本病毒、PE 病毒、宏病毒、

DLL 病毒、HTML 恶意代码的攻击与

清除。 

网络攻防 
缓冲区溢出；ARP 欺骗；SQL 攻击；

ICMP 重定向；TCP 与 UDP 端口扫描

网络

安全 

 

网络安全规划 

采用防火墙、入侵检测系统、VPN 等，

构建企业安全网络环境；利用 X-scan

等扫描工具对网络进行安全评估 

3 改革信息安全专业实践教学环节 

传统的高校工科专业实践教学主要包括课内实

验、课程设计、毕业实习、毕业设计等环节。这种传

统的实践教学环节对信息安全专业的实践能力的培养

存在如下问题：①课内实验学时数不足，影响实验效

果。信息安全专业选修课程门数多，学时少，一般为

32 学时；32 学时既包括课堂理论教学又包括实验，

课堂教学和实验教学难以兼顾。课程设计内容通常局

限于单门课程，跨课程综合性实验难以开设，不利于

学生综合分析问题和设计能力的培养。②缺乏工程实

践环节。在传统的实践教学中，所谓设计型实验往往

是虚拟的，缺乏工程应用背景，忽视了需求分析、进

度安排和交付等工程概念。③缺乏创新型实验。随着

计算机网络的迅速发展，各种新的安全隐患层出不

穷，这对信息安全专业学生的应变和创新能力提出了

更高的要求，创新型实验对培养本专业毕业生的创新

能力和应变能力具有十分重要的意义。我们对上述问

题展开研究，尝试改革传统的实践教学环节。 

为缓解选修课学时数不足和实验内容单一的矛

盾，从 05 年开始，我们为高年级学生开设了“信息

安全综合实验”课程，实验内容涉及网络程序设计、

密码学概论、信息隐藏技术、计算机病毒与反病毒、

防火墙与入侵检测等多门课程，取得了很好的效果。 

工程实践能力的培养对实践环境和教师水平要求

高，一直成为困扰我们的棘手难题。我们采用的解决

思路是在第七学期尝试项目教学模式，将若干门相关

课程涉及的原理、方法和技术与工程项目相结合，以

经验丰富的工程技术人员为指导老师，以完成一个项

目为课程考核目标，将需求分析、设计、实现和交付

等工程概念贯穿教学全过程，全面提高学生的工程实

践能力和综合素质。 

创新能力的培养至关重要。一方面，通过毕业设

计、本科科研计划等多种途径让更多的学生参与到教

师的科研项目中，使学生接触到学科前沿内容。另一

方面，积极开展各项活动，如组织参加各种竞赛。在

2009 全国信息安全大赛中，我校信息安全专业学生

设计的《盲环境下图像的可信性分析》、《基于校园

网的个人防火墙设计》、《基于协议分析和主动测试

的抵御 DDoS 攻击系统》和《基于 CA 的安全敏感实

用感知 Hash 函数图像取证系统》等作品，获得二等奖

二名，三等奖一名，优胜奖一名。学生通过组队参
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赛、查找资料、相互讨论、提出构思、编程实现，激

发了兴趣和求知欲，培养了创新意识。 

4 整合实践教学内容 

信息安全专业课程内容涉及计算机、通信、电子

信息等领域，一些专业课程的内容交叉重叠，相应的

实践教学内容也可能会出现交叉重复。如密码学概论、

网络安全、认证技术等课程的实验均涉及数据加密算

法；信息论与编码、计算机网络等课程的实验均涉及

编码算法。实践教学内容整合有助于消除冗余雷同的

实验内容。此外，交叉课程的实验内容整合能够形成

跨课程的综合性实验项目。 

我们在这方面已进行一些有益的尝试和探索。如

组织相关教师成立专业方向课程组，每个专业方向课

程组包括若干门联系密切的课程。根据专业方向课程

组的实践教学要求，设置实验项目，消除冗余雷同的

实验内容，形成综合实验“套餐”，学生可根据自己

的兴趣爱好和将来的发展方向选择“套餐”。 

5 建设实践教学支撑环境 

实践教学支撑环境是实践教学体系的基本要素。

实践教学支撑环境主要是指实验室和实验教师队伍

等；信息安全专业是一门实践性很强的专业，实践教

学内容丰富，许多实验课需要在复杂的网络环境下进

行，这对我们的实验室建设以及实验教师队伍建设提

出了新的挑战。 

我校信息安全专业依托于已有的计算机科学与技

术专业，但传统的计算机专业实验室不能满足本专业

的实验要求。我们于 2004 年开始组建信息安全专业实

验室，实验室面积约 220 平方米, 共有 10 个实验台。

每个实验台由 6 台 PC 机、1 台交换机和 1 台路由器组

成一个独立的局域网，通过路由器可实现不同平台互

连形成互连网络实验环境，并通过三层交换机、防火

墙接入校园网和 Internet，网络拓扑如图 1 所示。目前，

该实验室已拥有网络工程、网络协议分析和信息安全

三大试验平台。网络工程试验平台由路由器、交换机、

服务器、防火墙、密码机、入侵检测系统等真实的网

络设备组成，可提供局域网组网、路由器配置、VLAN

配置、防火墙与 VPN 等试验项目。网络协议分析试验

平台具有网络协议的分析、编程、调试、可视化执行

和自动测试的功能，可提供基于数据链路层、网络层、

传输层和应用层的协议分析和开发的试验。信息安全

试验平台核心组件是软件，并采用虚拟机技术，可提

供密码学、主机安全、病毒木马、入侵检测、PKI、

安全审计等信息安全试验项目。  

该实验室特色是：① 既有真实的网络设备，又有

虚拟的实验平台，通过软、硬件的合理配置，为培养

学生实际动手能力提供了多元化的实验场所。②提供

多层次的，多方位的网络与信息安全综合实验环境。

该实验室目前能够开设 30 余个实验项目，涵盖三个方

面：计算机网络课内实验、信息安全综合实验、计算

机网络系统实践。 

 

 

Figure 1. Network and Information Security Lab  

图 1.网络与信息安全实验室 

 

考虑到实践教材不同于理论教学教材，具有很强

的针对性，与实践支撑环境密切相关。结合实验支撑

环境，我们专门编写并出版了实验指导书《网络与信

息安全系列课程实践教程》，实验内容涉及计算机网

络、网络程序设计、密码学概论、信息隐藏技术、计

算机病毒与反病毒、防火墙与入侵检测等多门课程。  

6 建立实践教学效果评估机制 

实践教学效果评估能够为今后实践教学的改进提

供重要依据。评估机制由评估者、评估对象、评估方

法、评估指标等要素组成。在设计评估指标时，应遵

循以下原则[4]: ① 一致性，使评价指标与评价目标一

致。②可测性。评价指标系统中末级指标能够用可操

作化的语言加以明确，所规定的内容可直接测量，以

获得明确结论。③可比性。评价指标必须反映评价对

象的共同属性，同时还能进行比较。④独立性。在指

标体系内同一层次的指标必须各自独立，指标间不能

相互重叠和包含，不能存在因果关系，不能从一项指

标导出另一项指标。⑤可行性。设计评价指标的数量
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和评价标准的高低都要适中。 

根据以上原则，将学生评价实践课程教学的评估

指标分解为指导教师态度、实践项目安排、教学方法

和实践教学效果四个方面，具体评估点如表 2。该方

案采用百分制，总分计算 M=∑KiMi，其中 Ki 为评分

等级系数，A、B、C、D 的系数分别为 1.0、0.8、0.6、

0.4，Mi 是各指标的分值（指标权重）。总分在 90 分

以上的实践教学效果为优秀, 80 分～89 分为良好，70

分～79 分为良， 60 分～69 分为合格，60 分以下为不

合格，经过打分可以得出教师的实践教学评估结果。

在指标体系中，确定合理的指标权重十分重要。权重

大小与指标的重要性相关，表 2 中的权重依据经验给

出，简单易行，更科学的权系数确定方法如层次分析

法[3]等值得进一步研究。 

 
Table 2. student evaluation form for practice curriculum teaching of Information security specialty 

表 2. 信息安全专业实践课程教学学生评价表 

评 估 等 级（Ki） 

A B C D  评估点 
分值

Mi 
1.0 0.8 0.6 0.4 

实践教学认真负责，不迟到不早退，不无故缺课。 5     
教学态度 15 分  

指导答疑及时，过程监督严格，考核科学公正。 10     

编写与实践环境配套的信息安全专业实践教材。 10     

实践内容具有渐进性、实用性、科学性和专业特征。 10     

每年更新实践内容 15%以上，把最新发展成果引入实践教学。 5     

实践项目安排 35

分 

设计性、综合性实验比例达到 60%以上。 10     

师生互动，注重启发，注重学生创新能力的培养。 5     

改革传统的教学方法中，引入具有专业特点的新方法。 10     
实践教学方法 20

分 
采用现代教育技术，如利用多媒体和网络教学。 5     

激发学生学习兴趣，培养学生的创新意识。 10     

教学效果 30 分 能培养学生进行网络与安全系统的研发或进一步展开信息安全领域研究的能力，教学

效果明显。 
20     

 

当评估者和评估对象发生变化，评估指标也应有

所改变。有别于学生评估，我们初步考虑专家评估应

重点考核实践大纲、实验教材和实践环节等。由于评

估方案总有其局限性，因此，我们要不断调整和发展

评估指标体系, 尽可能科学地、全面地反映评估对象。 

通过近年来的专业建设，我校信息安全专业在实

践能力结构、实践教学环节及其内容、实践教学支撑

环境、实践教学效果评估机制等方面取得了一定的成

效。今后，将进一步优化信息安全专业实践教学体系，

结合本校的特点，尝试形成一套具有本专业特色的实

践教学模式。 
以上是我们在信息安全专业实践教学过程中的一

些尝试和想法，不足之处欢迎各位同行、专家指教。 
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