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Abstract: To meet the rapid development of computer network technology, a preliminary study on computer 
Network teaching reform in information security major is firstly given by combining the peacetime teaching 
practice. Then the principle that base on imparting knowledge, direction to cultivating students’ ability and 
aiming at improving students’ quality is clearly established. And then ideas and practical teaching experience 
on teaching reform are discussed from the aspects of teaching content, teaching methods and courses assess-
ment modes. By placing the above idea into practical teaching process, we find that the relative practice 
works well during students and teachers and have achieved certain progress. 
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【摘要】为了适应计算机网络技术的迅速发展，结合平时的教学实践，本文对信息安全专业的计算机
网络课程教学改革进行了初步探索，确立了以知识传授为基础，能力培养为导向，素质养成为目标的原

则，并从教学内容，教学方法，考核方式三个方面探讨了一些教学改革方面的做法和思考。相关做法
得到了本校师生的肯定，取得了一定的教学效果。 
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1 引言 

进入 21 世纪，随着信息技术的不断发展，信息安

全问题也日显突出。虽然国内已有一些专门从事信息

安全基础研究、技术开发与技术服务的研究机构与高

科技企业，但由于国内专门从事信息安全工作技术人

才严重短缺，阻碍了我国信息安全事业的发展。不少

高等院校开设了信息安全专业，该专业是计算机、通

信、数学、物理、法律、管理等学科的交叉学科，培

养能够从事计算机、通信、电子商务、电子政务、电

子金融等领域的信息安全高级专门人才。该专业要求

学生具有全面的信息安全专业知识，较宽的知识面和进

一步发展的基本能力。面对信息安全专业的高要求，怎

样才能培养出满足 21 实际社会需要的人才，是摆在每

个教育工作者面前的难题。 

哲学家费希特曾经指出：教育必须培养人的自我决

定能力，而不是培养人们去适应传统世界；教育重要的

不是着眼于实用性、传播知识和技能，而是要唤醒学生

的力量，培养其自我性、主动性、抽象的归纳力和理解

力。这充分地体现了本科生教育强调可持续发展、面向

未来的基本需求。 

教育包括知识、能力、素质三个方面。其中“知识”

是基础，是载体，是表现形式；“能力”是技能化的知

识，是知识的综合体现；“素质”是知识和能力的升华
[1]。对于信息安全专业本科教育而言，应以知识传授为

基础，能力培养为导向，素质养成为目标。 

计算机网络课程是理工科学生必修的核心专业基

础课。相比于其他专业的理工科学生而言，计算机网络

对于信息安全专业的学生具有更重要的意义。本课程的

后续课程为网络工程、网络应用编程、互联网应用与维
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护、网络协议分析、网络安全技术等。本课程和这些后

续课程一同形成整个计算机网络课程群。本课程着重培

养学生的系统能力，对于形成学生的计算机网络系统的

设计、实现、使用和维护起到重要的基础性作用。作为

计算机网络课程群中的入门课程，本课程在整个课程群

中起着基础性先导性作用。对学生建立计算机网络的整

体概念，了解计算机网络的总貌，掌握计算机网络的基

本理论、基本原理、基本技术具有重要作用和意义；为

学生进一步学习后续专业课及从事实际工作打下坚实

的基础，是一门理论性与和实用性相结合的课程，同时

又是一门技术发展迅速的课程。然而，在计算机网络课

程教学中，常存在着教学内容与实际脱离、教学模式较

为落后等诸方面的问题[2]。因此“计算机网络”教学改

革受到很多教师、学者的关注[3-4]，提出了很多具有建设

意义的思路。本文正是针对“计算机网络”教学改革中

存在的问题，在教学内容、教学方法、考核方式方面进

行了一些初步的探索。 

2 教学内容的组织 

教学内容是学与教相互作用过程中有意传递的主

要信息。一般说来，教科书是教学内容的主体，但仅

仅依据教科书来安排全部教学内容是不够的。教学内

容广义上讲是学生应该掌握的知识、技能，应该获得

的思想、观点，以及良好行为习惯形成的总和[5]。教

学内容的选择要在基础性、科学性、可接受性、发展

性的原则下，知识序和认知序相结合，精心准备。笔

者在计算机网络教学过程中，对于教学内容进行了初

步改革探索，主要涉及以下几个方面。 

2.1 弱化 OSI 参考模型的内容，加强事实标准

TCP/IP 的内容 

国际标准化组织 ISO 的 OSI 参考模型概念清晰、

理论完整，但复杂且不实用，甚至没有完全按照 OSI

模型实现的网络实体，更被国外经典教材的作者

Tanenbaum 评价为“糟糕的时机，糟糕的技术，糟糕

的实现，糟糕的政策”[6]。而在互联网络中，人们使

用最广泛的是 TCP/IP 协议族，TCP/IP 协议族已经成

为计算机网络的事实标准。但在众多教材中，网络体

系结构以 OSI 模型为准，网络协议却以 TCP/IP 协议

族作为主要内容，这将影响学生对计算机网络的理解，

也使体系结构失去引导学生思考、概括整个网络结构

的意义。本着“着眼实际、面向未来”的原则，应该

弱化 OSI 参考模型，加强事实标准 TCP/IP 的内容。

在教学过程中，增加 TCP/IP 四层的体系结构的介绍，

加强 TCP/IP 体系和相关协议的内容，较为详细地介绍

Internet 所使用的相关协议。 

2.2 跟踪计算机网络的新概念、新技术、新应用，

将最新的技术发展融入到教学内容当中 

众所周知，信息技术特别是计算机网络技术是当

今世界发展最快的技术之一。RFC 是全球最大的计算

机网络——Internet 的标准，仅以 RFC 的增长速度来

看，平均每个月都可以增加十几个 RFC 文档[7]，这足

以体现这一领域研究的活跃程度。学生是面向未来的，

始终抱着陈旧的教学内容是行不通的。在该课程中，

应该给学生介绍计算机网络中最新的网络体系，最新

的网络概念，如云计算、框计算等；给学生介绍经典

协议的最新发展，例如 TCP 协议关于拥塞控制的最新

手段；给学生介绍最新的网络应用，如电子商务，B2B，

B2C，并引导学生思考当前的网络体系与最新网络应

用之间的矛盾，激发学生的探索欲望。 

2.3 重视理论联系实际，强调学生动手能力的培

养，在学生课下实践方面恨下功夫 

计算机网络是一门面向应用的课程，学生只有通

过自己的实践才能在头脑中形成更深入的影响，才能

使其对计算机网络有更加深入的理解。为了加强学生

动手能力的培养，一方面，可以开设专门的实验课程，

通过基础性实验，综合性实验，创新性实验三个层次

对学生进行培养；另一方面，在课程讲授过程中，布

置一些扩展性阅读材料，提高学生的兴趣，开阔学生

的视野。 

3 新型教学方法的应用 

教学方法是教师和学生为了实现共同的教学目

标，完成共同的教学任务，在教学过程中运用的方式

与手段的总称，教学方法体现了特定的教育和教学的

价值观念。科学、合理地选择和有效地运用教学方法

是成功教学的前提，也决定着教学质量的高低。 

贾尼丝·萨伯曾经对东西方教育进行了对比（如表

1 所示），从表中可以看出，东方教育面向培养聪明的

孩子，西方教育面向培养智慧的孩子。 

东方教育重在强调知识基础，致力于传授知识；

西方教育重在强调能力基础，所以致力于培养能力。
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这里并非否定东方教育，需要强调的是知识和能力同

样重要。我们作为典型的东方教育，应该尝试吸取西

方教学的优点。以次为依据，在计算机网络的实际教

学过程中，笔者尝试了一些新型的教学方法，主要涉

及以下几个方面。 

 
Table 1. Comparison between eastern and western education 

表 1. 东西方教育对比 

序号 东方教育 西方教育 

1 能够知道答案 能够提出问题 

2 带着兴趣去听 表达有力的观点 

3 能理解别人的意思 能概括抽象的东西

4 能抓住要领 能演绎推理 

5 能完成作业 能寻找课题 

6 乐于接受 长于出击 

7 吸收知识 运用知识 

8 善于操作 善于发明 

9 长于记忆 长于猜想 

10 喜欢自己学习 善于反思、反省 

 

3.1 “多媒体＋嗅探器＋模拟器”的教学法 

由于计算机网络课不但内容多，而且有的内容比

较抽象，阻碍学生理解。因此应该充分利用多媒体手

段，通过屏幕上的文字、图像、图标和动画将相关内

容进行生动形象地展示，加深学生的印象。 

众所周知，嗅探器是开展网络研究的必备工具，

也是将看不见、摸不着的网络数据形象化的有效手段。

教师可以通过嗅探器的应用，让学生看到网络上的数

据到底是什么，和课堂上讲的内容是否相同。进一步

可以让学生看到，发一封简单的电子邮件，在网络上

到底通过多少个数据包完成。 

网络上的设备复杂多样，但学生能接触的设备却

非常之少，除了微机之外，估计最多就是接触过集线

器，交换机等。教师可以通过模拟器（如 Cisco 公司

的 Packet Tracer 工具）让学生有机会自己动手组建一

个网络，让学生通过模拟器自己配置路由器，虚拟局

域网，NAT 设备等，这种锻炼对于学生理解计算机网

络而言具有重要的意义。 

3.2“学生问，学生答，老师主持”的新型互动式

教学 

教学改革强调互动式、启发式的教育理念，强调

学生自主学习的主体地位。传统的互动往往是老师设

计问题，引导学生思考，进而把知识传递给学生，这

种教学方式循序渐进，对于学生掌握知识具有良好的

效果，但是无形之中也限制了学生的思维，有意无意

地把学生的思维引导到“传统知识”的思路上。我们

从西方教育方式中吸取经验，鼓励学生表达自己。为

此，我们提出，采用“学生问，学生答，老师主持”

的新型互动教学方式，每节课的前 5～10 分钟交给学

生，学生可以提任何对网络方面的疑问，在老师的主

持下，尽量由其他学生回答。如果有些问题无人能回

答，老师可以给出相关查阅资料的思路，把问题交给

一个小组课下解决，下次课上讨论。为了鼓励学生提

问及回答，这个过程将在最终的成绩上有所体现。最

后值得强调的是，我们并非要推翻传统的“老师设计

问题，引导学生思考”这种教学方式，仅是传统方式

的一个有效补充。 

在实际的教学过程中，刚开始学生不愿积极参与

讨论。在给与鼓励，并通过考核方式做引导后取得了

不错的效果。例如，在要求学生用 sniffer 做抓包实验

时，有学生发现：“局域网中有大量的 ARP 数据包”，

以这个问题起点，引导学生讨论 ARP 欺骗等高级的网

络安全知识，学生兴趣很高。 

3.3. 鼓励学生走上讲台，培养学生自主学习、团

结协作的能力 

现代教育强调不仅要把知识交给学生，更重要的

是培养学生自主学习、团结协作的能力。因此把学生

分成小组，在授课过程中，选择适当的章节，以关键

问题为导向，把课程交给学生，要求学生课下查阅资

料，准备课程，走上讲台给其他学生讲解，并以小组

为单位解答其他学生或者老师提出的问题。同样，为

了鼓励学生的积极性，把讲课的过程在最终成绩中体

现。 

在计算机网络的实际教学过程中，将局域网中的

快速以太网、G 比特以太网、10G 比特以太网、无线

网、手机上网等相关内容作为几个小专题，让学生课

下准备后，走上讲台。学生积极性很高，取得了预期

的教学效果。尤其是手机上网专题，学生讲解非常精

彩。 

3.4 以科研项目为导向，激发学生的创新能力 
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结合教师的科研项目，把实际的项目分解成一些

适合学生着手的小课题，对学生开放。这些小课题选

择要合适，需要与课程相关，并且要求在老师的指导

下，经过努力可以完成的课题。通过课题的研究过程，

培养学生的自信，让学生体会到：“经过努力，原来

自己也可以完成一个科研项目”。通过这种手段激发

学生的创新能力。 

从实际教学效果来看，并非所有学生都能在科研

项目中得心应手，但大部分学生从中学到了知识，找

到了自信，获得了快乐。更为可喜的是，从这个过程

中，部分学生能够脱颖而出，凸显出一批基础扎实、

动手能力强的优秀学生。 

3.5 和学生交朋友，以朋友角色和学生讨论学习，

拓展学生的学习空间 

对学生的教育不仅体现在课堂上，课下的交流也

是非常重要的，因为课下的时间是远远大于课堂时间

的。如果能有效拓展学生学习空间，对于学生的培养

具有重要的意义。 

在课下与学生建立多元化的沟通渠道，例如

Email，打电话，发短信，QQ 聊天、论坛交流等，上

课时表示“愿意与学生交朋友，可以谈任何问题，不

仅仅局限于课程相关的内容”。以前难以和学生交朋

友，很多时候是因为缺乏互相沟通，往往是学生请教

老师，老师始终是“施与”的角色，教师可以“设计”

一些小的工作，让学生帮忙完成，让学生感觉也可以

做一些“给与”的事情，并通过这些有用的事情让学

生体会到所学的东西确实是可以解决实际问题，培养

学生在课下学习的习惯。 

例如，笔者架设了一个网络论坛，交给部分优秀

的学生管理，学生可以自由地在论坛交流。该论坛既

提供了学生之间、学生和老师之间的交流途径，又为

一些优秀的学生参与网站管理，实践网络安全技术等

提供了机会，取得了较好的效果。 

4 注重过程考核 

考评制度在很大程度上左右着学生的学习态度，

考评制度对学生学习方式具有很强的导向作用。在传

统的教学模式中，期末闭卷理论化笔试存在一张考卷

定终身的问题，而且难以体现学生的动手等方面的能

力。 

现代教育越来越提倡“过程考核”，但过程考核

在公平性、可操作性方面存在一些不足之处。加之“计

算机网络”课程的基础性地位，在实际的教学过程中，

采用“期末考试＋大作业成绩＋团队合作成绩”的考

核方式。 

首先，传统的期末考试采用闭卷形式，以考察学

生对计算机网络的基本概念、基本原理、基本技术、

主要协议等方面的掌握情况，占学生总成绩的 70%。 

其次，学生的大作业能够体现学生课下学习的能

力，通过考核方式的导向作用鼓励学生认真完成大作

业。大作业采用邮件方式提交，其成绩记入学生的总

成绩，占比 25％。 

第三，为了鼓励学生的团队合作精神，培养学生

的团队协作能力，布置一些以小组为单位的任务，如

某个专题的研讨，某个章节的讲课，并以班级为单位

评分，成绩记入班级中每个人的课程总成绩，占比 5

％。 

通过在实际教学的观察，这种考核方式大大提高

学生平时学习的积极性，能认真完成大作业，积极准

备课堂讨论，取得了较好的教学效果。 

5 结论 

“十年树木，百年树人”，教育工作是一项复杂

的工作，教学改革也是一个复杂的系统工程，不可能

一步到位。我们仅在计算机网络课程教学改革中做了

一些初步尝试，从学生的反应看，取得了一定的教学

效果，并得到了本校其他老师的肯定，今后我们将不

断的探索与努力，为信息安全专业本科生的培养尽微

薄之力。 
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