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Abstract: The system adopts the technology which based on electric-power line transmition can identify the 
meter boxes, that in electricity-stolen state based on meter boxes remote monitoring centralized management 
in real-time. For illegal opened boxes, its identification can be transferred to the centralized control device by 
using electric transmission line, then to the monitoring center by GPRS. Its location can be identified by us-
ing software and the problem can be treated in time, so as to achieve the goal of remote monitoring.That it 
can prevent electricity-stolen and reduce power consumption. 

Keywords: electric-power line transmition; GPRS; remote monitoring; preventing electricoty-stolen 

 

电表箱防窃电远程监测系统 
 

王丽平 
长春工程学院，吉林长春，中国，130012 

Email:504629149@qq.com 

 
摘  要: 本系统采用基于电力线传输信息的技术，通过对电表箱的远程监测集中统一管理，及时实时

识别被窃电的电表箱，从而防止窃电的发生。对于非法打开的电表箱，将其标识通过电力线传输至集

中控制位置，再通过GPRS(General Packet Radio Service)传至监测中心，采用自编软件甄别其具体位置

并及时做出处理，从而实现远程监测目标，具有防止窃电和降低电耗的意义。 
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1 引言 

电力供应给人们的生产和生活带来了极大的便

利，但是在享受这种方便的同时，也有一些不和谐的

因素发生。窃电情况屡禁不止，导致电力系统的电耗

居高不下。如何在基本不改变目前电力系统现有设施

的基础上，实现防止窃电是一个亟待解决的问题。针

对电表箱设置远程监测系统能有效防止窃电发生，从

而使之成为电力供应部门降低电耗的重要手段。 

目前电力系统降低电耗的主要方法是采用远距离

固定点防窃电报警技术来防止窃电，即过去一直采用

的传统无线分机发射方式。这种方式有较多缺陷： （1）

发射功率大，受无委会管理制约；（2）掉电后待机时

间短；（3）覆盖范围有限；（4）设备体积大；（5）编

码方式不直观且报警内容不具体。针对上述情况，利

用现有条件开发防窃电远程监测系统，彻底解决了传

统报警方式的缺陷，有效解决电耗的降低。 

现在国内外研究出来很多电力部门所使用的防盗

设备或软件，如 GSM（Global System for Mobile 

Communications）变压器防盗器、电力系统防盗器、

远程电力防盗系统等。但是这些设备或系统都是与目

前电力部门所主要依靠的并且普遍使用的电力线没有

任何的关系，是一套独立于电力线的设备，这就给电

力部门造成了很大的压力。而且现在的窃电者越来越

会采用高科技手段，很多的报警设备都有一些或多或

少的缺陷，给电力系统带来很多的不安全因素[12]。 

而电表箱防窃电远程监测系统的创新之处在于不

需要大规模改造电力系统现有设备，只需增加电表箱

防窃电报警装置，利用电力线实时传输报警装置所表

示的设备当前状态，再通过 GPRS 传输至集中的控制

位置，由所编写的专门软件识别电表箱的位置，即可
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以远程监测电表箱设备，有效防止窃电的发生。 

电表箱防窃电远程监测系统适用于 GSM 网覆盖

的所有区域；最方便于电业局或电管所级的对低压供

电设施的防盗、防窃电和用于对大用户的防窃电。对

无人值守变电站、电业系统仓库、财务室、停车场…

均可适用。 

2 总体方案说明 

电表箱防窃电远程监测系统主要是对电表箱的开

关设置报警装置。若在软件端设置了打开表箱的权限，

则不发生报警，正常操作即可；若未经授权打开电表

箱，则报警系统会通过电力线实时传送非正常打开的

表箱标识号，通过 GPRS 将信号传输至专门的值班人

员处或相关的服务中心，然后进行进一步的处理。从

而起到防止窃电的作用，最终达到降低电耗的目的。 

远程监测系统是在传统监测系统的基础上，结合

当前无线通信技术和信息处理技术而发展起来的新型

测控系统。一般大都符合“控制中心—监测站”的构建

模式。控制中心是整个系统运作的核心，负责收集各

监测站上传的监测信息。监测站被布放于远离控制中

心的各监测点处，负责完成信息的采集并主动进行传

输。控制中心可用普通微机、工作站或工控机实现，

软件开发可以基于现有的Windows或Unix 操作系统。

监测站的设计实现可根据不同的应用目的和应用环

境，采用单片机或者 Intel X86 系列的微处理器等。无

线远程监测系统的组网方式也很灵活，可利用现有的

无线通信网，如 GSM/GPRS 网络，CDMA 移动网络

等，也可单独搭建专门的无线局域网。而基于单片机

的设计方案一般适用于对数据处理要求不高，运算量

不大的远程监测系统，并且以分组交换技术为基础，

采用 IP 数据网络协议[11]。  

电表箱防窃电远程监测系统设计方案如下： 

（1） 设计电表箱防盗硬件模块； 

（2） 对每个电能表设置识别标识； 

（3） 传输标识信息至集中控制现场； 

（4） 对信息进行调制之后通过 GPRS 传输至无

线控制终端，并借助 Internet 传输至控制中心主机； 

（5） 通过 VB 下的 WinSocket 控件接受 TCP/IP

数据包，并还原为原始数据分析后进一步处理。 

3 系统硬件设计 

3.1 硬件模块的设计 

由于要通过对电表箱设置报警开关并通过其主动 

的信号传递达到远程监测的目的，此处采用 8051 单片

机作为触发的部件，只要打开电表箱，它就会自动报

警把已经设置好的标识传回至控制中心，由软件识别

出发生报警的位置，然后进行处理。对于电能表的标

识，在编程之前已经根据所在位置进行了编号，例如，

“xy1234”，其中“x”可以表示所在的分区，“y”表

示所属的某条线路，而 1234 是表示具体的编号顺序；

只要在软件中添加备注信息标明此编号所代表的具体

地理位置，就可以很快锁定目标，然后进行处理。 

3.2 多功能数字电能表的选用 

系统选取 DTSD188S 型三相电子式多功能电能

表。采用最新设计的分体式表壳，该表壳分计量主体

单元和通讯单元两部分。计量主体单元具有多功能表

的所有功能，可精确计量并记录大量数据。DTSD188S

型三相电子式多功能电能表具有独立的 485 通讯口、

GPRS 远程通讯接口等功能[3]。这样硬件设计中的对单

片机所设定的电能表的标识信息就可以通过相应的通

讯单元将此数字编号调制成模拟信号后通过电力线传

输出来。 

3.3 调制解调器的选用 

主要用来将电表箱的标识信号（数字信号）调制

成高频模拟信号，以便于在电力线上进行传送。这里

根据需要采用外置调制解调器，但是外置调制解调器

需要额外的电源线。 

3.4 控制中心 PC 机的选用 

由于中心站的监测设置在客服中心或专门的微机

室，而且只是用来接收传输过来的电表箱的标识，然

后通过软件分析识别其位置，所以通过实现的功能和

工作的环境决定选择 PentiumⅤ品牌机即可，且可以

接入 Internet 用来接收 GPRS 控制端所传输过来的数

据。 

3.5  GPRS 数据终端的设置 

在区域变压器中设置一个能接收不同电表箱发送

信息的 GPRS 数据终端，它接收电力线上来的高频模

拟信号，将其解调成数字信号，通过租用的 GPRS 传

输至 GPRS 无线通信控制终端。GPRS 无线通信控制

终端首先将数据打包成 TCP/IP 数据包，再转换成 

GPRS 数据包，通过无线链路传送到无线数据交换中

心， 再剥离 GPRS 数据包并通过 GPRS 支持节点网
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关将 TCP/IP 数据包传送到 Internet，再由 Internet 传

送到通信控制计算机，通信控制计算机通过 Socket 套

接字接受 TCP/IP 数据包，并把它还原成原始数据，然

后再对数据进行处理[2]。系统设计方案如下图 1 所示：  

 

 

Figure 1. System design scheme 

图 1 系统设计方案 

4 系统软件设计 

针对目前软件、硬件的发展现状，着重考虑如何

设计出一个合理的软件结构以达到电表箱防窃电远程

监测系统优质高效的目的。在程序设计方法上，采用

结构化的面向对象的程序设计方法，并进行模块化的

设计。软件结构和程序设计方法确定后，根据系统的

功能，首先画出程序粗略的框图，通过对框图进行扩

充和具体化，得到详细的程序流程图，然后编制具体

程序。设计语言可以采用目前市面上比较流行的、易

学易用且代码执行效率高的面向对象的高级语言VB、

VC++或.NET 集成开发环境进行界面窗口设计和数据

处理。本系统采用的是 VB6.0 设计。 

软件的设计主要有三部分。首先，是用户识别报

警位置的软件界面设计，界面力求简洁、明快，一目

了然，包括一般管理信息系统的增、删、改、查等基

本功能。其次，采用 VB 下的 WinSocket 控件接受

Internet 下 TCP/IP 数据包的传输，并还原为打包前的

原始数据。最后，是在数据库中输入电表箱标识号和

其所处具体位置信息，由于数据量较大，采用 SQL 

Server 做后台数据库，以便于快速、准确的定位出报

警电表箱的位置。 

需要特殊说明的是，由于电表箱被打开就会传回

报警信息，而对于电力部门因自己的正常维修检验打

开电表箱不应该报警。因此，在界面设计中还应该包

括将某区、某部分或某一台电表箱设置无效接收报警

信号的功能，使之可以任意打开而不受到影响。 

电表箱防窃电远程监测系统主界面如下图 2 所

示： 

 

Figure 2. main interface of monitoring mystem 

图 2 监测系统主界面 

5 总结 

电表箱防窃电远程监测系统以电力系统远程监测

电表箱作为防盗降低电耗的重要手段，本系统的研究

属于无线通信系统的软件化技术应用基础研究，是

GPRS 数据传输技术、计算机及通信等相关领域相互

综合的新型技术。本监测系统应用在供电局所辖范围

内用电量较大的工矿企业和分布比较集中的居民区。

从系统本身来看，如果顺利运转，可为电力系统减少

价值超过系统本身数十倍至上百倍的经济损失，同时

可大幅度提升电力企业的现代化管理水平，从而达到

一举两得的良好效果。 
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