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Abstract: Considering the previous proxy signature schemes with message recovery based on the public key 
systems, a new self-certified proxy multi-signature scheme with message recovery is proposed by using 
self-certified public key and combining the message recovery signature with the proxy multi-signature. In the 
scheme, the proxy signer can not only generate a valid proxy multi-signature on behalf of original signer 
groups, but also the verifier can recover the message from the proxy signature. Compared with the previous 
schemes, the new scheme can reduce the communication cost, so it is more suitable for signature of short 
message. 
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【摘  要】已有的消息恢复代理签名方案大都是基于公钥密码体制的，结合消息恢复签名和代理多重签名
思想，使用自认证公钥技术，提出了一种新的自认证消息恢复代理多重签名方案。新方案不仅可以实现代
理多重签名，而且可以实现消息恢复。相比已有方案，新方案可以通过消息恢复功能降低传输消息本身所
需的通信开销，因此它更适应于对短消息签名。 
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1 引言 

在现实世界里，人们经常需要将自己的签名权委

托给可靠的代理人，让代理人代表本人去行使这些权

利。在电子化的信息社会中，同样也会遇到委托签名

的问题。为了解决这个问题，1996年Mambo等人提出

了代理签名 的概念。在一个代理签名中，原始签

名人可以把自己的签名权委托给一位代理签名人，让

代理签名人代替他生成有效的签名。而代理多重签名

是代理签名的一种扩展形式，即一个原始签名团体

可以将其签名权委托给一位代理签名人，代理签名人

可以代表原始签名团体来进行签名。例如，多个部门

同时委托一位代理人在一个文件上签字。由于代理签

名在实际生活中有着广泛的应用，因此，对代理签名

的研究引起了人们普遍的关注[3-5]。 

]2,1[

]3[

消息恢复签名[6,7]是指在对消息签名以后，验证人

能够从签名中恢复出原消息的一类签名，这类签名的

优点是通信量小、通信代价低，适用于对短消息进行

签名。由于已有的消息恢复代理签名方案[8,9]大都是基

于公钥密码体制的。和公钥密码体制相比，自认证公

钥体制 具有通信代价低，计算量少，效率高的优点。

在自认证公钥密码体制中，用户的公钥由SA（system 

authority）产生，而相应的私钥由用户自己产生；在

验证签名有效性的同时，也验证了公钥的真实性，这

些验证可以在逻辑单步内完成，不需要额外的证书。 

]10[

本文使用自认证公钥技术，结合消息恢复签名和代

理多重签名思想，提出了一种新的自认证消息恢复代理

多重签名方案。利用该方案，不仅可以实现由一个代理

签名人生成代表多个原始签名人的代理签名的目的，而

且在传送签名时，没有必要传送消息，因为签名验证人

在验证代理多重签名时可以恢复出消息，这就降低了传

输消息本身所需的通信开销，因此，它适应于对短消息

签名，可广泛应用于移动电子商务等领域。 
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2 消息恢复的代理多重签名方案 

2.1 系统设置 

系统权威 SA（system authority）选择两个大素数

和 ，并满足 ， ，其中，

和 也是大素数。SA 计算
1p

q
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'  ，并选择一个阶为

的生成元''qp g 和一个单向哈希函数 。 后，SA

秘密保留 ， ， ， ，公开 ， ， 。 
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2.2 用户注册 

假设 、 、…、1O 1O lO )1( li  表示 个原始签名

人，对应身份为 ；

l

iID )l1( i  P 表示代理签名人，

对 应 身 份 为 ；PID iO ( )1 li  、 P 随 机 选 择

、 作为各自的私钥，并计算

、 ，然后将

、 发送给 SA。SA 收到
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ix
ui 

,( iu

,( iu

)l
nmod

1( 
1( i

1( i
g ix

)iID

)iID

Px
1( 
)l
)l

*
nZ

,P ID

, PID

R
i 

(

(

)l

u

Pu

ngu Px
P 
)P

)

mod

i

nIDuy iIDh
iii mod)(

1)( 


IDh 1)( 

)1( li  、 

nIDuy P
PPP mod)( 

y

， 

并将 、 作为 、iy )1( li  P iO )1( li  P 的公钥。

而公钥 、 的有效性可以通过验证等式 iy 1( li  ) Py

ngIDy ii x
i

IDh
i mod)(  )1( li  、 

ngIDy PP x
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是否成立来确认。如果等式成立，则接受，否则拒绝。 

2.3 代理授权 

每个原始签名人 iO )1( li  随机选择 ，计

算 ，并将 发送给其他 个原始签名

人，然后计算： 

*
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并将 作为代理授权信息发送给代理签名人),,( iiw srm

P 。其中， 是授权证书，主要包含代理签名人wm P 的

身份，代理权限以及代理签名的有效期等信息。 

代理签名人 P 收到每个原始签名人 的授权信息

后，首先计算： ，然后验证等式： 
iO
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是否成立。若每个等式都成立，则说明授权合法，代

理签名人 P 计算代理签名密钥： 
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2.4 代理签名生成 

要生成具有消息恢复功能的代理多重签名，代理

签名人 P 首先选择一随机数 ，并计算： *
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则 为代理签名人),,,,( 21 sRRrmw P 对消息 m 所作的代

理签名。 

2.5 消息恢复 

验证人收到代理签名 后，首先从

代理签名中恢复消息 m。恢复消息 m 的等式如下： 
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等式 的正确性证明： )7(
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可以看出，在传送代理签名时，没有必要传送消

息 m，因为验证人可以从代理签名 中

恢复出消息 m。 

),,,,( 21 sRRrmw

3 安全性分析 

3.1 有效性 

在恢复出消息 后，验证人利用恢复出的消息

验证代理签名 ( 是否有效。验证等

式如下： 

m
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nmRmR mhR mod)()( )(1
2

1
1

1        )10(

如果等式成立，则说明代理签名有效并接受，否

则拒绝。 

等式 的正确性证明： )10(
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从以上分析可以看出，本方案中的代理签名是有

效的。 
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3.2 不可伪造性 们提出的自认证消息恢复代理多重签名方案是安

全有效的。该方案适应于对短消息签名，可广泛应

用于移动电子商务等领域。 
假定攻击者知道 ，攻击者试图通过签名验

证等式 求 ，这相当于

求解大数分解问题。假定 已知，通过上式求 ，

这是一个非常复杂的数学求解问题，求解的困难性远

在求解大数分解问题之上。假定 已

知，通过消息恢复等式 
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