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Abstract: With the great development of computer network, the single IDS can not meet the needs of net-
work security, so the DIDS comes forth .This paper was with the technology of intelligent agent an architec-
ture and Rough Set were put forward and formal analysis of the distributed network monitoring system made.     
The experimental result shows that the network intrusion detection developed by this paper can work very 
stably under the Ethernet, find intrusion activities in time, enhance the detective ability of intrusion detection, 
and possess a favorable performance of intrusion detection. 
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【摘  要】随着计算机网络的迅猛发展，单一的集中式的入侵检测系统已不能满足网络安全发展的需要，

分布式入侵检测系统应运而生。文中应用智能代理技术和粗糙集算法,提出一种分布式网络监控系统结构,

并进行了形式化分析和实现。系统实验结果表明,所开发的网络入侵检测系统可以稳定地工作在网络环境

下,能够及时发现入侵行为,增强了入侵检测系统的检测能力,具备了良好的网络入侵检测性能。 
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1 引言 

自从计算机网络的兴起，网络安全一直是一个无法

回避的重要问题。传统上，一般采用防火墙作为安全的

第一道防线。但随着攻击者知识的日趋成熟，攻击工具

与手法的复杂多样化，单纯的防火墙策略已经无法满足

那些对安全高度敏感的部门之需要，网络的防卫必须采

用一种纵深的、多样的手段[1]。 

分布式的入侵检测架构就是适应此种需求而迅速

发展起来的。分布式入侵检测系统一般指的是部署于大

规模网络环境下的入侵检测系统，任务是用来监视整个

环境中的安全状态，包括网络设施本身和其中包含的主

机系统。分布式入侵检测是目前网络安全领域的研究热

点之一。国外的研究机构已经提出并实现了多种原型系

统。分布式入侵检测系统相对于传统的入侵检测系统具

有明显的优势：能够检测大范围的攻击行为；提高了检

测的准确率；提高了检测的效率；各检测组件之间能够

通过协调来进行响应[2] [3]。 

国内外在将数据挖掘用于入侵检测方面已取得了

良好的进展,提出了一些基于数据挖掘的入侵检测模型。

特别是粗糙集算法在运用属性约简对入侵的分类和判

断上效果较好。本文提出基于粗糙集的分布式网络入侵

检测系统结构模型,对算法进行讨论,并运用 JXTA 进行

了实现。 

2 系统结构 

如图 1 所示，分布式网络入侵检测系统，其总体结构

可以分成两个部分，即部署在网络内部的分布式节点，

部署在网络外的控制服务器、数据挖掘规则库及日志

数据库服务器。每个分布式节点都保存不一样的入侵

检测类型，能对不同类型的入侵类型进行检测。分布

式节点的任务主要是通过各节点之间的协作对进出该 湛江市科技攻关项目（项目号：2008C09024） 
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Figure 1. System frame 

图 1. 系统结构图 

 

子网的流量进行捕包，通过实时检测分析，发现入侵

行为。分析器还需要定时的从数据挖掘规则库服务器

更新本地的规则库，并及时地将检测的结果反馈给日

志服务器。此外，分布式节点还会对该子网的入侵行

为进行分析，如果发现异常，会将异常作为日志的一

部分，发送给日志服务器，当情况较为严重时，分布

式节点端起用报警器进行报警、告知管理员发生了入

侵，从而阻止入侵的继续。数据挖掘规则服务器中保

存着通过粗糙集挖掘出来的评定规则。控制服务器则

控制着整个分布式网络的运行。 

3 基于粗糙集的入侵检测技术 

粗糙集理论近年来在数据挖掘中得到广泛应用，

主要被用来发现数据库中隐含着的确定性规则，粗糙

集(Rough Set, RS )理论是一种刻画不完整性和不确定

性的数学工具，能有效地分析和处理不精确、不一致、

不完整等各种不完备信息，并从中发现隐含的知识，

揭示潜在的规律[4] [5]。 

在 RS 理论中，一个信息系统 SI 可用一个四元组

表示：[6]  

),,,( fVAUIS   

假设 ，R 是 U 上的等价关系，X U ( , )A U R

是一个近似空间，则有：[7] 

*( ) { / : }R X Y U R Y   X  
*( ) { / : }R X Y U R Y X       

分别称它们为 X 的 R 的下近似和 R 的上近似。 
假设 P 和 S 为 U 中的等价关系，S 的 P 正域，记

为 ( )pP O S S : 

*( ) ( )pPOS S P X             /X U S  

设 Q 是 P 的 S 的独立的子集，且 ( ) ( )Q PPOS S POS S ，

则称子集 Q 为 P 的 S 约简，P 中所有 S 不可约去的属

性称为 P 的 S 核。记为 CORE(R)： 

( ) ( )CORE R RED R   

其中 RED(R)是 R 的所有约简集。 

本系统中，通过粗糙集找出入侵数据的约简集，

步骤如下：属性约简得到入侵判定的最小条件属性集；

对属性值的进行约简，删除该入侵决策规则的多余属

性值后，该入侵决策规则的一致性保持不变；算法约

简得到的最小入侵决策规则集便是所求的最小算法。 

4 系统关键技术实现 

本系统采用 JXTA 结构。JXTA 是 SUN 公司提出

的一个 P2P 的网络底层支撑平台[8] ,包括 JXTA 核心

层、业务层和应用层。支持协同工作系统的开发。基

于 JXTA 平台开发的 P2P 应用程序具有三个特征：(1)

互操作性，即 JXTA 能使对等点很容易的进行相互定

位，相互通信，加入基于团体的活动，提供无缝跨越

不同 P2P 系统和不同团体的服务。(2)平台无关性，即

JXTA 独立于开发语言(如 C、Java)、独立于平台(如

Unix，Windows)以及独立于网络传输协议(如 TCP/IP，

Bluetooth)。(3)广泛性，即 JXTA 能运行在任何数字处

理的装置(如传感器、消费电子、路由器、桌面计算机、

数据中心等) [9,10]。系统关键技术实现如下：  

捕包器实现： 

//通过调用 WinPcap 来进行 

CallWinPcap(); 

分析器实现： 

//生成代表描绘捕获包的 CreatePackage 类的对象 

CreatePackage CreatePackage1= 

new CreatePackage(s. package) 

//生成代表描绘入侵规则库的 CreateRules 类的对

象 

CreateRules CreateRules1= 

new CreateRules (s. Rules) 

//根据捕获包和入侵规则库调用分析函数 

AnalysisPackage（CreatePackage1， 

CreateRules1）； 

报警器实现： 

//生成代表报警信息产生时间的 CreatTime 类的

对象 

CreateTime CreateTime1= 

new CreateTime(s.timestamp) 
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//生成描述入侵行为的 Classification 类的对象 

Classifieation Classification1= 

new Classifieation (s.sig_name); 

//根据入侵类型调用报警函数 

InvasionAlarm（Classification1）； 

交互器的实现： 

While(true){ //持续进行监听 

java.net.Socket inRequest=_ 

serverSocket.accept();//建立连接 

//启动 InPeeiConnectionThread 对象的运行，以

处理具体交互过程 

inConnecrionThread.start(); 
}  

4 总结 

将数据挖掘技术应用到入侵检测系统是目前入

侵检测研究的重要方向,本文设计的分布式网络入侵

检测系统采用了粗糙集算法和 JXTA 的网络入侵检测

技术,有效地解决了入侵检测的速度问题,本系统能够

提高系统检测的准确率、降低误报率,同时能够对未标

记的数据进行日志分析,提高了系统的自适应性和可

扩展性。 
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