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Abstract: RFID is a remote automatic identification technology, which integrates large-scale integrated circuit 
technology, identification technology, and computer and communication technology. Location data can be ac-
quired by GPS continuously in 24 hours. In this paper, we study the vehicle guard with technology GPS and 
RFID through an enterprise’s intelligent vehicle monitor system.  
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摘  要: 随着经济发展和生活水平的提高，人均车辆保有量越来越大，人们对车辆停车和安全的需求

也越来越紧迫。射频识别技术（RFID）采用大规模集成电路计算、电子识别、计算机通信技术，通过

读写器和安装于载体上的 RFID 标签，能够实现对载体的非接触的识别和数据信息交换；全球定位系

统（GPS）技术是 24 小时全天候定位数据的获取的重要手段。本文通过对某企业智能化监控管理系统

的分析，对 GPS 和 RFID 技术在车辆安防中的应用进行了研究。 
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1 引言 

随着我国国民经济的发展，居民生活水平的提高，

中国的汽车工业也得到了长足的发展, 现在汽车已经不

再是奢侈品，作为代步工具，汽车已经逐渐走入许多寻

常百姓的家庭。城市内的机动车日渐增多，许多大中型

大厦、社区等都面临着数百辆、数千辆车的日常管理工

作。车辆的安全保障也成为每个大厦、社区、企业迫切

需要解决的难题。 

RFID（射频识别技术）采用大规模集成电路计算、

电子识别、计算机通信技术，通过读写器和安装于载

体上的 RFID 标签，实现对载体的非接触的识别和数

据信息交换。RFID 技术具有条形码所不具备的防水、

防磁、耐高温、使用寿命长、读取距离远、标签上数

据可以加密、存储数据容量更大、存储信息更改自如

等优点。RFID 技术从 20 世纪 80 年代至今，发展极为

迅速，已广泛应用于人员出入门禁监控、管制，可回

收资产管理， 物流运输的货物管理，不停车收费，公

交智能卡等等。在物流系统中，通过 RFID 自动识别

技术能够准确地标识和描述车辆进入小区或信息；

GPS 技术通过接收机接收的卫星定位信息可以 24 小

时不间断的实时获取几何定位坐标，在户外应用中，

GPS 成为最好的、应用最为广泛的车辆定位方式。 

对于大多数企业、小区的车辆安防而言，包括车

辆在室外的行驶状态监控和室内停车场的安全防范。

但至今为止，尚未有任何一种单一的技术手段能实现

室内外的一体化定位监控。既便是应用最广泛的 GPS

定位系统，也会因受建筑物遮挡而丢失信号。必须集

成综合多种技术手段。因此，本文通过对某企业智能

化车辆管理系统的分析，对 GPS 和 RFID 技术在小区

车辆安防中的应用进行了研究，实现了车辆的室内外

全程实时监控和调度。 

2 监控调度系统模型 

本文在传统室外 GPS 车辆定位监控系统的基础

上，针对 GPS 无法进行室内定位的问题，提出了利用

RFID 和地感道闸技术实现室内车辆管理，从而达到室

内外一体化监控定位的目的。如图 1 所示为室内外一

体化车辆监控调度模型的框架体系结构。系统主要可资助信息：国家 863 计划资助项目（2007AA12Z309） 
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分为三部分：室外 GPS 定位子系统、室内 RFID 停车

管理子系统和监控调度中心。顾名思义，室外 GPS 定

位子系统即是通过GPS信号实现车辆在室外的定位信

息采集；室内 RFID 停车管理子系统，则通过安装在

停车场出入口处的 RFID 及道闸系统实现对车辆进出

场地的信息采集；监控调度中心则统一对GPS和RFID

采集到的车辆信息集中统一管理、分析及其可视化。

各个子系统之间通过有线或无线网络实现通讯连接。 

定位信息

GPS卫星

车辆 GSM/GPRS 监控中心停车场

位置等状

态 位置，载

货量等

通话、控

制信息

通话、控

制信息

RFID设备

车辆装、卸货量

室内 室外
 

Figure 1. Framework of Vehicle Monitor 

图 1. 车辆监控调度模型框架 

2.1 GPS 室外监控 

GPS 室外车辆监控系统是将 GPS、 GIS 和 GSM 

三项高新技术融为一体的。一个完整的车辆监控系统

应该提供车辆实时位置、行驶状态、紧急情况报警及

车辆控制等功能。其主要工作流程是由安装在车辆上

的 GPS 终端接收 GPS 卫星测定的当前车辆位置，同

时由车辆终端采集系统采集当前车辆的诸如行驶速

度、油量等状态信息，经由无线通讯网络将这些信息

发送回监控中心和数据存储中心。监控中心服务系统

将位置和其余状态属性信息匹配在电子地图上，直观

的显示车辆相对位置。 

车辆监控系统主要研究对象是车辆，其属性可分

为两大类，即静态属性和动态属性，其中静态属性是

与车辆位置无关的基本属性，如车辆牌照、类型、载

货量、司机等，这些属性可采用普通数据库方式进行

管理；动态属性则是指车辆实时位置信息和车辆历史

轨迹数据。由于车辆监控系统中，车辆轨迹数据有变

化频率较高、数据量大的特点，对于动态车辆位置信

息及其历史数据的存储模式的建立和组织的有效管

理，对于减少存储和提升时空查询的性能有重要意义。 

车载 GPS 接收机约每 10 秒钟发送一次监控车辆

的位置信息到监控中心。当监控车辆数增多时，系统

每月记录数据量多达百万条记录，一般系统中，还需

保留 3 个月的历史记录以做备案。为了记录使用这些

车辆数据，以提供快速的车辆位置及车辆状态查询功

能，针对系统数据采集时间粒度小，数据量大、对历

史轨迹无需空间查询功能的特点，本文通过了将监控

服务器端将车辆信息与其他业务信息独立，以车载空

间点位的数据模型为基础，使用关系数据库将车辆移

动过程中的每个位置信息依次存储起来。同时为了提

升历史轨迹段的查询效率，本文采用了按月分表的数

据存储策略，达到了 GPS 轨迹数据存储的要求。数据

模型如图 2 所示。 

 

Figure 2. Data Model of GPS Vehicle Monitor 

图 2. GPS 监控数据模型 

2.2 RFID 停车场管理 

当车辆进入停车场等 GPS 信号无法采集的区域

时，为了保障车辆在场区内的安全，必须对场区车辆

进行管理，车辆电子标签 RFID 可附着在汽车上，对

车辆实行不停车进出控制，及时掌握车辆及其装载货

物出入的情况，减少安全隐患，保障货物安全，优化

车辆秩序，进而提高管理水平。 

一个 RFID 系统由标签、读写器、天线、处理计

算机等部分组成。其结构图如图 3。它有许多优点[2]：

（1）RFID 标签包含信息多。标签带有一定的存储空

间，可表示车辆的车主、类型等多种含义、多种信息，

而且由于 RFID 采用无源标签，信息的存储不会丢失。

（2）高可靠性和耐用性。射频卡与读写器之间无机械

接触，避免了由于接触不良所造成的读写错误等操作，

即使在卡上有灰尘、油污或黑暗等外部恶劣环境下也

不影响对卡的读写。 

天线 感应区 计

算

机

读写头 

标签 

Figure 3. Work Sturcture of  RFID 

图 3. RFID 工作结构 
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通过在场区进出口的 RFID 远距非接触式信息采

集系统，并辅以道闸控制、视频监视、LED 屏幕信息

提示，可实现场区授权车辆的无障碍进出和安全防护。

车辆进出及数据采集过程如图 4 所示： 

 

Figure 4. Flow of Vehicle In and Out 

图 4. 车辆信息采集流程图 

一个正常授权车辆的整个通过过程包括以下几

个步骤： 

(1) 授权车辆进入场区出入口，压前地感，通知系统

进入数据采集阶段，初始化各传感器； 

(2) 车辆进入 RFID 读取范围，读头读取车辆标签信

息，进行授权认证； 

(3)车辆认证成功，压道闸地感，道闸打开允许车辆进

入, 同时视频系统对车辆进行抓拍记录； 

(4)车辆过道闸后，压后地感，数据库记录保存相关信

息，车辆进出过程完成。 

    在整个过程中，RFID 作为一种远距非接触式信息

采集方式，成为关键的身份识别方式，从而使得车辆

进出过程全自动化，提高了效率，同时又具有较高的

安全保障。 

2.3 监控调度中心 

如果说 GPS 和 RFID 数据采集系统是整个车辆安

范系统的左膀右臂，则监控调度中心，则是整个系统

的大脑核心，它将主要负责将采集到的信息进行管理、

分析及其可视化，为调度人员提供决策支持。其主要

功能包括在电子地图上对室外车辆的实时状态显示

（位置、速度、方向、货物装载等）、报警提示（超

速、超出范围、偏离道路等）、车辆进出室内场地记

录等。监控调度中心模型体系结构如图 5 所示。 

监控调度中心可分为三层结构：数据层、业务逻

辑层和应用层。数据层包括三类，车辆基本信息、由

GPS系统采集定位数据和RFID采集的车辆进出记录。

三类数据通过车辆 ID 相互关联，以便于监控调度系统

综合分析利用；业务逻辑层在数据层基础上根据应用

功能对数据进行一定的分析处理，包括 GPS 数据发布

服务和 RFID 刷卡数据服务；通过对数据层、业务逻

辑层和功能应用层的划分，使得数据、功能模块和应

用相互独立，GPS 和 RFID 数据服务器可发布多套数

据源的数据、也可为多个监控调度中心提供数据。增

强了系统的稳定性和可扩展性。应用层监控调度中心

对车辆的管理调度包括两部分，一部分是通过 GIS 对

室外监控定位的管理和可视化，另一部分是对场区内

的车辆进出的监控、记录管理。 

GPS
定位数据

车辆基本信

息

RFID车辆进

出记录

RFID信息
采集子系

统

GPS定位

系统

GIS室外监控定位 场区车辆进出管理

监控调度中心

数据层

业务逻辑层
GPS服务器 RFID服务器

应用层

 

Figure 5. Model Structure of Monitor Center 

3 系统实现 

室内外一体化车辆监控系统可视化用户界面与功

能业

个系统按照功能划分为车辆管理、室外实时监

控、

示，主要对已需管理车辆

安装

监控功能如图 6(b), 是由 GPS

接收

图 5. 监控中心模型体系结构 

务逻辑部分采用功能组件方式实现，数据库采用

Microsoft SQL Server; RFID 数据采集系统采用 RF600

读写器，配置天线 RF660A，读头通过以太网电缆连

接到数据处理服务器；每个室内场区配备道闸、摄像

设备、地感等；室外车辆装配 GPS 接收机同时贴 RFID

标签，接收机信息通过 GRPS 无线网络与监控中心通

讯。 

整

车辆报警、轨迹回放、场区内车辆进出管理、冲

闸报警、车辆视频抓拍等。 

(1) 车辆管理如图 6(a)所

GPS 终端、贴 RFID 标签，并录入相关车辆信息，

分组编号、授权等； 

(2) 室外实时车辆

终端每隔 5 秒采集当前车辆的位置坐标，并将实

时位置信息动态更新显示在 GIS 地图平台上，以直观
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，根据终端采集到的车

辆状

控车

辆，

6(d)，当车辆

通过

为 RFID 认

证的

图 6(e) ,主要针对无授权车

辆在

方式表达车辆位置及其状态； 

(3) 车辆报警功能如图 6(b)

态信息如油耗、车门开关、速度、活动范围等的

变化给出相应的预警提示，以不同颜色区分； 

(4)轨迹回放功能如图 6(c), 针对某一辆被监

可查看其在一定时间段内所行驶的轨迹，并以不

同颜色标识出不同时段的行驶速度； 

(5)场区内车辆进出管理功能，如图

出入口进出场区时，根据车辆上所贴 RFID 标签，

即可与数据库中相关车辆信息进行匹配，显示在应用

端软件界面，若车辆为授权通过车辆，则开启道闸，

放行车辆，若为非授权车辆，则不允许通行，同时系

统可对过往车辆的历史记录进行查询； 

(6)车辆视频抓拍功能，如图 6(d), 作

辅助功能，在车辆通过道闸的同时，对进出车辆

进行图像抓拍和录像。在车辆有违规或安全出现问题

时，可提供查询参考； 

(7)冲闸报警功能, 如

未通过认证情况下强行通过，提供报警提示功能。 

 

 

a. 车辆管理 

 

 

 

c. 轨迹回放 

 

 

d.车辆进出管理及视频抓拍 

 

 

e.冲闸提示 

Figure 6. Vehicle Monitor Syste ith Indoor and Outdoor 

4 结论 

科学技术日新月异，随着计算机技术、GPS 定位

技术

m w

图 6. 一体化车辆监控系统 

和 RFID 技术的普及和发展，使得智能小区的安

全防护有了多种信息化手段。论文所提出的车辆安防

监控管理系统，实现了室内外一体化的车辆监控管理，

同时在小区进出管理过程中，实现了无人值守，为进

一步提高企业、小区车辆的安全防护的智能化作出了

有益的尝试。 b. 室外监控和报警 
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