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Abstract: Software Reliability testing is an important component of software testing, which can determine 
whether the software reliability meet the user’s requirement. On the basis of existing reliability testing 
method, based on operational profiles, a series of related operations are together to be test. An Approach of 
software reliability testing based on running profile is given, at the same time; this paper takes advantage of 
the orthogonal test method, simplifies the running profile of the structure, and optimizes the test cases. Thus, 
to a certain extent, it can reduce the cost of software testing. 
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摘  要: 软件可靠性测试是软件测试的一项重要内容，通过软件可靠性测试可以判断软件的可靠性是
否满足用户的要求。本文在原有的基于操作剖面的可靠性测试基础上，将一系列相关的操作联合起来
进行测试，给出了一种基于运行剖面的软件可靠性测试方法，同时利用正交试验的方法，简化了运行
剖面的构造，并对测试用例进行优化，一定程度上降低了软件测试的代价。 
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1 引言 

在现代军事、商用、民用等系统中，以软件为核

心的产品得到了广泛的应用。随着系统中软件成分的

不断增加，使得系统对软件的依赖性越来越强，对软

件可靠性的要求也越来越高。IEEE 将“软件可靠性”

定义为：在规定的条件下，在规定的时间内，软件不

引起系统失效的概率，该概率是系统输入和系统使用

的函数，也是软件中存在的缺陷的函数；系统输入将

确定是否会遇到已存在的缺陷（如果缺陷存在的话）。

软件可靠性测试是提高和保证软件可靠性的重要手

段。通过软件可靠性测试，可以有效地发现程序中影

响软件可靠性的缺陷，实现可靠性增长；还可以定量

计算软件的可靠性以判断软件可靠性的定量要求是否

得到满足。 

2 相关工作 

软件可靠性问题已被越来越多的软件工程专家所

重视，人们投入大量的人力、物力如研究软件可靠性

的设计、评估、测试等课题。Musa 教授提出了操作剖

面的概念“操作及其发生概率组成的集合”[1,2]，并用于

软件可靠性测试。Musa 提出的操作剖面简单实用，对

于操作简单的软件来说非常有效。但在实际中，随着

计算机技术应用的越来越广泛，功能强大的软件也越

来越多。根据《全国监狱信息化建设规划》要求，监

狱业务应用系统应包括：监狱安全防范与应急指挥系

统、监管及执法管理系统、教育改造系统、生活保障

及医疗卫生系统、警察管理系统、生产管理与劳动改

造系统、监狱建设与保障系统、狱务公开系统、办公

自动化和决策支持系统[3]。对于这样一个复杂的软件，

必将包含大量的操作。这种情况下需要构造的操作剖

面会很多，处理的数据量非常庞大。为了解决这一问

题，文献[4]采用正交试验的设计方法大大减少了操作

剖面测试用例的数目；文献[5]采用基于组合设计的方

法构造剖面，优化了测试用例。 

资助信息：该研究受 2009 年度中央司法警官学院青年教师项目“软
件测评在信息化建设中的应用研究”（XYQ200902）资助。 
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本文借鉴 Musa 的操作剖面的思想，并针对狱政

软件的复杂性，对软件运行过程中的一系列相关操作

联合起来构造剖面，给出了一种基于运行剖面的狱政

软件可靠性测试方法。该方法将能够到达某一个系统

状态的一系列操作联合起来看作一个运行剖面，这样

就避免了将所有操作单独看待构造操作剖面产生的大

数据量问题，并且借鉴文献[4]中采用的正交试验法，

在保证测试质量的同时进一步减少了测试用例的生

成。 

3 构建模型 

3.1 操作剖面 

根据 Musa 的操作剖面(Operational Profile, OP)理
论[1]，设 为系统中所有操作组

成的集合， 为 O 中对应操作发

生的概率， 即为操作剖

面。通过操作剖面示意图可以清楚地得出操作及其发

生概率。 

{ | 1,2,3,...... }iO o i n 
{ | 1, 2,3,......iP p i 

{( , ) | 1,2i iOP o p i 
}n

,3,...... }n

 

 
 

在图 1 所示的操作剖面示意图中，管理员进行删

除操作的概率为：0.2×0.2=0.04；以此类推，管理员添

加操作的概率为 0.16，一般用户删除操作的概率为

0.16，一般用户添加操作的概率为 0.64。 

Musa 的操作剖面理论简单实用，对于相对简单的

软件可靠性测试非常有效[6]。但是存在一定的不足：

不能反映各个操作之间的关联性，这样各个操作只能

独立地参与测试。对于监狱系统这样复杂的软件，为

了避免构造大量的操作剖面，体现各个操作之间的关

联性，本文使用运行剖面进行测试。 

3.2 运行剖面 

在一个软件系统中，我们将软件的状态定义为在

完成某些操作之后的软件状况，软件的整个运行过程

就是由用户的操作和软件的状态构成的。在运行一个

软件系统时，一个结果状态的出现必然是由一定的操

作实现的，因此根据结果状态找出一系列相关联的操

作序列。 

定义 1：运行序列— 表示

第 i 个运行序列，该序列包含一系列相关联的操作。

运行序列有以下特点： 

1 2 3{ , , ,...... }i i i i
i nR O O O O

(1) 顺序性。在一个运行序列中，这些操作具有

逻辑操作上的顺序关系，操作 发生在操作 之

后，操作 发生在 之后。 
3

iO 2
iO

2
iO 1

iO

(2) 确定性。一旦一个运行序列确定之后，该运

行序列中的操作组合就确定下来，必须严格按照该序

列定义的来运行，不能更改。 

虽然一个运行序列具有确定性，但是在一个软件

运行过程中是具有不确定性的。即，在运行序列 1 中

可能 发生在 之后，但在另一个运行序列中这种

顺序关系可能被破坏。 
3

iO 2
iO

定义 2：初始状态(Beginning State, BS)—一个运行

序列 Ri运行之前的软件状态，表示为 Bi。其中，下标

表示与该初始状态相对应的运行序列的编号。 

定义 3：终止状态（Ending State, ES）—一个运行

序列 Ri运行结束之后的达到的软件状态，表示为 Ei。

其中，下标表示与该终止状态相对应的运行序列的编

号。 

 操作人群 管理员 0.2 一般用户 0.8 

删除 删除 添加 添加 根据以上定义可知：初始状态和终止状态都不是

固定的，一个状态可能既是对应于某个运行序列的初

始状态，又是对应于另一个序列的终止状态。 

操作类型 0.2 0.2 0.8 0.8 

Figure 1. Operational profile 

定义 4：运行剖面(Running Profile, RP)—运行序

列及该序列中所有操作能正常运行完成的概率。 
图 1. 操作剖面图形化表 

为了表示一个软件系统的运行剖面，我们可以采

用状态图的方法。 

一个状态图包含以下元素： 

(1) 输入域：输入域为一个代表用户观点的软件

使用的状态集。该状态集中的状态均为软件运行过程

中的初始状态。 

(2) 输出域：也是一个状态集，与输入域不同的

是该状态集中的状态表示软件运行过程中的终止状

态。 

(3) 弧线：用来连接状态，并表示由各种操作导

致的转换。 

(4) 中间域：由既不在输入域，又不在输出域的

状态组成的集合。 

(5) 状态域：包括输入域、输出域和中间域。 

(6) 操作：导致软件系统的运行状态发生改变的

用户动作。 

状态图中所有图例如图 2 所示： 
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图 3 是一个由一条运行序列构成的简单状态转换

图，根据前面定义，该序列可以用操作的集合表示为：

，也可以用状态的集合表示为：

。如前所述，如果某一状态在不同

的运行序列中属于不同的状态类型，采用第一种运行

序列的表示方法不会受到影响；如果采用第二种表示

方法，在不同的序列中按照相应的命名规则对该状态

进行不同的命名即可。即：同一系统状态在不同的序

列中可能会有不同的状态名称。 

1 2 3
1 1 2 3{ , , }R O O O

1 1
1 1 1 2{ , , ,R B S S E 1}

3.3 运行剖面构造方法 

运行剖面的构造方法包括自上而下的方法和自下

而上的方法。自上而下的方法就是首先从整体上、从

大的方面对系统进行分析，然后逐级细化，最后构造

出运行剖面。自下而上的方法就是首先列出系统运行

过程中的所有细节，然后对这些细节分类汇总，同样

最终得到系统的运行剖面。这里我们采用自上而下的

构造方法，可以将对软件运行剖面的建模过程分为以

下步骤： 

第一，划分系统模式剖面。系统模式是根据不同

用户对系统的使用情况对系统进行划分。系统模式可

以分为系统模式、普通用户模式和超级用户模式三种

模式。不同的用户群在软件操作过程中所处的系统模

式是不同的。不同的系统模式下软件失效造成的损失

也是不同的。对系统划分为不同的系统模式，可以使

后面的运行剖面的构建更加具有针对性。因此，建模

的第一步就是对系统模式进行划分并构造系统模式剖

面。 

第二，划分功能剖面。即使在系统的同一模式下，

不同的软件功能也有不同的重要性。不同的用户对系

统的功能使用概率是不一致的。功能测试也是软件可

靠性测试的一项核心内容。功能的划分要依据软件的

需求分析以及系统的实现来进行。要确定系统都实现

了哪些功能，功能之间是否有依赖关系，即一个功能

和另一个功能之间是一对多的依赖关系，还是一对一

的依赖关系，或者两个系统功能是独立的没有任何依

赖关系。 

转换 
 

操作 概率

第三，确定运行剖面。 

(1) 确定系统状态。充分考虑软件运行过程中出

现的各种情况，系统的运行流程可以参照系统开发时

候的各种文档来检验。根据系统状态的定义确定一个

个的系统状态。 

(2) 确定各个状态之间的相互依赖关系并确定状

态种类（三种状态之一，或身兼几种状态的功能）。状

态之间的依赖关系基本是按照系统的运行流程来的，

在划分功能剖面时已有所叙述。 

(3) 画出系统状态图。将有关联的一系列系统状

态用弧线连接，并用图例表示不同的状态类型得到系

统的状态图。系统状态图最终为一个不带权重的有向

图的形式。 

(4) 根据系统状态图列出运行剖面。运行序列剖

面的构建同样有自下而上的方法和自上而下的方法。

自上而下的方法首先考虑软件的初始状态，通过从初

始状态沿着路径找到与其相对应的一个系统终止状

态。在这个过程中走过的路径即为一条运行序列；自

下而上的方法从软件的一系列结果状态开始向上回

溯，一直到某个开始状态，最终同样通过走过的路径

得到一个运行序列。一个操作剖面可以看作一个运行

序列的子剖面。 

第四，生成运行概率 

运行概率的获得可以采用以下方法：对相似产品

使用方式的统计或对同一产品使用方式的历史经验的

统计；对用户使用软件进行调查，估计软件的使用概

率；通过概率的分配，可以对用户实施的使用情况进

行相应的限定，为后期的分析提供一个依据。目前的

狱政软件种类比较少，仅有 20 种左右，所以采用第一

种方式获得系统运行剖面的概率可能并不太适合自己

监狱的实际情况。可以考虑第二种方式获取运行概率。

概率确定之后，系统状态图变为一个带权重的有向图。 

第五，优化运行剖面 

运行剖面构造完成之后会形成一个比较复杂的有

向图结构，为了使后面的测试更有效，还要对刚刚建

立的系统进一步检查。检查在剖面构造过程中是否有

1
1S

Figure 3. A simple state diagram 

B1 E1

1
2O

 

1
1O 1

3O

 1
2S  

图 3. 一个简单的系统状态转换图 

起始状态 终止状态 中间状态 操作包 

Figure 2. the elements in a state diagram 

图 2. 状态图中各要素的图例 
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遗漏、疏忽的内容，剖面的划分是否合理，概率的设

置是否合理等等。 

正交试验设计法是一种以概率论和数理统计为理

论基础的试验设计方法。利用正交表，安排多因素进

行试验，并对试验结果进行分析，找出最优的解决方

案。在确定构造的剖面的准确性之后，可以利用正交

的方法对其进行剖面优化，以提高剖面质量，减少测

试用例。这里我们可以参照文献[4]的思想来完成。 

4 可靠性度量 

我们用可靠度来度量软件的可靠性。根据软件可

靠性的定义，软件可靠度就是软件系统在规定条件下，

规定时间内不发生失效的概率[7]。如果用 F(t)表示 t 时

刻系统发生失效的概率， ，则我们

定义如下公式表示系统的可靠度： 

(0)=0 (+ )=1F F ，

1

( ) 1 ( )
n

i
i RP

i

R t F t RP W


             (1) 

其中， 表示软件可靠度，根据公式我们有

， 表示第 i 个运行剖面的成功

运行的概率，

( )R t

(+ )=(0)=1 0R R，
i

iRP

RPW 表示第 i 个运行剖面在系统中的重

要程度，即权重。对于不同的系统，相同的操作可能

具有不同的权重，要具体系统具体分析。 

在不同的环境下，公式（1）中的参数可能会有所

变化，所以要准确的对可靠性进行度量除了要合理构

造运行剖面，合理设置运行剖面的权重之外还要注意

考虑不同环境对软件可靠性的影响。 

5 结论 

本文对 Musa 基于操作剖面的软件可靠性测试思

想进行扩展，将完成一个流程用到的操作组合起来作

为一个运行序列看待，构造运行剖面。利用运行剖面

对软件进行可靠性测试，增加了操作剖面中各个操作

的关联性。由于是对多个有相关性的操作构造剖面，

减少了测试剖面的构建，同时采用正交化方法对测试

用例进行处理，在减少测试用例数量的同时进一步提

高了测试用例的质量，也使软件可靠性测试的代价有

了一定程度的降低。 
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