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Abstract: For the widely used 32-bit data platform, implementation of AES-128 encryption / decryption al-
gorithm designing on FPGA. Encryption/decryption unit uses part of the external pipeline technology, using 
logical lock technology optimized S-BOX and key storage in the system optimization. With less system re-
sources, in the 100MHz clock frequency, obtained 3200Mbit/s data throughput. Applies to clock frequency is 
not higher than 100MHz the mid-and low-end equipment. 
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【摘要】针对应用广泛的 32 位数据平台，用 FPGA 实现了密钥长度为 128 位的 AES 加解密算法。在

加/解密单元采用了部分外部流水线技术，在系统优化中采用了逻辑锁技术，对 S 盒和密钥存储进行了

优化。以较少的系统资源，在 100MHz 时钟频率下，获得了 3200Mbit/s 的数据吞吐量。适用于时钟频

率不高于 100MHz 的中低端设备。 

【关键词】FPGA，AES，部分外部流水线，逻辑锁，高速设计 
 

1 引言 
 

2000年10月2日，美国国家标准和技术研究所宣布

采用Rijndael算法作为高级加密标准，并于2002年5月

26日正式生效，取代了DES 成为新一代的主流对称加

密算法， AES将在今后很长的一段时间内在信息安全

中扮演重要角色。因此对AES实现的研究成为国内外

的热点，已在信息安全领域得到广泛应用。AES算法

的FPGA实现方法已有不少讨论，详见文献[1][2][3]，

主要是通过提高系统时钟频率及以较大的电路面积和

功耗来换取较高的数据吞吐率，并且实现AES的硬件

平台数据宽度基本上都是128位。本文针对现在应用广

泛的32位数据平台，通过对AES的核心——加解密单 

元的FPGA实现方法进行改进，采用部分外部流水线

技术来实现，并在系统优化过程中采用逻辑锁技术，

从而在电路面积与数据吞吐率这两个关键指标中找到

平衡点。本系统实现的是AES_128，适用于时钟频率

不高于100MHz的中低端设备。 

2 AES算法的整体结构设计 

从文献[4]中对AES算法的描述可以知道，算法的

结构很清晰，因此，选择设计方案进而构造出整体系

统结构框架成为了设计的关键。AES算法硬件实现的

基本逻辑框架如下图1所示。它包括了如下单元： 

1. 加解密单元，用于对输入数据块进行加密/解

密，是设计的核心。 

2. 密钥扩展单元，基于初始密钥计算、存储一系

列中间子密钥。 
基金项目：西华师范大学科研启动基金（05B019）四川省教育厅科
研基金重点项目（07ZA127） 
Fund :Scientific Research Foundation of China West Normal Uni-
versity（05B019）; Research Foundation of Sichuan Education 
Department projects（07ZA127） 

3. 输入接口，用于接收输入数据块以及初始密

钥，并进行串并转换。 

4. 输出接口，用于暂存加密/解密单元产生的结
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果，并进行并串转换以送给外部逻辑。 

5. 控制单元，用于产生控制信号以协调所有其他

单元的运作。 

 

输入接口
(128bit)

输入 /密钥 (32bit)

加密 /解密
(128bit)

输出接口

（128bit）

密钥扩展

控制单元

控制

输出 (32bit)

Figure 1. The logical structure diagram of AES algorithm 

hardware implementation 

图 1. AES 算法硬件实现逻辑结构示意图 

 

从外部经输入接口模块读入密钥和明文，并在每

完成一个分组输入后产生一个启动脉冲，触发控制模

块进行控制信号的输出，来辅助加解密模块和密钥扩

展模块进行工作，当分组加密完成后，生成输出启动

脉冲，通过输出模块依次将数据输出。 

3 加解密部件硬件实现方式 

AES 加解密过程中的轮运算特点使得其 FPGA

实现有多种方式可以选择[2]。（1）基本结构，如图 2

所示。在这种结构中，只有一个寄存器和多路开关，

以及与算法中的一轮迭代对应的组合逻辑电路。输入

的数据块通过多路开关送入电路，并被存放在寄存器

中，在接下来的一个时钟内完成一轮加密计算，计算

的结果又通过多路开关反馈回电路，并存放在寄存器

中。这样加密一组数据所需的时钟数等于加密的轮数。

（2）循环展开结构，如图 3 所示。循环展开结构和基

本结构的唯一区别就是组合逻辑电路部分实现的是 K

轮加密而不是 1 轮。在循环展开结构中，加密一组数

据所需时钟数为 1。在这种结构中，速度的提高是以

空间的增加为代价的。加密/解密部件所用的总空间差

不多与 K 成正比，因此只有每轮循环占用空间小，同

时每轮时延与多路开关延时、寄存器的时钟输出延时

和信号建立时间之和相比也较小的算法才适合。（3）

内部循环流水线结构，如图 4 所示。它由基本结构发

展而来，具体做法是在每一个轮函数中插入寄存器，

将一轮运算分成多个步骤，每个时钟完成一个步骤，

这种方式在多篇文献中被讨论并使用，其优点是可以

通过并行执行这些步骤，从而提高算法运行的时钟频

率。（4）外部流水线结构，如图 5 所示。外部流水线

结构由循环展开结构发展而来。具体方法是在组合电

路中与每一轮加密对应的部件之间都插入额外的寄存

器，因此，它的流水线级数为加密的轮数 K。 

 

多路开关

寄存器

组合电路一轮

多路开关

寄存器

第1轮
K轮
组合
逻辑

第K轮

.
.
.

Figure 2 Basic structure.    Figure 3. Loop deployable structure. 

图 2 基本结构                 图 3 循环展开结构 

 

多路开关

寄存器1

流水线级1

寄存器2

流水线级2

寄存器n

流水线级n

.
.
.

一轮

多路开关

寄存器1

流水线级1＝第一轮

寄存器2

流水线级2＝第二轮

寄存器K

流水线级n＝第K轮

.
.
.

K轮

Figure 4 Internal pipeline         Figure 5 External pipeline 

structure                       structure 

图 4 内部流水线结构                 图 5 外部流水线结构 

 
3.1 改进的加/解密部件实现方式 

针对 AES 算法，基本结构虽然节省电路面积，但

达不到高速设计的目的，至少要 10 个时钟后才能完成

一组数据的加密，当要求速度不是很高的情况下这是

最佳选择方案；循环展开结构是要将 10 轮迭代运算集

成到一个组合逻辑中，这在时序上很难满足要求，延

时大大超出了时钟周期；AES 的轮变换中，只有字节

替代和列变换稍复杂些，但也没有乘除等复杂运算，

完全可以在一个时钟周期内完成，所以并不适合内部

循环流水线的结构；外部流水线结构唯一不足是消耗

电路面积太大，而且当数据宽度是 128 位时才能使流
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水线发挥其最大的优势。综合以上的结构和分析，在

本设计中采用了一种作者称之为部分外部流水线的结

构，如图 6 所示，它是基本结构同外部流水线结构的

结合。也就是说，在一级流水线中进行多轮运算，每

轮运算需要一个时钟周期。以基本结构进行 3 轮运算

为例，在基本结构之间通过寄存器连接起来形成流水

线结构，基本结构中输出是带有寄存器的输出，就不

需要额外的连接基本结构的寄存器了。外部的流水线

使得可以在小于 10 个时钟周期内完成一组数据的处

理，提高了速度，内部的基本结构使得资源共享，节

省了资源消耗，从而在面积和速度这两个指标中得到

了平衡。 

 

多路开关

寄存器

组合电路一轮

循环
3次

基本结构
（3轮）

寄存器

基本结构
（3轮）

寄存器

.
.
.

 
Figure 6 Part of the external pipeline structure 

图6 部分外部流水线结构 

 
3.2 流水线设计 

根据上面的分析，在加解密单元采用部分外部流

水线结构实现，这里就涉及到流水线分级的问题。对

于流水线而言，因为存在滞后等待期，所以分级并非

越多越好；同样由于分级越少，可并行执行的步骤也

越少，总体速度会降低，所以也并非越少越好。本文

针对 32 位数据平台，文献[5]将流水线分成两级，笔

者认为不太合适，因 AES 是 128 位的，串并转换需要

4 个时钟，故将 10 轮运算分为四级流水线。由于加解

密的 10 轮运算中前 9 轮是一样的，最后 1 轮少了列混

合，按照前面的设计，前三级流水线的基本结构均进

行 3 轮运算，最后一级流水线进行 1 轮运算，这样一

来在得到第一个加解密结果之后，每 4 个时钟就能产

生一个加解密结果。 

4 系统优化 

在 FPGA 开发中会有这样的现象：原来在硬件测 

试上

系统开发中，应用逻辑锁技术(LogicLock)可以

优化

”和“位

置”。

，可以用 FPGA 内

部的

率下得到 128Mbit/s 数据吞吐量有比较优势。 

十分成功的 FPGA 设计，在源代码并没有大改变

的情况下，仅仅是增加了一部分电路描述，或改变了

端口信号的引脚锁定位置，结果在综合适配后，原来

设计的硬件性能将大为下降，甚至无法正常工作。比

较修改前后的 Floorplan(平面布置图)可以发现芯片内

部资源的使用情况发生了巨大变化。这表明，即使对

原设计做极小的改变，都会使适配器对原设计的布线

(Routing)和布局(Placing)策略做大幅改变和调整。

FPGA 设计中的综合和适配是由软件自动完成的，当

设计规模比较大时，人为很难直接介入布局/布线的优

化，QuartusⅡ的逻辑锁技术很好的解决了上面的问

题。 

在

设计，合理分配硬件资源，并有利于提高系统的

工作速度。逻辑锁定就是在适配中对逻辑布局进行特

定的约束。设计者可以在编译前为目标芯片设定一个

或数个适当大小的区域，并指令适配器将指定的设计

电路模块放置在该区域中。使用逻辑锁技术进行优化

后，布局相对合理和集中，有利于布线，有利于系统

的稳定和性能的提高，而在未使用逻辑锁定得到的适

配结果中，虽然可以进行一定的约束，但总体上布局

很凌乱，可以通过查看 Floorplan 得到结果。 

逻辑锁区域的特征主要有两个标志：“大小

“大小”是指此区域的高和宽，单位是逻辑单元；

而“位置”是指在目标器件中锁定区域在Floorplan图上

所处的位置。区域的位置状态有两种：“锁定”状态和

“浮动”状态。区域是浮动的，则由 QuartusⅡ在优化过

程中确定具体位置所在，如果区域的大小设定为自动，

就将在优化中自动调整大小，以便设计模块正好放进

此区域。表 1 给出了详细说明。 

本系统中 S 盒是查找表结构的

存储资源实现，所以将其位置锁定在存储区域，

大小设定为自动，密钥存储也锁定在存储区域，大小

自动，其他部分均设定为位置浮动、大小自动，以增

强适配中的灵活性。另外在适配的约束中，选择速度

优先模式，最终得到的优化结果如下。都是针对中低

端设备，本设计相比文献[6]中介绍的 20MHz 时钟频
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1 锁定区域分区类型 

位置 大小 

Table 1 Lock Regional partition type 

表

 

三组，即全“0”，全“1”和 AES 标准测试密钥。测试数

据是全“0”，加密后的密文以及标准测试数据。在 32

位数据宽度下，在时钟频率分别是 20MHz、25MHz、

50MHz、80MHz 和 100MHz 的情况下，测试结果均是

正确的。 

说明 

浮动 自动 这是逻辑锁定约束条件中最灵活的一种，在

适配中 QuartusⅡ自动根据优化情况确定最终的

锁定区域的大小和位置。 

 

Table 3 Test plaintext ciphertext 

浮动 固定 

资源的有效利用。 

这种方式中是假设定义的锁定区域的大小

是合理的，否则不利于逻辑

锁定 固定 这种约束条件具有最小的灵活性，由设计者

确定锁定区域的一切具体情况。 

 

imization results 

表 2 AES 优化结果 

表 3 测试明文密文对 

密钥：00000000000000000000000000000000 

明文 密文 

00000000000000000000000000

000000 

66E94BD4EF8A2C3B884CFA5

9CA342B2E 

66E94BD4EF8A2C3B884CFA5

9CA342B2E 

00000000000000000000000000

000000 

密钥：FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF 

明文 密文 

00000000000000000000000000

000000 

A1F6258C877D5FCD89644845

38BFC92C 

A1F6258C877D5FCD89644845

38BFC92C 

00000000000000000000000000

000000 

密钥：2B7E151628AED2A6ABF7158809CF4F3C 

明文 密文 

3243F6A8885A308D313198A2

E0370734 

3925841D02DC09FBDC118597

196A0B32 

3925841D02DC09FBDC118597

196A0B32 

3243F6A8885A308D313198A2

E0370734 

Table 2 AES opt

 资源利用 处理速度数

据
逻辑

单元

存储单

(mW) 率

时延 吞吐量功耗 时钟频

宽

度 
(LE) 

元(bit) 

(MHz) 

(ns) (Mbit/s)

32 8123 274592 1034.66 100 40 3200 

 
5 系
.1 仿真测试 

软件中，利用波形输入法进行仿真。

A 真相对其他设计的仿真，最大的优

势就

制表示，密钥分别有

统测试 
5

在 QuartusⅡ

ES 加密系统的仿

是在输入密钥相同的情况下，将明文加密仿真后

得到的结果再次作为输入，并进行解密仿真，如果这

时得到的结果同加密时的输入明文是一致的话，就能

说明该系统的工作是正常的。 

现将不同密钥下，将测试所得的明文、密文对给

出，见表 3，表中数字均是 16 进

然后，给出 32 位宽度 AES 加密系统的波形仿真

结果,如图 7 所示。时钟频率是 50MHZ。 
 

 
Figure 7 Simulation chart of encryption timing 

图 7 加密时序仿真图 
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5.2片上测试 

片上测试是借助开发板来完成的，开发板上的晶

振、按钮、开关以及七段数码管方便用户控制和观察

结果。作者使用的是Stratix EP1S25 DSP开发板，板上

FPGA芯片是Stratix系列EP1S25F780C5，板上晶振是

80MHZ。在输入数据宽度为32位，时钟频率为80MHz，

加密或解密测试的数据同仿真得到的数据是相同的，

该系统能够正常工作。 

6 结论 

本设计选择了FPGA来实现AES算

核 单元中采用了部分外部流水线进行设计，并

统优化时采 术对S盒和密钥存储进行了优

化，

（ 05B019）及四川省教育厅科研基金重点项目

（07ZA127）资助，在此一并致谢！ 
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