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Abstract: With the rapid development of information technology, Information security has become the very 
important issue in every field. Many enterprises eagerly require lot of information security specialists. This 
paper discusses how to teach information security major students to get into the contest in three aspects which 
are selecting student, training and tutor’s duty. 
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【摘要】随着信息技术的快速发展，信息安全已经成为了当前各行业普遍关注的重要问题。各单位也

更迫切的需要更多的信息安全方面的专业人才。而组织信息安全专业学生参加信息安全的学科竞赛能

为社会培养出许多高水平的信息安全从业人员。本文主要从学生的选拔、学生的培训教育以及教师的

职责三方面探讨了如何指导信息安全专业学生参加学科竞赛的方法。 
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1 引言 

近年来随着我国信息技术的快速发展，信息安全

也已经成为了当前社会各行业普遍关注的重要问题
[1,2]。目前许多的企事业单位都设立了技术部门甚至是

信息安全部门对日常工作进行保障，因此需要大量的

信息安全相关专业的人才[3]。当前信息技术和互联网

应用的普及非常广泛，所以对于信息安全专业的学生

的培养要注重理论服务于实践的观念，而通过参加学

科竞赛能显著的提高学生的动手能力和理论水平。 

2 学生的选拔和组织 

学科竞赛对于学生的知识水平和实践能力都能起

到极大的促进作用，但竞赛并不适合所有学生，主要

是针对那些学有余力的学生，因此在学生的选拔上要

有一定要求又不能太高。原则上是鼓励有兴趣和爱好

的学生积极参与，只要稍具基础，能力还可在日后的

教学中进行进一步的培养。信息安全的学科竞赛一般

要经过选题、设计开发以及现场答辩演示这样的过程，

考察的是学生的多种能力，在学生的选拔上要有的放

矢。信息安全竞赛的题目需要学生通过分析题目后设

计解决方案，然后通过各种应用技术或编程进行实现，

之后还需编写相应的各种技术文档供评审专家检阅，

并要进行现场答辩对题目的重点和难点按照专家的提

问做解答。由此我们可以看出信息安全竞赛对学生的

能力要求是多方面的，所以我们在选拔学生时也要有

相应的测试方法，并依照步骤进行。 

2.1 编程能力的测试 

在信息安全竞赛中，学生的编程能力是必不可少

的，但在选拔时不必要求学生有非常高的编程水平，

只要懂得简单的数据结构和算法就可以。测试可选用
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简单排序、文件读写这样基础题目，允许学生使用各

种不同的编程语言来进行实现。 

2.2 文档编写能力测试 

竞赛所提交的程序或者是作品一般要配合有相应

的说明文档，所以一份好的项目开发和说明文档对于

成果功能说明能起到画龙点睛的作用。为了考察学生

的这方面的能力，我们采用方式是由学生自行设计参

赛的题目，并撰写一个相应的题目申请书。该申请书

要写明该题目的意义、国内外现状、创新点、实现方

法和可行性等内容。这个测试并不要求学生写出一个

详尽准确的申请书，只要能够做到所提交的文档格式

规范、条理清晰、重点突出即可。 

2.3 理论基础测试 

信息安全竞赛自然要体现信息安全专业的学科特

色。我们要求学生要具备一定的信息安全的理论基础。

在理论测试方面我们采用简单问卷对学生进行一个快

速的考试，题目主要是密码学、网络安全技术等信息

安全的基础知识。比如，对称密钥和非对称密钥的区

别是什么，hash 函数的功能是什么，IDS 系统有哪些

类型。这些题目只要求学生能对信息安全的基础理论

知识有所了解，所使用的题目一般也不超过 5 个，或

者由学生随机的抽取一个来进行解答。 

2.4 表达能力测试 

一般的学科竞赛中都有需要学生进行现场讲解或

者答辩的过程。竞赛的评审专家一般会先进行现场检

查并阅读相关文档，而通过学生的答辩可以使评审的

专家更快速和有指导性地深入地理解成果作品。为了

考察学生这方面的应变能力，我们可以组织学生进行

集体的模拟答辩，主要的答辩内容可以是学生前面提

交的竞赛题目申请书的内容。在这个模拟答辩中需要

至少 3 到 5 名老师和若干旁听学生，模拟答辩的学生

要制作简单的幻灯片。这个测试不要求学生一定准确

回答老师所提的相应问题，但要有条理和口齿清晰。 

虽然我们建议对学生进行以上这四种能力测试，

但并不是要求最后所选择的学生在这些方面都有较好

的表现，毕竟个体的天赋和兴趣爱好是有一定差异的。

特别是信息安全竞赛一般都是由 3 名以上学生组队进

行参加的，所以只要该团队的整体具有全面的能力，

团体中的成员各有专长就能满足参加竞赛的要求。 

3 培训和教育 

在选拔到合适的学生后再进行后期的培训教育是

非常重要的。学生需要对信息安全概论、密码学、操

作系统、计算机网络、软件工具的使用等知识进行深

入地学习，为参加竞赛打下扎实的基础。 

3.1 信息安全概论 

信息安全概论是信息安全专业的基础课程之一，

相当于计算机专业的计算机导论，主要作用是帮助学

生全面的理解信息安全的基础知识。学生通过学习该

门课程可以总体把握信息安全所涉及的各种问题和相

关处理方法，这样在解决竞赛题目时能找到问题的关

键点并设计出合理的方案。 

3.2 密码学 

密码学是信息安全研究重点之一，学生必须正确的

理解才能在竞赛中加以运用。该课程学生需要掌握的

内容包括古典密码学、现代密码学、密钥管理等。在

对称密码中要理解 DES、AES 等算法，非对称密码中

要理解非对称密码的实现原理，在 PKI 中要理解 PKI

的认证功能。 

3.3 操作系统 

竞赛中的作品或成果大多要通过编程或者是配置

来实现，要在相应的平台上进行开发，所以学生要有

操作系统方面的知识。特别是信息安全竞赛的成果大

多要实现监控、网络等方面的功能，所以需要学生理

解包括进程调度、线程同步等原理。还要结合具体的

操作平台如 Windows、Linux、Unix 等进行实践。 

3.4 计算机网络 

随着互联网的发展，网络安全的重要性越来越高，

这也成为近些年来信息安全竞赛的重要竞赛内容。学

生要对计算机网络的知识有充分的理解。需要学习的

内容包括 TCP/IP 协议栈结构、MAC、IP、UDP、TCP、

HTTP 等协议以及各种协议下的安全常识。 

3.5 软件工具的使用 

在竞赛的指导过程中，我们发现许多学生的理论

知识都很好，但许多简单问题都很难比较快的处理。

原因在于有很多常见的可以快速利用的软件工具他们

不会使用，而这些知识并不是有很多的书籍资料可以

进行查阅的，所以很多学生虽然对编程语言或者是安

全基础知识很熟悉，但还是会有诸如不会调试错误、

不会配置系统这样的问题。针对这种情况，我们定期
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安排指导教师或者是有经验的同学给大家集体讲解一

些工具的使用方法，如软件开发工具 Visual Studio、

Eclipse、开发库 MFC、JDK、网络工具 Sniffer 等等。

这些知识一般都没有太多的参考书，所以要鼓励学生

多进行使用和交流，或者在网上进行搜索，而如果能

很熟练的掌握这些工具的使用能很大的提高工作效

率。 

以上是我们总结的参加信息安全竞赛的学生需要

掌握的知识，当然这些知识不一定全面，其他还有很

多如计算机病毒、VPN 等专业技术的课程也需要进行

学习。这里我们提出以上的课程知识作为主干，学生

再结合自己的研究内容学习其他的知识。 

4 指导教师的职责 

每个参加竞赛的队伍一般都有至少一名指导老

师，要提高学生的能力取得的好的竞赛成绩，指导教

师的正确引导和组织起到至关重要的作用。 

首先指导教师要提早动手进行组队。竞赛中的知

识要求比日常学习高，要尽早组织学生进行准备。学

生的组织要有梯队结构，参加竞赛主要以高年级或者

是进入团队早的学生为主，低年级学生在高年级学生

的带领下逐步学习和提高，为以后参加竞赛做准备。

同时要不断的吸纳有动手能力和理论基础的学生加入

进来，这样整个队伍有了良好的循环发展能力就可以

培养出更多的高水平学生。 

其次指导教师需要注意的一点是，竞赛是以学生

为主角。老师只提想法和思路，主要的实现工作还是

要由学生来完成，学生不会的难点可以由老师进行简

单的点播。切忌老师采取手把手的指导方式，这种片

面的追求竞赛结果的方法只会使指导教师疲于奔命，

也不能使学生得到真正的锻炼，而且也和通过竞赛提

高学生综合能力的指导精神是背道而驰的。 

指导教师还需要对队伍进行一定组织调配。首先

要设立一名队长，老师通过队长整体组织进行工作，

由队长和其他的组员进行沟通完成具体的任务。然后

还要根据每个人的特点不同进行工作的划分，分别负

责编码、文档和系统构建等不同工作。 

5 总结 

以上是我们参与信息安全学科竞赛所积累的一些

微薄经验，通过前述的各种方法我们也取得了一系列

的成果。我们所在的西安邮电学院信息安全实验室近

年来指导学生参加了全国大学生信息安全竞赛、全国

大学生电子设计大赛信息安全专题以及全国普通高校

信息技术创新与实践活动信息安全竞赛信息安全专题

等多项竞赛，并取得了优异的成绩，学生得到了很大

的锻炼和提高。因此我们相信通过竞赛促进学生的专

业学习和动手能力是一个行之有效的途径。 
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