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Abstract: Currently, in the construction process of information security experiment teaching system, most 
university have shortage, which shows that there are many basic experiments and validating experiments but 
few design experiments 、comprehensive experiments and innovation experiments. A construction mode of 
Information Security Experiment’s Innovation and Practice Teaching System(ISEIPTS) is be put forward, 
which can enhance student’s innovation and practical ability by add building platform of comprehensive ex-
periments, opened experiments and practical training platform. As a case, the detailed and effective construc-
tion method of ISEIPTS for Beijing University of Posts and Telecommunications are introduced in this paper. 
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【摘要】当前大多数高校在信息安全实验教学体系建设方面存在不足，主要体现在实验体系偏重于基础性

实验、验证性实验，而缺少设计性实验、综合性实验、创新性实验。针对上述不足，信息安全实验教学体

系需要在创新性和实践性方面进行改革和探索。本文提出了一个信息安全实验的创新实践教学体系建设模

式，通过增加综合性实验平台、开放性实验平台和实习实践平台，可为学生增强创新能力提升实践能力提

供一个有效的实验环境支持。本文以北京邮电大学的信息安全实验创新实践教学体系建设为案例，给出了

行之有效的建设方法。 

【关键词】创新实践；教学体系；信息安全 
 

1 引言 

随着我国信息化不断深入发展，网络与信息系统的

基础性、全局性作用日益增强，信息安全问题的重要性

日趋显现，信息安全已经成为国家安全的重要组成部

分。但我国的网络安全防护技术与国外先进国家相比还

存在不小的差距，为了加强信息安全保障工作，有必要

培养我国高素质的信息安全技术人才。 

信息安全专业是教育领域内重点发展的一个新兴

专业[1]，这个专业承担着为国家培养信息安全类专业人

才的责任，而信息安全人才的培养离不开教学实践环

节，通过建设全方位的创新实践教学体系，可以有效提

高学生在信息安全方面的创新能力、实际动手能力和分

析问题的能力。 

本文提出了一个信息安全实验的创新实践教学体

系建设模式，并以北京邮电大学的信息安全实验创新实

践教学体系建设为案例，给出了行之有效的建设方法。 

2 现有信息安全实验教学体系需增强创新性

增加实践环节 

信息安全专业是新兴专业，全国现有六十余所开设

信息安全专业的高校，目前的专业建设方兴未艾，尤其

是信息安全实验实践教学方面，和传统的专业相比，全

国高校都处于起步阶段。 

2.1 现有信息安全实验教学体系的不足及原因 
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全国开办信息安全专业的高校陆续开设了信息安

全实验课程，建设了信息安全实验教学体系。然而，全

国高校在信息安全实验教学体系建设方面仍然存在不

足[2,3]，主要体现在实验体系偏重于基础性实验、验证性

实验，而缺少设计性实验、综合性实验、创新性实验。 

这其中的原因主要在于信息安全实验方面的师资

力量缺乏，水平参差不齐，专业水平较低，难以开展对

信息安全技术要求更高的创新性综合性实验。其后果就

是所开设的信息安全实验往往停留在经典实验传统实

验的层面，难以跟踪、吸收并反映信息安全新技术的发

展趋势，使学生对信息安全技术的了解仍然停留在多年

之前的技术层面，而且学生在信息安全领域的一些新想

法新思路也没有环境没有机会去实践去探索。 

2.2 实验教学体系需增强创新性增加实践环节 

针对上述信息安全实验教学体系方面的不足，信息

安全实验教学体系需要在建设创新实践教学体系方面

进行改革和探索[1,4]，建设全方位的创新实践教学体系，

这样既为学生提供一个鼓励创新提升创新实践能力的

教学平台，也为创新性成果满足社会需求建立一个良好

的沟通机制。 

3 信息安全实验创新实践教学体系的建设内

容 

信息安全实验创新实践教学体系的建设要立足于

原有基础性实验的基础上，增强综合性实验项目，并增

加开放性实验项目，同时也为学生提供一个实习实践平

台，以将学生和社会需求有序关联起来，成为学生和社

会有机融合的一个纽带。简单来说，信息安全实验创新

实践教学体系的建设内容包括四个业务平台和一个保

障平台。 

3.1 四个业务平台的建设 

四个业务平台分别是信息安全基础性实验教学平

台、信息安全高级实验教学平台、信息安全开放性实验

平台、信息安全创新应用实习实践平台。 

1）信息安全基础性实验教学平台是创新实践教学

体系的基础，包含了信息安全的基础性实验项目，这些

实验项目主要以增强学生对单个知识点的深入理解为

目的。 

2）信息安全高级实验教学平台将以开展大型综合

性设计性实验为主，使学生扩展知识面，将前面的单个

知识点通过大型综合性实验对各个知识点建立起整体

概念，最终融会贯通。 

3）信息安全开放性实验平台将以开展创新性开放

性实验和实践活动为主，它是对前面两类实验的一个提

升，在打牢基础，综合拓展的基础上，进一步鼓励创新，

开展具有创新性的开放性的实验和实践活动。 

4）信息安全创新应用实习实践平台，在这个平台

中将对上一层次创新实践活动成果进行应用转化，将学

生的创新性成果和企事业单位挂钩，为学生参加企事业

单位的实习实践创造机会，使创新实践的成果应用于社

会。 

3.2 一个保障平台的建设 

信息安全实验创新实践教学体系中的保障平台，是

为上述四个业务平台提供外围支持和保障的，主要包括

教材建设、师资培育和配套教学体制的建设。 

为了更好的建设信息安全实验创新实践教学体系，

相应的教材建设是必不可少的，它为教学体系提供了参

考和指导的依据和素材。师资培训是其中的人力保障，

有了较强的师资力量，才能给学生以对口的指导，促进

学生的实践创新能力的提升。教学机制是制度的保障，

信息安全实验创新实践教学体系离不开学校教学的大

环境，只有和现有教学环境有机融合，才能发挥出信息

安全实验创新实践教学体系的最大作用。 

4 创新实践教学体系的建设案例和建设成果 

为了更好地培养学生的创新能力和动手实践能力，

北京邮电大学秉承“加强基础、重视实践、激励创新、

讲究综合”的教学指导思想，在信息安全实验创新实践

教学体系方面进行了部分探索，通过建设信息安全基础

实验、信息安全高级实验、信息安全开放性实验、信息

安全创新实习实践平台这套全方位的创新实践教学体

系，使学生在学习信息安全理论知识基础上，培养了的

创新能力和实践能力，并取得了良好的教学效果。 

4.1 具体建设案例 
在信息安全实验创新实践教学体系的建设过程中，

北京邮电大学的主要工作集中在以下几个方面。 

1）增加了信息安全基础性实验项目，扩展了综合

性设计性实验项目建设 

现有实验课程体系中，实验项目有四大类，包括信

息保密技术实验、网络基础实验、网络和系统安全实验、

网络安全系统整体解决方案实验。经过多年信息安全实
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验课程的教学探索，在原有经验基础上，为了进一步锻

炼学生主动学习、自主学习信息安全知识的热情，对原

有教学方法进行探索性改革，部分丰富了实验室项目建

设，增加了综合性网络安全整体方案设计实验。  

2）建立了网络与信息安全开放实验室，面向全校

本科生开展创新性开放实验，通过全国性大学生信息安

全竞赛检验了教学体系建设成果。 

为了进一步扩展学生在信息安全领域的知识广度

和深度，进一步加强学生创新能力的培养，同时，也为

了进一步摸索并提高实验教学水平，为学生提供一个开

放式实验教学和科研活动基地，在现有本科实验室的基

础上，建立了网络与信息安全开放实验室，并开展了多

项信息安全开放性实验活动。 

3）通过联系实习单位和合作共建单位，建设了信

息安全实习实践平台 

信息安全创新实践教学体系并不仅仅以获奖为目

标，它同时充分考虑了创新性实践活动的成果与社会现

实需求之间的关系。创新性实践活动在老师的指导下，

通过和社会和市场的接触，了解社会的现实需求，使学

生的创新实践成果满足社会需求。 

为了实现上述目标，信息安全创新实践教学体系在

“网络与信息安全开放实验室”的基础上，将利用现有和

多家企事业单位建立联合实验室、校企结合、产学研结

合等多种方式，建设一个信息安全实习实践平台，利用

这个平台为学生建立一个学生和社会沟通的桥梁。 

4）完成了教材与网络资源建设，加强了教师队伍

建设，理顺了实验和教学的共赢机制 

为了对新实验教学体系提供指导资料，北京邮电大

学出版社出版了信息安全实验的新教材，丰富了实验课

程教材的内容。此外，建设了信息安全实验课程网站，

将课程计划、课程大纲、实验课件、实验工具、辅导资

料、参考文献等内容放到网上供学生下载。网上提供了

报告上传和教师评阅的功能，可以实现方便的实验报告

管理功能。 

在新体系实施过程中，尤其注意建设高水平的实验

教学队伍，信息安全实验课程和开放性实验活动不断培

养吸引年轻教师加入到实践教学教师队伍，目前已经有

多几位教师参加带实验课程，带学生参加竞赛，从而充

实了专职实验教学队伍，使教师队伍建设不断完善。 

为了促进创新实践教学体系和学校现有教学体系

的融合，经讨论和交流，学生参加的一些创新实践项目，

例如全国性的大学生信息安全竞赛，融入到了学校的程

序设计实践类课程中，从而实现了和现有教学机制的有

机融合。 

4.2 教学成果 

信息安全实验创新实践教学体系，经过近两年的建

设，取得了显著的教学成果，具体体现在以下几个方面。 

1）实验项目建设方面 

更新了综合漏洞扫描实验，更新了缓冲区溢出的攻

击和防范实验，增加了第五代木马的攻击和防范实验，

增加了综合性网络安全整体方案设计实验。 

2）开放性实验顺利开展，并取得了优异的成绩。 

在教育部高等学校信息安全类专业教学指导委员

会主办“2008 年全国大学生信息安全竞赛”和“2009 年全

国大学生信息安全竞赛”中，北京邮电大学两次获得 

“优秀组织奖” ，分别有两位老师获得了“优秀指导教师

奖”。在这两届竞赛中，参赛学生分别获得了一等奖 2

个，二等奖 1 个，三等奖 6 个，优胜奖 1 个。此外，在

“2008 年全国大学生电子设计竞赛信息安全技术邀请

赛”中：参赛学生分别获得了三等奖 2 个。 

3）通过联系实习单位和合作共建单位，为学生提

供了更多实习实践机会 

北京邮电大学依托计算机学院，陆续建成了与多家

国内外知名企业的联合实验室建设、联合项目合作；引

导学生参与了多位老师面向企业最终需求的横向科研

项目；已经为学生在多家公司和事业单位联系开展了实

习实践合作，为学生参与实习实践等活动起到了良好的

推动作用。 

5）教材与网络资源建设成果丰富，教师队伍得到

了增强 

完成了“教育部十一五规划教材”中的新实验教材

的编写，并由北京邮电大学出版社出版，丰富了实验课

程的教材和学生的参考教材。建设了信息安全实验课程

的网上交流平台，将教学大纲、教案、实验指导、辅导

资料、参考文献目录上网，为学生提供了信息安全实验

课程的丰富网络资源。已经有六位教师加入到实验课程

讲授、开放性实验和竞赛带队教师队伍，从而充实了实

验教学队伍，使教师队伍建设不断完善。 

5 总结 

为了弥补现有信息安全实验教学体系在创新性和

实践性方面的不足，本文提出了信息安全实验创新实践

教学体系的建设模式，通过建设基础性实验平台、综合

440

2010 National Teaching Seminar on Cryptography and Information Security (2010NTS-CIS)

978-1-935068-09-9 © 2010 SciRes.



 
 

 

 

 

性实验平台、开放性实验平台和实习实践平台这四个业

务平台，以及辅助性的教材师资教学的保障平台，形成

一个从基础到综合，从学习到创新，变孤立实验教学为

融合后的设计层次合理的完整的信息安全实验创新实

践教学体系。 

信息安全实验创新实践教学体系，通过加强创新性

教学，开展开放性实验，积极引导学生参加竞赛，为学

生创造更多实习实践机会，使学生从最初阶段的被动型

学习，过度到自主型学习和创新型学习，这种教育教学

模式的效果将远远好于被动型学习模式，这种教学模式

的转变，将为拔尖人才培养和创新型人才培养机制进行

有效的探索。 
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