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Abstract: Firstly the important status of “Fundamentals of Cryptography” course in information security 
subject is emphasized. And the basic teaching concept and characteristic of this course are introduced. Sec-
ondly the course Construction and educational reform for recent years are summarized. Finally some deficient 
aspects for this course Construction are given. It must be some help for improving on the teaching quality of 
this course. 
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【摘要】本文强调了“密码学基础”课程在信息安全学科的重要地位，介绍了我校 “密码学基础”课程的
基本教学理念和特色，然后将近几年该课程建设和教学改革的经验进行了交流，指出了课程建设的不
足和尚需改进方面。希望对提高“密码学基础”课程教学质量具有一定的借鉴意义。 
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1 引言 

21世纪是信息的时代，信息成为一种重要的战略

资源。信息的安全直接关系到一个国家的政治稳定、

经济发展和社会进步。为加强对信息安全人才的培养，

我国教育部、科技部、信息产业部、国防科工委、国

家自然科学基金都把“信息安全”作为优先发展的领

域。2001年以来国内已有50多所高等院校建立了信息

安全本科专业，部分院校还设立了信息安全相关的硕

士点、博士点。 

密码学是一门研究密码编制、密码分析和密钥管

理等内容的综合性应用科学，是信息安全的基础和核

心。因此绝大部分院校在各自的信息安全专业人才培

养方案中都将《密码学基础》课程作为一门专业必修

课。作者自本校 2004 年设立信息研究与安全本科专业

以来，一直负责《密码学基础》课程教学和建设，积

累了比较丰富的建设经验，希望能与大家分享。 

2 课程特色与基本理念 

《密码学基础》课程遵循素质教育、创新教育指

导思想，课程教学突出“以人为本”，从关注教转向关

注学，突出学员学习的主体地位。教学过程中以激发

学员积极性和创新思维为主，在教学过程中注重密码

学理论和实际应用相结合。在教学的同时，加强学员

思想政治教育，引导学员树立良好的道德规范，为今

后的任职打下坚实的专业技术和政治思想基础。课程

组在教学过程中做到了五个注重： 

（1）注重教学内容与教学方法的改革。从设置

《密码学基础》课程以来，我们依据“少、精、严”的

指导思想，广泛参考军内外同类课程教学内容的选取

和安排，紧密结合本专业学员的知识结构和学习特点，

精心选择了适合本专业需求的教学内容。为激发学生

对密码学课程的学习兴趣，在教学中注重介绍密码学

在信息安全和网络安全中的应用实例。同时，针对该
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课程内容具有知识面宽、课程教学信息量大、更新速

度快的特点，在教学过程中及时补充最新的教学成果

和应用案例，充分运用现代化教学手段，注意开展启

发式、讨论式、研究式教学，以理论教学为引导，以

课程实验和习题为手段，极大地调动了学员的学习积

极性和主观能动性，教学效果优良。 

（2）注重学生创新素质与自我学习能力的培养。

在计算机技术和网络技术飞速发展的信息时代，对信

息安全的认识已不能只停留于基本理论，对信息安全

的教育也不仅仅是知识教育，更是一种创新素质教育。

在传授基本知识的同时，我们注意结合实际，传授在

信息安全研究和应用中所产生的一些新的教学成果和

最新的信息安全发展状况，培养学员的创新性思维，

激发学员对本门课程的学习热情，增强学员的自我学

习能力。同时加强实践性环节，在各章设置了必要的

实验和习题，供学生操作和训练。实践表明，相关实

验和习题是培养学生综合运用所学知识，提高分析解

决实际问题的意识、兴趣和能力的一种有效手段，是

提高学生自我学习能力的重要途径。 

（3）注重教师自身素质与能力的提高。教师队伍

的素质与水平，决定着教育活动中人力开发的质量与

效率。近年来，通过建立并实施组长负责、以新知识

吸收能力强的中青年骨干教师为主讲的组织制度；建

立并实施集体备课、分段查评、考教分离的工作制度；

建立并实施以督导与专家听课和学员网络评教相结合

的考评及奖惩制度，密码学基础课程组教师的教学水

平和教学能力得到显著提高。同时鼓励教员到地方和

军队重点高校进修、培训或攻读博士学位，极大地提

高了教员的专业素质和教学科研能力。 

（4）注重教学研究和科学研究相结合。积极开

展教学研究和装备科研，有多项科研和教学成果获奖。

并注重科研成果和教学成果的相互转化。近几年，由

课程组主持和参与的科研项目有22项，其中国家自然

科学基金2项，教育科研5项，装备科研15项。通过科

研课题的研究，加强了密码学基础知识的应用，也提

高了教员的科研学术水平，促进了教学质量的提高和

学员素质能力的培养。 

（5）注重为人师表、教书育人。在搞好教学工

作的同时，注重与学员之间的思想交流，及时的发现

和帮助学员解决学习上、思想和生活上存在的问题，

及时的做好学员的思想政治工作，使学员树立正确的

人生观和世界观。注重为人师表、言传身教。 

3 课程建设规划与教学改革 

3.1 课程建设规划 

课程建设目标：将密码学基础课程建设成为军队

院校精品课程。 

课程建设实施步骤： 

 建立结构合理、学术水平较高、相对稳定的

师资队伍； 

 优化课程体系、改革教学内容； 

 全面制订（或修订）课程标准，规范教材的

编选； 

 编写完整、规范、不同层次的高水平教案。 

 建设配套实验室和实作环境，改革教学方法

和手段； 

 抓好教学管理，完善题库建设、逐步实现考

教分离； 

（1）教学队伍建设。针对该课程在信息安全专

业课程中的核心地位，我们及时进行相关知识的更新，

鼓励教员及时充电，聘请知名专家教授不定期讲座，

派遣部分教员去比较知名的学校接受相关知识的学习

和培训，以期在学术水平和理论深度方面有更进一步

的提高。送派部分教员不定期到相关单位进行网络信

息化建设，加强与业务部门的沟通，同时增强在军队

信息化建设保障中的实践经验。 

（2）教学内容组织。在教学内容的设计和安排

上，主要采取由浅入深，先介绍与密码算法相联系的

信息安全数学基础的知识，然后结合各种密码体制在

信息安全业务中所起的作用，逐步深入，讲解具体的

加、解密算法。同时，在分层讲解上对内容进行了优

化组合，将某些较难的章节作为学生毕业设计内容或

是组织学生参加全国大学生信息安全竞赛，这样的安

排有利于培养学员对密码学研究、应用和创新的能力。 
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（3）系列教材建设。根据密码学基础教学的特

点以及信息安全相关专业学生的培养目标，为了符合

部队信息化建设中网络与信息安全建设的实际需要，

已编写出版三部与密码学相关的教材：《密码学基础》、

《密码学》和《密码新技术与应用》。辅助教材陆续使

用的教材有武汉大学出版社出版的《密码学引论》；北

京邮电大学出版社出版的《现代密码学基础》；科学出

版社的《现代密码学》；电子工业出版社的《应用密码

学手册》和机械工业出版社的《应用密码学》等。 

（4）教学配套建设。收集整理了大量密码学图片

视频资料，制作了精美的多媒体课件，整个教学过程

中能向学员演示加密、解密、密码通信过程等，使学

员将抽象知识具体化。教学直观易懂。建设了专用的

实验机房，购置了相应的密码学基础实验软件，满足

密码学课程教学的需要，同时还在自主开发密码学综

合实验平台，不断完善密码学实验课程体系。具有代

表性的演示实例，能够帮助对密码学理论知识的理解。 

（5）教学管理制度。坚持了集体备课和教学研究

制度；坚持了教案检查与新教员试讲把关制度；坚持

了到学员队调研座谈制度；坚持了定期召开教学形势

分析会制度；坚持了以老带新、听课检查、辅导答疑、

作业批改制度；坚持了教改创新制度；坚持了课程结

束时讲评、总结分析制度以及考教分离制度。对教学

资料实行专人、专柜负责管理，建立教研室内的教学

网络，对课程建设的文件资料及电子文档资料进行网

络管理，实现资源共享，以利于资料交流。 

3.2 课程教学改革 

在内容安排上，重点突出，难易适宜。针对现代

密码技术的不断更新和发展特点，不但拓宽学员的知

识范围，紧跟现代密码技术发展步伐。在课堂授课中，

解决问题，充分利用。学员课前预习，课堂上抓好“教”

和“学”的互动，课后要求学员对讲过的内容要复习，

并且以所学知识为起点，查阅相关资料，拓宽知识范

围。对课后的思考题要认真引导，以达到学员掌握所

学知识和提高解决问题的能力为目的。在教学手段上，

讲授演示，手段多样。不仅让学员从感性上认识所学

的知识，而且能够比较深刻地去理解和掌握。在考核

方法上，灵活机动，比例合理。采用平时成绩和期末

笔试相结合的，按一定比重分配，最后得出总成绩。 

4 结束语 

经过近五年的教学，学校督导组对本课程课堂教

学质量的评价较高，学员对该门课程的评价普遍较好。

学员课程考试成绩分布正常，下图是近几年学员的考

试成绩统计图。 

 

8%

37%

50%

9%
8%

33%

53%

6%
10%

35%

52%

8% 9.00%

37%

50%

7%

10.00%

39%

48%

5%

0.00%

10.00%

20.00%

30.00%

40.00%

50.00%

60.00%

2004年 2005年 2006年 2007年 2008年

优秀

良好

中等

不及格

 
Figure1. Examination Results Chart  

图1.考试成绩统计图 
 

虽然《密码学基础》课程取得了一定成绩，但是

还有一些不足之处需要改进。需加强人才引进的力度，

更好的落实教员进修培养计划；在教学内容体系方面

需进一步系统设计；实验设备建设方面仍需要投入一

定的经费，完善所有相关实验。相信再经过几年的投

入和建设，《密码学基础》课程组会取得更好的成绩。 
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