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Abstract: The major of Information Security is a new emerging professional science which was approved by 
the ministry of education in China in this century. Guangzhou University has enrolled Information Security 
majors from 2002. Currently, the major of Information security has been set up in more than 70 institutes of 
higher learning all over the country. Owning to the particularities of this major---short development period, 
extensive use and different demand for technical talent, the ministry of education has not 
worked out a unified plan. According to the present situation, development of this major in China and the 
social demand for technical in this field, we worked out the future development project for the major of 
information security in Guangzhou University, which includes training objective, training methods, curricular 
system, practice plan and so on。We have the reason to believe the paper has some directive significance for 
the development project of this field. 
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【摘要】信息安全专业是本世纪初教育部批准的新型本科专业，广州大学于 2002 年开始招收该专业

的本科生。当前，全国共有 70 多所高等院校具有信息安全本科专业。由于信息安全专业的特殊性，

比如发展时间短、应用的广泛性、以及不同的人才需求，因此目前教育部还没有该专业的统一规划。

我们根据国内信息安全专业的发展现状以及社会对该类人才的需求，为广州大学信息安全专业制订了

今后的发展规划，主要包括培养目标、培养方式、课程体制、实践环节等内容，它将对该专业的发展

规划有一定的指导意义。 

 

【关键词】信息安全专业，发展规划 
 
随着信息技术的发展，特别是互联网的迅速普及

和广泛应用，信息安全的地位越来越重要。信息安全

关系到国家安全、经济发展和社会稳定等各个方面。

提高信息安全水平的关键在信息安全人才的培养，把

握信息安全人才培养需要，明确信息安全人才培养思

路，构建合理的信息安全专业课程体系，是每一个信

息安全专业的教育工作者义不容辞的责任。 

1 信息安全人才的需求 
从上世纪 80 年代以来，人们对信息安全的认识

经历了通信安全、信息安全、和信息保障三个阶段。
资助信息：本文得到中国国家自然科学基金面上项目（10871222）
的资助。 
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通信安全重点考虑信息的机密性，信息安全通过机密

性、可靠性、可用性和不可否认性等来全面刻画安全

的属性，而信息保障则通过保护、检测、响应和恢复

四个环节强调安全应是一个过程，而非单一的技术或

产品。人们对信息安全的认识逐渐深入、全面。与此

同时，密码理论与技术、安全协议理论与技术、可信

计算理论与技术等信息安全相关理论与技术的研究不

断深入，防火墙、入侵检测、VPN 等各种安全产品不

断发展成熟。 

然而，信息安全形式依然严峻，互联网上的恶意

活动肆虐。不同的威胁和方法相互贯通，互相利用，

给网络的正常使用带来了不少的困难。 

在信息安全理论技术和信息安全实践之间似乎

存在着一条鸿沟，无论信息安全理论与技术如何发展，

总无法解决信息安全问题，信息安全问题不但没有改

善，似乎还有恶化的趋势。在信息安全链条上，最薄

弱的环节并不在于缺少系统的安全理论或成熟的安全

技术，而在于严重缺少运用这些理论技术来保障信息

安全的人才。信息安全专业人才的匮乏，已经成为信

息安全发展的瓶颈。 

信息安全作为一项复杂的系统工程，对信息安全

的需求也是多方面多层次的。根据所从事的工作性质

划分，信息安全人才可以分为以下三类： 

（1） 从事应用型工作的专门人才。他们主要

在政府、各企事业单位从事信息系统安全防护体系的

建设、管理，安全事件的处置、恢复等技术工作，以

及在生产安全产品的企业中担负系统集成、安全服务

的技术工作。对应用型人才的基本要求是具备信息安

全理论基础和知识体系、能够从技术上实施信息系统

安全防护体系的构建和管理。 

（2） 从事工程型工作的专门人才。他们主要

在生产信息安全产品的企业中从事安全产品软、硬件

的开发、实现和测试等工作。对工程型人才的基本要

求是具备较为坚实的信息安全理论基础、系统的信息

安全知识，能够较为熟练应用安全原理与知识、具有

较强的工程实践能力和良好的团队精神等。 

（3） 从事研究型工作的专门人才。他们通常

是在攻读更高的学位后，在信息安全科研机构从事信

息安全理论、信息安全核心技术的研究工作，或在生

产信息安全产品的企业中从事安全技术研究和安全产

品的设计工作。对研究型人才的基本要求是要具有深

厚的信息安全基础理论、丰富的信息安全知识、创新

意识、创新能力等。 

信息安全对人才的需求呈金字塔型结构，信息安

全需要大量的应用型人才、适量的工程型人才以及少

量的研究型人才。造成当前信息安全理论技术研究和

信息安全实践之间存在鸿沟的原因是金字塔型结构的

底部------信息安全应用型人才的大量缺乏。与信息安

全人才需求的金字塔型结构相匹配，信息安全人才培

养也应当是金字塔型，只有这样才能满足信息安全的

实际需求，降低用人单位和人才自身的再培养成本。 

信息安全专业的本科阶段固然是高层次人才培

养的打基础阶段，但大部分本科生的培养应当是符合

信息安全需求的实用性人才[1，2]。 

2 我国信息安全教育的现状 
2000 年，教育部首次批准武汉大学开办信息安全

专业，在随后的几年中又先后批准了包括北京邮电大

学、西南交通大学等在内的 70 多所大学开办信息安全

专业。目前我国已经形成了包括博士后、博士生、硕

士生、本科生等在内的信息安全人才培养体系，并且

已经培养出了一大批在国内外信息安全领域内有相当

影响的高水平人才。但是与我国巨大的人才需求相比，

信息安全专人人才需求缺口特别大。据 2004 年不完全

统计，国内对信息安全专业人士的需求最高达 30 余万

人。但是，国内从事信息安全的专业人才（包括博士

后、博士生、硕士生）只有 3500 人左右。 

由于我多的信息安全专业还是一个新办专业，其

课程体系、人才培养模式等还处于积极探索阶段，近

几年国家对设立信息安全专业的控制也很严格。因此，

除了依托信息安全专业系统培养信息安全专门人才以

外，在相关专业设立信息安全研究方向，也是缓解我

国信息安全人才需求缺口的好办法。 

由于计算机科学与技术专业的知识结构、课程体

系与信息安全学科的知识结构、课程体系比较相近，

只需适当增加与信息安全有关的课程和实践环节，即

可使计算机科学与技术专业的学生能比较系统地掌握

信息安全的基本理论、方法和技术，以胜任信息安全

相关工作，缓解我国对信息安全专业人才极度需求的

现状，提高我国信息安全从业人员的整体素质和水平。 

3 我国信息安全专业课程体系的多样化与

统一性 
在我国，信息安全专业主要归属在通信学院（比
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如北京邮电大学等）、计算机学院（比如武汉大学等）、

数学学院（比如山东大学等），也有归属在商学院的。

由于不同专业的课程体系不一样，因此，我国信息安

全专业的课程体系设置呈多样化的状态。 

但是，让大家共识的是，信息安全专业的课程体

系设置主要包括如下几类： 

（1） 计算机科学与技术在信息安全专业中

具有突出的作用和地位，计算机基础知识在信息安全

专业基础中比例很大，其中硬件基础知识包括计算机

原理、汇编语言等；软件基础知识包括数据结构结与

算法分析、操作系统原理、中高级语言、面向对象程

序设计、软件工程等；网络基础知识包括计算机网络、

网络协议等。 

（2） 就数学工具而言，信息安全涉及的数学

领域包括：数论、组合数学、抽象代数、图论、形式

语言与自动机、格论、数理逻辑、概率论和数理统计、

随机过程等数学分支。 

（3） 密码学是构建信息安全体系的基础，也

是实现信息安全技术的主要手段。信息安全专业的密

码学基础包括序列密码、分组密码、公钥密码、Hash

函数等。 

（4） 通信工程基础包括信号处理、通信原理

方面的基础知识、电子工程基础则应包括弱电类专业

应掌握的电路与电子技术基础知识。 

（5） 能力要求。根据信息安全学科的特点和

信息安全发展的现状要求，信息安全专业人才需要具

备以下的能力：实践能力，协作能力，创新能力等。 

4 广州大学信息安全专业的发展规划 
4.1 现状及特点 

广州大学信息安全专业在 2002 年开始招生，到

目前为止，已经有五届毕业生，现在校本科生约有 160

余人。该专业 1999 年开始招收硕士研究生，2007 年

开始招收博士研究生，目前在校的研究生有 20 余人。

广州大学作为一所地方性的综合大学，历史短，底子

薄，因此与其它新兴本科院校一样，具有它自身的特

点。而信息安全专业作为广州大学的新兴专业，其特

点更加明显： 

A. 广州大学是广东省一般本科，因此该专业的

招生生源不是很好，很多都是高考分数刚好过线的考

生，学生基础能力较差。即使在广州大学数学学院的

本科生中，该专业的学生比其它专业学生的基础要差。 

B. 广州大学信息安全专业的课程体系设置与

本专业的培养目标不一致，对于该专业不相关的课程

太多，比如常微分方程、数学模型、高等几何等，而

该专业必须的一些基本课程比如密码学、网络安全等

课程太缺乏。 

C. 学生的实践能力、协作能力、创新能力培

养太少。甚至很少开设与实际需要相关的实验课。很

多课程只开设了理论，而没有相应的实验课，由此，

学生反应学的课程不知怎么用，无法与实际联系起来。

而即使开了实验课，但由于实验设备的缺乏、指导教

师的动手能力缺陷，依然没有起到很好的效果。 

D. 学生的实验课、毕业见习、毕业实习没有

专人管理，因此达不到专业的要求。2006、2007 届毕

业生的实习、见习都没有统一组织，因此，该届学生

的实习、见习基本是空白。而对于 2008 届、2009 届、

2010 届毕业生，我们统一组织他们去广东省信息安全

协会的信息安全实验室、广东省数字证书管理中心两

个单位参观，请他们的工程师给学生介绍信息安全产

品、介绍信息安全工程的管理、也给我们的学生进行

了很多信息安全工程的实际模拟，让学生学到了很多

从书本得不到的知识，也让他们开阔了视野。组织

2008 届、2009 届、2010 届毕业生分别到四川华迪公

司和四川绵阳灵创电子信息技术学校实习，主要是信

息安全工程的设计和管理。从整个的实习和见习，由

于我们有专人联系、管理，因此得到了很好的效果。

学生反映很好，都希望我们多组织这样的与实际相关

的活动。 

E. 课程设置没有从专业的培养目标考虑。从

毕业学生的工作岗位分析，真正从事信息安全相关工

作的岗位几乎没有。这一方面说明我国人才市场的管

理不规范，另一方面也说明了我们的学生学的知识与

专业相关的太少。因此，我们必须从培养目标出发，

制订出一套能够与培养目标相适应的课程体系。 

4.2 广州大学信息安全专业的发展规划 

根据国内信息安全的发展现状，以及广州大学信

息安全发展的特点，我们为广州大学信息安全专业制

定了今后的发展规划，主要有： 

A. 培养目标 

我们的培养目标是：培养应用型的专门人才。主要原

因有两个，一是我们招收的本科生的基础知识不是很

好，不适合于从事研究型的人才培养；二是珠江三角

洲地区，甚至整个的华南地区缺乏大量的信息安全应
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用型人才，我们要把培养目标与发展整个华南地区的

经济紧密地结合起来。 

B. 培养方式 

我们采取“3+1”的培养方式。即前三年让学生学完所有

的相关理论课，在最后一年让学生实习、见习、综合

设计等等，以培养他们的实际动手能力和实际维护系

统安全的能力。 

C. 课程体制[3] 

信息安全本科专业的专业主干课程可以按基础

平台课、专业基础课、专业课三个层次构架： 

基础平台课（包括数学、物理和外语基础）主要

培养学生基本的知识素养，形成人才知识和能力基金

塔结构的基础。信息安全专业的数学基础课程的设置

应区别于计算机、通信专业。根据后续密码课程的需

要可设置高等数学、高等代数、概率论与数理统计等。

物理类课程设置大学物理。外语类课程设置大学英语、

专业英语。 

专业基础课主要培养学生广泛的专业背景知识，

形成良好的背景知识支撑体系，构成知识、能力金字

塔结构的主体部分。专业基础包括计算机科学与技术、

密码学、通信工程、电子工程等方面。计算机类课程

可设置计算机组成原理、离散数学、数据结构、操作

系统、数据库系统、计算机网络、汇编语言、C 语言

程序设计、面向对象程序设计、软件工程等。密码学

课程主要设置信息安全数学基础。通信类课程可设置

信息论与编码、通信原理、数字信号处理等课程等。

电子类课程可设置数字技术基础、电路分析基础、现

代电子线路。 

专业课主要培养学生在相关领域与信息安全相

关的系统专业理论、技术和工程知识，形成自己的专

长和特色，完成人才知识、能力金字塔结构的顶端部

分。主要专业必修课程包括信息安全导论、网络密码、

网络协议分析、操作系统内核分析、网络信息安全、

信息安全工程学以及信息安全法律法规等。在专业课

的课程设置上，可以将一些非核心但又比较重要的信

息安全知识作为专业选修课程开设，如信息隐藏与检

测、Windows 原理与应用、Linux 原理与应用、计算

机病毒、无线局域网、计算机取证技术等。 

在信息安全知识体系中，计算机科学与技术、密

码学两方面的基础最为直接，也最为重要。在设置课

程时，可以围绕计算机科学与技术、密码学两条主线

展开。这种方法有利于理清课程间的相互关系，有利

于对基础课程的讲授内容作出合理的裁减，在课程随

着技术发展而有所增减时也不会迷失方向。 

D. 实践环节 

信息安全是一个直接面向工程、面向应用的专业

领域，在课程设置时必须重视培养学生的安全管理能

力和安全工程能力，强化学生的实践环节。 

实践环节可分为基础课程实验、专业课程的课程

设计和毕业实习三个部分。基础课程实验主要训练学

生的科学研究和工程素养，可设置物理基础实验、电

路分析基础实验、数字技术基础实验、现代电子线路

实验等。专业课程的课程设计以综合性、设计性为主，

旨在锻炼综合应用知识、解决实际问题的能力，可设

置计算机组成原理课程设计、操作系统课程设计、计

算机网络课程设计、网络信息安全课程设计。四年级

学生应到用人单位或实习基地进行一个学期的毕业实

习，了解实际的安全问题，从事实际的工程工作，提

高学生的实践能力。 

另外，应鼓励信息安全专业的本科生利用课外时

间参加信息安全专业相关的科研课题，承担具体的研

究和开发工作。 
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