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Abstract: The importance of practicing education in the cultivation of talented information security techni-
cians in current situation was analyzed, The details of layered Open Laboratory model was introduced: Base 
layer, Integrated design layer, Application layer. Some important questions in the implementation of layered 
Open Laboratory model course system were discussed and some solutions were given. 
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【摘要】分析了当前形势下信息安全人才培养过程中实践性教育的重要性；介绍了层次开放实验模式划分: 
基础层、综合设计层、研究应用层，以及各层的具体内容；探讨了层次开放实验模式在实施中的一些重要

问题，并给出了解决办法。 
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1 引言 

随着信息化的迅速发展和信息技术运用的深入和

普及，信息安全变得日益重要，已经成为经济社会的

基础设施，也是国家信息安全的保障，社会需要大量

信息安全的专门人才。 

实验教学作为对课堂理论知识教学的必要补充和

延伸，能够通过实验加深学生对书本所学理论知识的

理解， 开放式实验教学是当前各高等院校实验教学改

革的重要举措，是培养学生创新能力、提高学生综合

素质的重要手段。通过开放实验室，可以培养学生认

真钻研、实事求是的科学态度，提高学生学习的主动

性以及动手和动脑能力，同时培养学生的创新意识和

创新能力．各高校积极采取措施，创造条件加大实验

室的开放力度，但实验室的全面开放对经费投入、师

资配备、管理制度等相关方面提出了非常高的要求，

成为制约高校实验室开放的“瓶颈”。本文对实验室的

层次开放模式进行了探索。 

2 实验室层次开放实验教学体系的构建 

相对于传统的实验教学模式，层次开放的实验教

学模式，可以改变实验教学依附于理论教学的现状，

充分落实实验教学在人才培养和教学工作中的地位。 

实验室开放是指教学实验室，在完成正常教学、

科研任务的前提下，利用现有师资、仪器设备、环境

条件等资源对学生开放。实验室的开放包含两个方面：

一是时间上的开放，即学生可以在一定的条件下自行

选择时间进入实验室；二是实验内容、方法的开放，

即学生实验的内容、采用的方法，只要符合实验室管

理规章，通过了指导教师的审批，都是许可的。在时

间上的开放，是实验室开放的初级阶段和基本要求，

而教学内容、教学方法上的开放是实验室开放的高级

阶段和本质要求。  

实验室层次开放实验教学体系构建可以利用现有

的条件与资源，将原有的实验教学内容进行改革，将

实验教学体系分为三个层次，基础层——包括课内实

验、专业基础实验，以加深、巩固专业理论知识；综

合、设计层——如集中实践，提高学生的综合应用能

力和实践能力；研究应用层——实验内容和教师的教
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学科研任务或和学科竞赛结合起来，能体现生产或科

研项目从开展到结束的整个过程，开拓学生的思维、

创新与实践的空间，提高解决实际问题的能力。 

实验室层次开放实验教学体系的具体内容： 

（1）基础层。主要是指课内实验、专业基础实验

等验证性实验，要求学生必修。通过这一环节的训练，

使学生掌握实验的理论及处理实验数据的方法，加深

对理论课程知识的理解，培养学生的工程基本技能。 

（2）综合、设计层。包括综合性实验、集中实践，

是对学生实验技能方法进行综合训练的一种实验。给

定了实验题目和实验条件，由学生设计实验方案的实

验项目，经指导教师同意后，在指定时间内完成实验。

学生不受教材内容模式的限制，综合运用所学的知识，

进行创新设计。这一层是培养学生动手能力、独立思

考能力、综合应用知识的能力的主要阶段。 

（3）研究应用层。以兴趣为主导，面向优秀学生，

以自报实验项目和申报实验室的课题的方式，重视学

生的个性培养。作为学生选修内容，素质拓展学分计

划，鼓励学生参与教师的教研活动，积极参加信息学

科大赛，提高学生的综合实践能力并培养学生的创新

精神。 

3 实验室层次开放的实施 

实验室层次开放解决了传统实验教学的弊端，但

会带来一些新的问题，比如实验设备维护成本提高、

指导教师的教学工作量成倍增大、实验室运行经费开

支增大、管理时间延长等。要落实好实验室层次开放，

提高教学效果，需要在以下几方面提供保证措施。 

3.1 优化开放式实验教学项目 

开放实验项目的确定是优化的核心问题，在开放

实验形式的确定上力求多样化，减少验证性实验，增

加综合性、设计性实验，增加对学科竞赛的支撑，改

变实验教学内容和理论教学一一对应的关系。实验教

学围绕能力培养构建内容体系，由基础、简单、局部

逐步扩展至专业、综合和整体。 

3.2 调动学生积极性，激发学生的创新潜能 

学生是教学中的主体，学生参与的积极性是实验

室层次开放的关键。在学习方面，制订鼓励政策，将

开放实验纳入学生实践教学环节，学生参加开放实验

合格后能取得相应的学分；对参加开放实验中表现突

出的或完成具有创新性成果的学生，可同时申请获得

创新学分，并培养参加竞赛。在创新实验项目的开发

上面向全校学生，以自报实验项目和申报实验室的课

题的方式，组织学生课题小组，由教师指导，利用实

验室的资源，进行创新型实验课题的研发，并且和学

校的创新计划接轨，鼓励学生个性化、多元化发展。 

3.3 加强实验室的管理和建设 

实验开放后，相应的规章制度、管理方法、建设

计划也应更新。建立基于校园网的实验课管理系统，

管理开放实验的选课、预约、过程、考核、成绩记录

等过程。鼓励学生参与实验室管理，聘请实验室学生

管理员，实验室的常规管理工作可采用让学生参与、

培养优秀学生协助教师一起安装、调试实验装置以及

做其他的准备工作。由于这些学生的协助，教师的教

学工作量没有成倍增长。同时，学生学习的积极性和

主动性大大提高。另外，层次开放后的实验室对实验

耗材、实验设备维护都有了更高的要求，学校应设立

专门的开放实验基金，以补充层次开放所需要的元器

件和耗材；另外在实验室制定发展规划时，应考虑到

开放实验的需要。 

3.4 加强师资队伍建设 

师资队伍建设是教学实验室开放的保障，目前的

实验教学中，实验项目的数量、难度都远远超过以往，

各实验室需选拔出责任心强、实验技能水平高的教师

参加实验室开放指导工作。同时相应的政策鼓励措施

应该跟上以支持他们积极参与。另外，重视实验室教

师学历层次的提高，增加实验教学自制仪器设备的立

项，鼓励实验室教师参加科研活动。 

3.5 开展信息安全竞赛 

为了更好地提高学生的学习热情，培养高素质的

专业人才，组织学生参与全国性的信息安全邀请赛。

学校通过学生的自愿报名，经过选拔，专业老师指导

等环节，发现和培养信息安全的优秀人才，辅助以奖

励措施，以达到培养创新人才的目标。 

4 结束语 

通过对实验室层次开放的改革和探索，提高了信

息安全实验的教学质量，调动了学生的学习主动性，

强化了学生在实践方面的创新精神。由于信息安全理
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论涉及面广，该学科领域的理论与实践研究发展迅猛，

分析方法更新快，技术应用范围宽。因此，如何在教

学过程中如何更好地发挥学生的学习主动性，更好的

发挥开放实验室的作用，有待进一步的研究和实践。 
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