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Abstract: In recent year, Information security becomes a very hot research point, and the specialty of it is also 
built in many universities and institutes, then the subject of information security and the talents training 
become the basic safeguard of deeply researching the theories, technologies and application of information 
security. What the essential property and character of information security are studied and the inner principles 
are induced become the very important factors of being recognized the subject of information security and 
talents training. In this paper, some viewpoints with long time thinking are pointed out, these viewpoints will 
help to better understand the essential property of information security and the talent training. 
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摘要：近年来，信息安全成了一个受到广泛关注的学科研究方向，对应的信息安全专业也逐渐被一些
院校设置为新专业，信息安全学科和专业的设置，为深入研究信息安全的理论、技术、应用和培养该
专业人才提供了基本保障。研究信息安全学科和专业的本质特点，归纳总结相应的内在特征，对于认
识信息安全学科和培养专业人才具有非常重要的意义。本文就信息安全学科及专业的实质及特性进行
梳理和研究，并提出了相应的观点，试图在更本质的层面上认识信息安全学科和专业。 
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1. 引言 

近年来，随着通信、电子和计算机科学技术和

IT 产业的飞速发展，尤其是网络科技的迅猛发展，

人们之间的信息传递和存储，以及与此相关的诸如

电子商务、电子政务、电子金融和网络银行等越来

越走近人们的日常生活，人们享受由此带来便利的

同时，也遇到了十分棘手的问题，那就是信息在传

输和存储等过程中所遇到的安全问题，解决安全问

题，是实现信息系统或通信系统的保密性的基本前

提，因此针对解决信息安全问题的理论和技术成了

研究的重要热点之一。 

随着人们对信息安全的要求越来越高，以密码

学等为基础的信息安全的学科研究方向也越来越

趋于体系化和理论化，人们已经不是局限于对于具

体的问题的具体解决，而是上升为推演和归纳等提

炼后的理论体系，同时针对信息安全学科和信息安

全专业的设置也日趋成熟，在 2001 年前后，国内

信息安全本科专业也应时产生〔1〕，〔2〕，随后在

短短的几年中，有至少五十多所院校先后设置了信

息安全的本科专业，每年所招收的本科生估计在千

人之上，这些专门学习信息安全及相关知识的学

生，通过若干年的培养后，不仅可以成为信息安全

学科的研究人员，也可以成为专门的工程技术人

员，这不仅促进了针对信息安全学科的科学技术发

展，更能为该学科和专业的后续发展提供充足的人

才储备，所以信息安全学科和专业都有蓬勃发展的

远景。 
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信息安全学科和专业不同于诸如通信、电子和

计算机等相应的学科，它应该具有本质的特性，这

些特性是不能用其他的学科的特性所等同活替代

的，对应的信息安全专业也应该具有鲜明的专业特

色，分析，研究学科和专业的本质特点，抓住它们

的本质，从根本上认识它们，对于信息安全学科的

发展和专业建设应该具有十分重要的作用。本文对

信息安全学科和专业的本质进行研究，就相应的特

色进行讨论，并给出了相应的观点和结论，希望这

些观点能为人们理解信息安全学科和专业提供新

的视角，以便能更宽广更深邃地认识该学科和专业

的本质，同时，更希望这些观点不仅能为信息安全

学科的发展起到积极作用，也为信息安全的专业建

设和人才培养起到很好的促进作用。 

 

2.信息安全的本质属性 
 

在很长的时间内，信息安全一直作为在信号处

理或通信等领域里的一个分支，并没有单独提出来

构成一个学科，而很多时候，信息安全被密码学、

密码技术等所代替，往往以密码体系结构和加密算

法等的研究成为主要的支撑。近年来，随着相关的

计算机技术、信息处理技术等的进一步发展，网络

技术和通信等的普及，尤其便捷地使用相关电子和

网络产品的过程中，以信息的传输和存储为基本模

式的诸如电子邮件、电子商务、电子政务、网络金

融等等业务进行中，越来越需信息安全作为基本的

保障，因为信息在传输和存储等处理过程中达不到

安全的要求，这就意味着信息被篡改、窃取、破坏

等，要解决这个问题，就需要有专门的技术以及与

技术相对应的理论指导，设备等硬件的支持和政策

法规等的保护，由此引出专门的信息安全，进而信

息安全可以被定义为：为达到数据等信息在存储、

传输、管理等处理过程中的安全指标要求而所采用

的一切设备保障、政策法规、管理手段、技术处理

及相应理论指导等的总和，并使信息安全的过程以

及结果都满足保密性（Confidentiality）、完整性

（Integrity）和可用性（Availability）准则。这三

大准则从不同的角度来规范信息安全的目标要求，

但它们构成一个完整的整体，被记为“大三角”〔3〕。 

除了设备等硬件支持、政策法规等规范要求等

实现信息安全的途径外，技术和方法等同样是信息

安全的保障措施，有文献〔2〕把密码技术、病毒

防治技术、网络安全技术、通信安全技术等都看作

是信息安全的技术措施，归纳这些措施的共性，不

难发现，它实质上就是一个具体的系统中的信息处

理过程，只不过是具体的处理目标要求为所特定的

信息不被未授权的篡改、泄漏和破坏。因此，基于

技术措施的信息安全可以被建构成一个信息处理

的系统模块，其相对抽象的模型如下图： 

 

 

                                       

输入                            输出 

图 1.    信息安全处理示意图 

 

由此，从信息安全的技术措施的角度来看，不

难发现它实质是对系统或系统内的某子模块实施

独特的信息处理，因此它也遵循信息处理的基本原

理和准则。而迄今，所采用的信息处理的方法和手

段都不外乎来自如 Weiner 等所创立的控制论等系

统理论和 Shannon 等所创立的信息论，可以说这些

理论是信息和信号处理的所有方法的理论基础，当

然它们也是信息安全的理论基础，尤其 Shannon 信

息论中的三大定理之一的保密定理，更是体现了信

息论对信息安全的强大指导作用。所以，可以得到

这样的结论，系统理论和信息论的基本理论和方法

对于信息安全学科具有非常重要的指导作用，它们

对于信息安全学科的发展具有深远的促进作用。信

息安全既是系统理论和信息论的重要应用领域，能

展现这些理论和方法的优越性，同时本身也是促使

信息论和系统论发展的主要动力之一，所以要充分

突出系统论和信息论来展现信息安全的特色。 

信息安全专业及相应的专业人才培养，既是为

满足日益发展的相关 IT 产业、尤其是 IT 业中安全

等方面人才需求，更是为发展壮大从事信息安全学

科及专业研究队伍的需要，因此，人才的培养应该

是立体型的多层次的，而多层次大致可分为研究

信息安全处理 
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型、工程实践型和具体操作型等不同的层面，但不

管属于何种层面的人才培养，所培养出来的人才都

应具有信息安全学科的基本知识和基本技能，应能

很好地展现信息安全学科的本质及特色。 

 

3.信息安全专业人才应具特色分析 
 

对信息安全学科的本质认识，迄今还是处于仁

者见仁，智者见智的阶段，信息安全专业人才培养

的方案也各不相同，培养方案中体现信息安全本质

的核心课程的设置也各显差异〔2〕〔5〕，进一步，

相关人才培养模式的改革研究也时已出现〔4〕。由

鉴于此，通过长期的思考分析，就如何培养信息安

全专业人才及专业人才所应具有的特质也形成了

相应的观点，主要的几点具体阐述如下：  

其一，在信息安全专业设置和专业人才培养

中，要突出系统论的基本观点、方法和应用系统论

观点分析具体问题的基本技能。具体体现在无论面

对通常的信息系统、还是通信系统和计算机网络体

系的信息安全问题，所培养出来的人才都能自觉地

用系统分析的方法和手段进行具体的分析和设计，

以达到解决具体的信息安全问题或设计安全可靠

的系统，因此，专业课程安排上要加重有关系统论

和控制论等方面课程的分量，使得所培养的人才要

树立系统论的基本观点和用系统论的基本方法来

处理相应的安全问题，通过系统论的基本方法来解

决实际问题。无论对于培养研究型（科学家型）还

是应用型（工程师型）的人才，使得他们都具有基

本的用系统论和控制论的基本观点来思考安全问

题，用系统论和控制论的基本理论和方法来处理安

全问题，这不仅能更深入地发展信息安全的理论，

而且更能把信息安全的相关处理方法方式有机地

应用到实际中去，产生积极的效益。 

其二，信息安全学科和专业人才培养的特色更

要体现在信息论和信息科学等方面，这一点非常重

要，因为无论是密码还是广泛意义上的信息安全，

Shannon 的信息论是起了重要作用的，尤其是把密

码学从工程技术经验的总结提升到理论的高度，并

建立了保密通信，用信息量来进行定量的分析。对

于信息安全学科和专业人才来说，信息论和信息科

学不仅仅是理论，而且是具体的方法论和实现信息

安全的具体途径，信息安全专业人才必须要具有信

息论和信息科学的基本学养和素养，要达到这个要

求，信息安全专业人才至少要达到：a,掌握信息论

和信息科学的基本知识。B，掌握信息伦和信息科

学的基本处理问题的方法。C，学会用信息论和信

息科学处理问题的基本技能。D，从哲学的高度，

自觉树立信息论和信息科学的世界观。尤其在当

代，用信息论的相关观点、理论和方法来进行信号

处理已经成为一种趋势，信息准则如最大熵原理及

最小鉴别信息准则等已成为非线性信号处理的利

器，相信信息论和信息科学的相关理论和方法一定

能在信息安全领域中发挥重要的作用。 

其三，培养信息安全的专业人才，当然离不开

扎实的基础知识和基础技能的培养，尤其需要打好

数学和物理学等的基础，并在此基础上兼学相关计

算机、通信、电子、管理学等学课的基础。 

此外，尤其需要指出的是，信息安全专业人才

的培养，一定要以信息安全学科的本质规律为依

归，务必要充分凸现信息安全学科的特色，要避免

把信息安全专业人才培养等同于计算机专业或通

信等的专业人才培养，更次一等的要避免把信息安

全专业人才培养成“万金油”式的专业人才，这不

仅不利于学科的发展，更不利于所培养的人才的就

业，尤其在当今就业形势非常严峻的条件下，所培

养出来的学生没有竞争优势，就意味着他们处于易

被淘汰的窘迫境地，而竞争优势很重要的体现就是

有特色，更是要使这些特色具有不可被替代的特

性，这一点值得作深入地思考。 

 

4.结论 
 

通过对信息安全学科的本质特性和专业人才

培养特色的探讨，认为信息安全的实质可归纳为以

解决各种安全问题的所有理论、技术和方法的总

和，它虽然有各种不同的门类和方法，但无疑以系

统论和信息论的理论为指导是最有效的和最具发

展前途的。因此，信息安全专业人才的培养要突出

系统论、信息论，用系统的观点和信息的观点来分

析解决信息工程中的安全问题。 
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