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Abstract: In this paper we put forward some teaching situations in the course of computer network of the 
information security professional in quo and analysis some shortcomings in the teaching process. We also 
propose some suggestions and countermeasures in conjunction with our teaching practice to increase the level 
of higher education computer network course, which are based on the development needs of the current 
network security and against to the teaching problems in computer network. The ultimate aim is to providing 
a new idea to effectively improve the quality of teaching computer networks. 
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【摘要】本文阐述了信息安全专业“计算机网络”课程的一些教学现状，分析了在教学中存在的不足，
并根据目前网络安全发展要求，针对信息安全专业计算机网络课程教学过程中出现的问题，结合自己
的教学实践，提出提高高等院校计算机网络课程教学水平的几点建议和对策。为有效提高计算机网络
教学质量提供了新思路。 
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1 引言 

随着信息化的普及和发展，互联网络覆盖了社会

政治、经济、文化、生产的各个领域，网络已经渗透

到了社会的各个领域，人们对网络的依赖程度日益增

强。与此同时，信息安全的地位越来越显得重要，成

为保障国家经济发展和社会稳定的重要基础，但是信

息安全人才的缺少却成为制约我国信息安全发展的瓶

颈[1]。院校作为培养人才的摇篮，肩负着培养我国信

息安全领域人才的重要任务。目前，不少高校的信息

安全专业开设有《计算机网络》课程,《计算机网络》

作为信息安全专业的一门专业必修课，它在整个专业

体系中扮演越来越重要的角色。但是《计算机网络》

原有的知识体系和教学内容已经跟不上信息技术发展

的趋势。虽然院校培养的毕业生每年都在增加，但由

于计算机网络课程设计与实际应用的脱节，以及“重理

论轻实践”的传统教学方法，使得毕业生的实际动手能

力不强，毕业后不能很快适应信息安全岗位的需求[2]。

为了适应社会的需求，培养具有一定理论水平和高素

质的应用型人才，必须改变现有的计算机网络课程体

系和教学内容，构建新的实践教学环节，创建新的实

践教学理念，不断完善高等院校信息安全专业学生的

培养模式。 

2 计算机网络教学中存在的问题 

问题一：相关学科发展迅速，内容更新快，教学

内容难以跟上计算机网络科学的发展变化 

计算机网络技术具有发展速度快、知识技术更新

快、涵盖的内容广的特点，需要学员进行较多的的工

程实践[3]。但是在我们的教学中教学内容的更新明显

滞后于网络技术的发展，学员初期的预备知识偏少，

学员的动手实践能力明显不足。在这种情况下如果还

是按照以前的经验进行教学会直接导致我们的教学内
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容难以跟上计算机网络科学的发展变化，导致课堂教

学与实际工程实践相脱节，学员也不能深刻的理解该

课程的内容。 

问题二：目前的课程组织方式不能很好的适应学

科及专业方向的调整 

计算机网络课程是许多高年级专业课程的基础，

网络知识是学生毕业后科研与工作所必需的基本知识

与技能。因此计算机网络课程的教学必须有足够的前

瞻性，这要求从课程设计、内容组织、讲授方式等多

个角度来组织教学与考核工作。    

而现在的课程组织只重视理论知识的传授，却忽

略了实验教学的重要性，不能很好的适应学科及专业

方向的调整。在教学上，由于网络课程有相当部分的

内容属于基础理论知识方面，难度大，相对枯燥，在

课堂教学方面存在学生积极性调动不充分、课堂互动

性不足等问题。传统的教学以理论教学为主，网络实

验为辅，考核的时候偏重于理论知识导致学生往往只

注重计算机网络基本理论的学习，而忽视实践动手比

较多的计算机网络实用技术部分,对学习目的不够明

确。并且由于计算机网络的快速发展现在实验已经显

得有些落后，不能很好的反映当前计算机网络发展现

状，学员不能在教学中感受网络技术发展的现状，对

计算机网络实验的认识严重不足。 

问题三：计算机网络实验内容少且设置不合理 ，

实践教学相对薄弱 

由于目前部分院校缺乏相关实验环境，同时对计

算机网络的实践操作认识不足，常常认为计算机网络

的实践主要是验证性实践，实践课依附于理论教学，

从而导致实验内容不系统，形式松散，甚至于没有实

践课。在实验课教学中学生亲自动手实践少而且实验

内容不系统,随意性大,结果使学生普遍存在理论与实

践脱节,使学生学习网络时感到抽象和空洞,学生难以

理解和掌握,只能纸上谈兵,更谈不上在实际工作中能

灵活地学以致用,无法融会贯通。 

问题四：课程考核形式不合理  

一直以来计算机网络课程结果考核主要采取平时

成绩与实验报告及期末理论考试相结合的方式。重理

论测试，轻实践考核，考试内容中记忆性成分所占比

重较大。在成绩评定上，以期末的终结性教学测评为

主，期末卷面笔试只能考核一些简单的实验题,很难综

合考核学生的综合设计类实验。这种考核方式不仅不

能客观地考核学生的实际动手能力及解决实际问题能

力,而且在某种程度上误导了学生对计算机网络课程

的学习,不能促进学生在实验过程中重视实验,遇到问

题,积极去思考解决问题的积极性,最终影响学生解决

实际问题能力的培养。 

3 计算机网络课程的教学改革 

信息安全专业的人才培养目标应该是:培养面向

应用的高素质的网络人才,必须不仅掌握计算机网络

的基本理论,而且应该掌握扎实的网络实用技术,用理

论指导实际应用,而不是仅仅学到一些实用技术而已。

要达到上述目标,就必须改变目前的计算机网络课程

体系。 

3.1 注重学科交叉，及时更新教学内容 

学科交叉是当代科学技术发展的主要特征[4]。从

学科的整体发展与综合化出发，合理构建教学内容与

课程体系，整合、重组课程无疑是构建培养方案时需

要遵循的重要原则。要给学生整体性的知识，注重其

他学科知识对本学科的影响及在本学科领域中的应

用，结合培养目标，精选理论教学内容更要知识交叉

融合上下功夫，搞好整体优化。让学员在有限的学时

内尽可能掌握网络安全最重要、最基本和最实用的概

念原理和方法技术。此外，综合教材、相关的参考书、

杂志、互联网信息等能体现网络技术发展的新知识，

让学生了解本学科的前沿技术与发展动向，拓宽学生

的视野。 

3.2 转变理念，建立理论教学与实验教学并重的

新模式  

实践是创新的基础，应该彻底改变传统教育模式

下实践教学处于从属地位的状况，构建科学合理培养

方案。构建科学合理培养方案的一个重要任务是必须

为学生构筑一个合理的实践能力体系，并从整体上策

划每个实践教学环节[5]。这种实践教学体系是与理论

教学平行而又相互协调、相辅相成的。在实验教学理

念与改革思路方面，要坚持以人为本，促进学生知识、

能力、素质协调发展，重视实验教学，建立健全相关

政策和配套措施。不断进行实验教学改革，把实验教

学逐步从理论课教学中独立出来，统筹协调理论教学
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与实验教学，强化实验教学。以学生的实践能力和创

新能力培养为核心，增加综合性、设计型实验，研究

创新型实验。改革实践教学，密切结合学科的发展和

社会需求，不断更新实验项目，使学生学得会、用得

上，真正有利于学生创新能力和素质的培养。 

3.3 以应用和项目驱动，提高学生的学习兴趣，

培养学生自主学习的能力 

学生兴趣的引导和激发是进行教学时关注的一个

非常重要的目标，兴趣是最好的老师，可以极大的激

发学生的学习热情，活跃课堂气氛，增强教学双方的

互动性。计算机课程都是实践性很强的课程，只有多

上机、多实践才能真正掌握课堂讲授的知识。在教学

中充分利用网络教学平台，将实践教学引入课堂，在

教学中融入工程化思想，为学员多提供实践的机会，

在各种活动中培养学员学习计算机课程的兴趣，开设

多门选修课，适应不同层次学生的学习需求，尝试在

“计算机网络”等课程中实现与学生的互动交流。鼓励

学生自主开展创新型实验研究，并为他们提供开放式

实验环境，促进了优秀学生的学习和创新能力培养。

同时也培养了学员的自主学习能力。 

3.4 改革考核评价体系 

对于信息安全专业的学生，应该注重的实践操

作能力与应用能力，传统的考试方法只是让学生苦于

死记大量枯燥的概念及络原理，造成学生“学习为了考

试，考试过后完全忘”的情况。针对这种情况，可知仅

凭考试来确定学生的成绩是不全面的，因此要完善学

生成绩评价措施，使学生理论考成绩、实践考试成绩

和自愿性作品在总评各占一定的比例。理论考试只考

察最基础网络原理，实践考试主要考察学生应用网知

识的能力。在成绩评定过程中，也考虑学生的自创新

意识。鼓励有创造性的学生通过独立思考，自主查找

文献资料，积极动手计自己的作品来提高自己最终的

课程。这既让学生重视了基础理论学习，又使他们掌

握了一些必备的网络原和理论，同时又进行了理论联

系实际的操，培养独立思考能力和创造能力。 

4 结语 

计算机网络的教学同其他课程的教学一样，不是

一成不变的，课程内容和学生个体都是处在不断的发

展变化当中，教学手段也必须要能够适应这种趋势，

不断的去探讨更加切合实际情况的教学方法，这是推

进学科建设，为国家培养高水平人才所不可缺少的途

径。 
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