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Abstract: On the basis of analyzing for the threats to the core network of mobile communication system, this 
paper has studied on how to promoted security and reliability of Mobile Switch Center under the Soft-Switch 
Framework. And it has emphasized on the comparison between the double-attached mechanism and the 
pool-area mechanism which are both network level disaster tolerance technology of MSC. 
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摘要：论文在移动通信核心网络威胁分析的基础上，从设备级容灾和网络级容灾两个层面探讨了如何

提高软交换架构下移动业务交换中心的安全可靠性，重点分析和比较了基于双归属机制和池域机制的

移动业务交换中心网络级容灾技术。 
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1 移动通信核心网络面临的安全威胁 

第二代移动通信系统结构如图 1 所示，基站控制器

（Base Station Controller，BSC）与移动业务交换中心

（Mobile Switch Center，MSC）的接口是一种树形结构，

即每个 BSC 只能被一个 MSC 控制，如果 MSC 发生故 

障，受其管理的 BSC 就不能正常工作，这将造成该服

务区内业务的中断。 

第三代移动通信系统则在上述结构的基础上在核

心网引人了控制和承载分离的软交换架构，即将 MSC

分离成移动交换中心服务器（MSC Server）和媒体网关
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Figure 1. Structure of Mobile Communication System 

图 1 移动通信系统结构示意图 
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（Media GateWay，MGW），其中 MSC Server 负

责信令处理、路由和业务，MGW 则负责媒体流处理。

但是，其接入网和核心网的接口仍为树形结构。如果

MSC Server 发生故障，则其管辖的 MGW 和无线网络

控制器（Radio，Network Controller，RNC）都不能正

常工作，这将造成服务区内业务的中断。 

另一方面，在移动通信网络中，为了随时记录移动

用户的位置、业务签约信息、业务受限信息和补充业务

信息等，所有的用户资料都会存储在核心网的数据库—

—访问位置寄存器（Visitor Location Register，VLR）和

归属位置寄存器（Home Location Register，HLR）中。

以 HLR 为例，作为移动网络中最重要的数据中心，HLR

存放着移动用户的签约数据和位置信息，一旦 HLR 发

生故障，将导致以下严重后果： 

（1） 所有呼入业务（如被叫和接收短信）的流失； 

（2） 用户不能做位置更新或重新入网； 

（3） 不能将鉴权信息发给 VLR，有可能导致某些

呼出失败； 

（4） 用户无法通过手机修改自己的登陆信息； 

（5） 客户服务系统不能在 HLR 新增用户和修改

用户的业务数据等。 

随着移动网络规模的扩大，带来诸多急需解决的问

题，如网络的组织、管理、还有网络的安全性等。尤其

是随着集成化程度的提高，单网元设备的容量越来越

大，一旦出现故障，将会导致对某个地区众多用户的服

务中断，造成不良影响。因此，针对网络上的重要网元

设备（如 MSC、VLR、HLR 等）进行灾备，提高其安

全可靠性显得尤为重要。由于篇幅限制，本文主要讨论

核心网中 MSC 的容灾技术，VLR、HLR 的容灾原理与

其类似。下面，我们将从设备级容灾和网络级容灾两个

层面来探讨如何提高移动业务交换中心服务的安全可

靠性。 

2 设备级容灾技术 

考虑移动业务交换中心的设备级容灾，可分为MSC

服务器和媒体网关设备两方面。 

MSC Server 硬件系统可采用单板的备份、负荷分

担、冗余配置等可靠性设计方法，并通过优化单板和系

统的故障检测/隔离技术来提高系统可维护性。软件系

统可采用模块化设计，通过专业的容错能力、对故障的

监视系统及对故障的合理处理来保证设备的可靠性。 

MGW 的设备级容灾，可采用模块化设计，局部模

块变化不会对其他功能模块造成影响。风扇和电源采用

冗余设计，并提供多种告警处理机制。针对 MGW 设备

容量较大的特点，在板级备份的基础上，为了避免MGW

设备宕机影响的用户过多，可基于硬盘分区的原理，可

以将一个 MGW 物理区分为多个逻辑上独立的虚拟

MGW（Virtual MGW，VMGW），如图 2 所示。每一

个 VMGW 可以连接多个 RNC，并且可以独立注册到

MSC Server 上，但是一个 VMGW 不能被多个 MSC 

Server 同时管理。这就大大减少了 MGW 宕机时造成的

影响范围。此外，还可通过多级用户权限管理、防火墙

功能、密钥、鉴权等方式，提供业务安全性，从而提高

系统性能和业务质量。 
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Figure 2. Structure of VMGW 

图 2 VMGW 结构示意图 

 

设备级容灾主要通过单板备份、端口备份和逻辑分

区来保证移动业务交换中心设备本身的可靠性，但是设

备级容灾没有体现出针对设备失效的安全性措施。为了

减少出现问题时移动业务受影响的范围，通常的解决方

法是尽量采取小容量 MSC 的策略来规避风险，但这也

不是根本的解决办法，只有结合网络级备份，才能真正

保证系统安全性和服务连续性。 

3 网络级容灾技术 

3.1 双归属机制 

MSC Server 与 MGW 间有控制和被控制的关系，

其网络级可靠性措施比较复杂，一般采用MGW与MSC 

Server 问的双归属机制来实现。引入备份 MSC 节点，

当主用 MSC 由于种种原因不能提供服务时，备份 MSC

可以快速接管业务，使得故障情况对网络运行和用户业

务的影响降到最小。 

目前的双归属方案主要有以下几种，如图 3 所示。 

（1） 1+1 主备模式 

主MSC Server与备MSC Server同时运行相同的软

件和数据，备用MSC Server是主用MSC Server 的镜像，

备用MSC Server与外部网元如HLR等的信令链路处于

非激活态。一旦主用 MSC Server 出现故障，备用 MSC 

Server 将激活为主用 MSC Server，MGW 注册接人新的
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MSC Server。该模式下，在资源上比较浪费，且如果主

MSC Server 和备 MSC Server 放置在同一机房，虽然在

网络配置上比较节约，但是容灾的效果将大为降低。 

（2） 1+1 互助模式 

两个 MSC Server 都预留部分资源给对方作为非激

活态的资源，一旦对方 MSC Server 出现故障，就激活

预留的资源，接管对方管理的 MGW 等资源，原来独立

运行的端局将合二为一。该互助模式在目前移动通信网

中应用广泛，它要求网元必须成对配置，每个 MSC 

Server 都要预留资源，这将造成 MSC Server 处理能力

的闲置。该容灾方式的网元配置数据比较复杂，也不够

经济，是向 N+1 备份方式转变的过渡模式。 

（3） N+1 备份模式 

N+1 备份模式是指在由 N 个 MSC Server 组成的网

络中，设置一个备份用的 MSC Server，平时 N 个 MSC 

Server 正常工作，备份用的 MSC Server 空转。当 N 个

正常工作的 MSC Server 中一个出现故障时，备用的

MSC Server 自动接管故障的 MSC Server 下管理的

MGW 和 RNC。 

（4） N+1 互助模式 

N+1 互助模式中，采用 N 个主用 MSC Server 和 1

个灾备 MSC Server，而且灾备 MSC Server 也处理本局

业务。灾备 MSC Server 实时备份 N 个主用 MSC Server

的数据，一旦主用 MSC 发生故障，容灾 MSC Server

将接管故障的主用 MSC Server 中的所有用户。 
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Figure 3. MSC Backup Scenarios based on Double-Attached Mechanism 

图 3. 基于双归属机制的 MSC 灾备方案示意 

 

N+1 备份模式的缺陷是无法处理两个 MSC Server

同时退网的情况，虽然两台 MSC Server 同时出现故障

的概率非常低。但在移动运营商的实际网络中，由于局

所的限制，大量网元可能设置在同一局所，甚至在同一

机房，自然灾害和社会灾害可能会导致一个局所的设备

都不可用。因此在现实中，出现 2 个以上 MSC Server

同时瘫痪的情况不可排除。此情况下，N+1 备份模式将

不起作用。 

3.2 池域机制 

为了解决 N+1 备份模式的局限性和降低 1+1 备份

模式的配置成本，WCDMA 引入了“池域（Pool-Area）”

的概念，即由多个同类网元组成的共同控制一个或多个

位置区的网元集合。核心网节点作为资源池，RNC 可

以连接多个 MSC/SGSN 网元、池域。RNC 被池中的多

个网元同时管理，RNC 的终端用户可以按照负载均衡

的原则注册到池中的任意一个节点。 

在物理连接上，一个 RNC 可以与多个 MGW 连接，

以保证当其中一个 MGW 不可用时切换到别的 MGW

上。MGW 可以和 MSC Server 分开放置，它们不必为

一一对应关系，MGW 和 MSC Server 可以是多对多的

关系，一个 MGW 可受控于多个 MSC Server，如图 4

所示。 

多个 MSC Server 形成一个池，一旦其中的一个

MSC Server 出现故障，此 MSC Server 所负责的用户可

以马上被池域中的其他 MSC Server 接管，当用户重新 
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图 4. MSC 池域结构示意图 

 

接入网络时，BSC/RNC 将实时用户分配至池中其他

MSC Server，使用户感受不到网络服务的中断，实现 

“零”宕机时间，从而保证其服务的连续性。 

该技术的提出，改变之前协议中接入网-核心网的

树形结构网络接口，代之以层次化网状结构，除了从根

本上解决了树形结构所不能解决的灾备问题，其主要特

点还有： 

（1） 实现 MSC 之间的资源共享与互助。 

在池域中的多个 MSC 是并行服务于 RNC 的，相互

分担池域中的业务。增加池域容量简单容易，新增网元

对现有网络影响很小甚至没有影响。当池域中某一节点

出现故障或拥塞，BSC/RNC 可选择池域内其他可用节

点接替，此时各个节点共同分担故障节点的业务，避免

了双归属方式中容易出现的备份局点难以满足两个局

点业务负荷要求的情况。 

（2） 节省 MSC 的设计容量。 

移动通信网络用户群一般是在市中心的工作区工

作而在市郊的居住区居住，这导致市中心和市郊的

MSC 的负荷呈现“潮汐效应”。传统设计 MSC 容量时，

为了使 MSC 满足业务要求，都是按可能的最大容量来

进行设计，这导致 MSC 资源的浪费。而池域技术能实

现 MSC 之间资源共享与互助，在市中心和市郊部分的

位置区组成一个池域，多个池域可在市中心重叠，有效

克服了“潮汐效应”，提高 MSC 资源利用效率，也能

提高市中心 MSC 的容量。 

（3） 减少 MSC 局间切换和到 HLR 的业务负担。 

与单节点服务区相比，池域大大减少位置登记信令

交互以及局间切换过程，减少了 MSC 到 HLR 的信令负

荷，还大大减少了跨局切换的次数。 

虽然这种层次化组网结构增加了网元的数目和配

置的复杂度，风险和难度均增大。尤其跨地域 MSC 互

助困难，核心网局部的调整会导致接人网全网范围的调

整，需要全网升级，扩容复杂，因此目前多适合用于热

点地区或者小规模组网。 

4 结论 

在移动通信网络中，核心网络的 MSC 模块是业务

处理中心，其容量一般都较大，且集中设置，是网络、

设备安全的关键。为了防止单点故障引起大片区域业务

中断的情况，MSC 网元除了要提供设备级的可靠性措

施外，一般还需要提供网络级的可靠性措施。本文分析

了针对MSC Server的单板备份和针对MGW的VMGW

等设备级容灾技术，重点描述了针对 MSC 的双归属机

制和池域机制两项网络级容灾技术。目前，池域技术多

在热点地区或小规模组网中应用，在“大容量，少局所”

的跨地域大本地网组网模式下，由于池域方案需要RNC

将接口同时连接到多个 MGW，会引起接口位置不必要

的路由迂回，因此，这种情况下建议采用双归属容灾方

案。如果今后池域机制能和 VMGW 技术相结合，将能

发挥更大的技术优势，同时减少引人池域带来的复杂性

问题，还有待进一步研究。 
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