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Abstract: The disaster recovery system plays an important role on ensuring the safety of key information 
systems. The theory and key technologies of disaster recovery are introduced systemically. Firstly, the current 
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摘  要: 容灾系统可以保障重要信息系统的安全性。系统介绍了容灾的理论和关键技术。首先对国内

外容灾研究现状进行了分析，并介绍了其定量评价指标，重点对容灾的关键实现技术进行了分析和研

究，最后综合性地研究了容灾系统的三维体系结构模型。 
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1 引言 

美国“9.11”事件发生以后，国内外对容灾的认识

普遍得到增强。广义上讲，任何提高系统的生存能力和

可用性的努力都可称之为容灾。通常所说的容灾一般是

指异地远程容灾。远程容灾是指为了防止自然灾害、战

争或人为破坏等原因带来的区域性灾难而导致的系统

瘫痪、数据丢失和业务中断，而在原生产系统之外的另

一地点建立备份系统，备份系统具有与原生产系统相同

或相似的主机、网络和存储设备[1]。容灾系统对于保障

重要信息系统的安全十分重要。 

2 国内外研究现状 

2.1 国外研究现状 

针对容灾的重要性，国外的研究机构首先研究制

定出了容灾的相关标准和规范。目前，国际上通用的

容灾系统标准为 Share78[2]，它是由美国 SHARE 用户

组和 IBM 公司于 1992 年共同提出的灾难恢复等级标

准。它把容灾的级别定义为 7 级，不同的级别对应不

同的恢复时间和投资开销。 

Share78 具体包括以下设计指标： 

（1）备份/恢复的范围； 

（2）灾难恢复计划的状态； 

（3）业务中心与容灾中心之间的距离； 

（4）业务中心与容灾中心之间如何相互连接； 

（5）数据是怎样在两个中心之间传送的； 

（6）允许有多少数据被丢失； 

（7）怎样保证更新的数据在容灾中心被更新； 

（8）容灾中心可以开始容灾进程的能力等。 

按照以上的设计指标，容灾系统应主要包括：数

据备份系统、备用数据处理系统、备用网络系统、备

用用户接入系统、备用基础设施、技术支持、运行维

护支持、应急响应计划等 8 个容灾要素。 资助信息：本课题得到部委级基金项目支持。 
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国外研究机构针对容灾需求，研究开发出了一些

具有代表性的容灾产品。 

HP[3]开发了 OpenVMS 高可用集群系统，该系统

可以提供高可用的、可扩展的、灵活的计算环境，可

以支持 98 个节点，覆盖范围可以达到 500 公里，能够

提供不间断的服务，可以容忍火灾、地震等灾难。 

VERITAS[4]提供了 Volume Replicator，可以将数

据以异步或者同步的方式复制到远程系统，通过 IP 网

络进行传输，不需要复杂的硬件和构建专用传输线路，

复制过程基于主机，使用 Flash snap 技术检查远程数

据，与距离无关，独立于磁盘阵列，与 VCS／GCM

集成，构成完整的灾难恢复解决方案。 

IBM[5]开发出了基于 ESS 企业存储服务器的

PPRC (Peer to Peer Remote Copy)复制技术的数据容灾

方案，以及基于 IBM RS／6000服务器的HAGEO(High 

Availability Geographic Cluster)异地集群技术的应用

级容灾方案。 

EMC[6] 公 司 的 远 程 数 据 备 份 软 件 SRDF

（Symmetrix Remote Data Facility）是一个在线的且独

立于主机的数据镜像存储解决方案，可在多种操作系

统下使用，它能够同时为大型机、UNIX、Windows

和 AS/400 系统提供完整的业务连续可用性能力。 

2.2 国内研究现状 

在 9.11 事件和印度洋海啸之后，我国充分认识到

了重要信息系统容灾的必要性。为此，国务院信息化

办公室[7]于 2005 年发布了《重要信息系统灾难恢复指

南》，并于 2007 年发布了《信息系统灾难恢复规范》，

用于指导信息系统的灾难恢复规划工作。《规范》将

灾难恢复分为 6 个等级，并认为容灾系统应包括：数

据备份系统、备用数据处理系统、备用网络系统、备

用基础设施、技术支持、运行维护支持和灾难恢复预

案等 7 个要素。在这 7 个要素中，前三个属于 IT 技术

的范畴，后四个属于管理和服务的范畴。 

按照规范要求，国内的研究机构也开发出了一系

列的产品和解决方案[8]。 

华为提供的OceanStor 企业级数据容灾解决方案，

通过将企业关键在线数据复制到异地的容灾中心，并

在整个过程中保证数据的实时性和正确性，且在整个

复制过程中将对生产业务系统的影响降到最低，由此

保证企业业务系统在不可预料的灾难发生时，仍能保

证业务数据的完整和业务系统的连续。 

浪潮根据企业容灾需求，分别提出了基于主机复

制技术的容灾方案、基于磁盘阵列复制技术的容灾方

案、基于智能 SAN 虚拟存储设备复制技术的容灾方案

和基于虚拟带库系统复制技术的容灾方案。 

神州数码提出了不同阶段的容灾解决方案，并设

计了一个完整的容灾体系。该容灾体系包括四个阶段：

本地数据安全保护、本地应用的高可用性、异地数据

安全保护、异地应用的连续性。这四个阶段是容灾系

统建设的一个渐进的过程，用户可以根据自己的实际

情况进行选择，分步建设，最终建成一个完善的容灾

系统。 

此外，四川大学计算机网络与安全研究所[9]研制

的“及时雨灾难救援中心”，是基于 Internet 的远程

数据备份方案，具有完全的自主知识产权。它集数据

实时镜像、服务自动切换和数据安全传输于一身，可

广泛应用于金融、证券、电信、政府、教育和企业等

行业和部门。 

3 容灾评价指标 

从技术上看，衡量容灾系统主要有两个指标：RPO

和 RTO。RPO（Recovery Point Objective）：即数据恢

复点目标，是指灾难发生时刻与最近一次数据备份时

刻的时间间隔，即尚来不及对数据进行备份（导致数

据丢失）的时间，代表了数据的丢失量；RTO（Recovery 

Time Objective）：即恢复时间目标，主要指的是系统

所能容忍的业务停止服务的最长时间，也就是从灾难

发生到业务系统恢复服务功能所需要的最短时间周

期。RPO 针对的是数据丢失，而 RTO 针对的是服务

丢失，二者没有必然的关联性。RTO 和 RPO 的确定

必须在进行风险分析和业务影响分析后根据不同的业

务需求确定。 

此外，NRO（Network Recovery Object，网络恢

复目标）和 DOO（Degrade Operation Object，降级运

作目标）对容灾系统也是至关重要的性能指标。NRO

代表灾难发生后，网络切换需要的时间。DOO 代表的

是恢复完成以后到第二次故障或灾难的所有保护恢复

以前的时间间隔，反映了系统发生故障后降级运行的

能力。 

4 容灾关键技术 

容灾可以分为数据容灾和应用容灾两种类型。数

据容灾是指建立一个备用的数据系统，该备用系统对

生产系统的关键数据进行备份。采用的主要技术是数

据备份、数据复制和数据存储技术。应用容灾则是在
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数据容灾之上，建立一套与生产系统相当的备份应用

系统。在灾难发生后，将应用迅速切换到备用系统，

备份系统承担生产系统的业务运行任务。主要的技术

包括负载均衡、集群技术。数据容灾是应用容灾的基

础，没有数据的一致性，就没有应用的连续性，应用

容灾也无法保证。 

构建一个容灾系统主要使用的技术包括数据备

份、数据复制、数据存储、灾难检测和系统迁移等。 

4.1 数据备份 

数据备份就是把数据从生产系统备份到备份系统

中的介质中的过程。常用的备份技术方法主要有以下

几种： 

（1）主机备份 

主机负责将数据备份到和主机直接相连的存储介

质上（一般是磁带）。这种技术仅能适应于单台服务

器备份，并且在灾难恢复过程中，系统恢复的时间较

长。 

（2）网络备份 

系统中备份数据的传输以网络为基础。根据备份

系统中备份服务器和介质服务器是否在同一个 LAN

中，可以将网络备份分为基于局域网的备份和远程网

络备份。 

（3）专有存储网络备份 

存储系统独立于备份系统，备份过程可以在存储

局域网中实现。根据备份过程中对应用服务器的影响，

专有存储网络备份可以分为 LAN-Free 备份和

Server-Free 备份。 

4.2 数据复制 

数据复制技术是容灾系统的核心。数据复制技术

是通过不断将生产系统的数据复制到另外一个不同的

备份系统中，以保证在灾难发生时，生产系统的数据

丢失量最少。 

按照备份系统中数据是否与生产系统同步，数据

复制可以分成同步数据复制和异步数据复制。同步数

据复制就是将本地生产系统的数据以完全同步的方式

复制到备份系统中。由于发生在生产系统的每一次 I/O

操作都需要等待远程复制完成才能返回，这种复制方

式虽然可能做得数据的零丢失，但是对系统的性能有

很大的影响。异步数据复制则是将本地生产系统中的

数据在后台异步地复制到备份系统中。这种复制方式

会有少量的数据丢失，但是对生产系统的性能影响较

小。 

4.3 数据存储 

目前，比较重要的存储技术有直接附加存储

（DAS）、网络附加存储（NAS）、存储区域网络（SAN）

以及 IP 存储网络等。 

DAS，即存储设备通过光纤或铜线之类的连接介

质直接与服务器相连，I/O 请求直接访问设备。DAS

的主要特征在于对直接附加的服务器提供快速数据存

取。 

NAS 是一种能够提供灵活的、可伸缩的解决方案

的存储类型，能够满足文件共享需求。NAS 设备是一

种运行专门设计用于处理文件服务的操作系统的服务

器。网络附加存储的主要特点是可以通过 TCP/IP 等

LAN 协议从局域网上直接访问存储设备。 

SAN 是一种专用网络，能够提供高性能与高度可

用的存储子系统。SAN 由专门的设备组成，例如主机

服务器中的主机总线适配器、帮助路由存储流量的交

换机、磁盘存储子系统与磁带库。上述设备通过光纤

或铜线相互连接。SAN 的一个主要特点是存储系统通

常可提供多台主机同时使用，从而能够提供可扩展性

与灵活性。 

基于 IP 的存储是指在 IP 网络中实现类似于 SAN

光纤通道的“块级”数据处理，它将 SCSI 协议映射

到 TCP/IP 协议上，使得 SCSI 的命令、数据和状态可

以在传统的 IP 网上传输。IP 存储网络技术主要有三

种：FCIP（Fiber Channel over IP）技术、iFCP（Internet 

Fiber Channel Protocol）技术和 iSCSI（Internet SCSI）

技术。 

4.4 灾难检测 

对于可能遇到的各种灾难，容灾系统需要能够自

动地检测灾难的发生。目前，灾难检测一般都是基于

超时的，通过判断被检测进程发出的消息数据是否能

在一定的时间内到达，来分析被检测进程是否失效。

灾难检测主要有两种方法：Pull 模型和 Push 模型。 

基于 Pull 模型的灾难检测方法是，检测进程主动

向被检测进程发送“Are you alive？”的消息，被检测

进程收到这样的询问消息后，就返回一个应答消息，

报告自己是存活的。检测进程在发出询问消息后会启

动一个定时器，设定一个超时值。如果检测进程在规

定的时间内没有收到被检测进程的应答消息，就认为

被检测进程失效。 
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基于 Push 模型的灾难检测方法是，被检测进程持

续地按一定时间间隔主动向检测进程发送类似于“I 

am alive”的存活消息，又称心跳消息。检测进程会启

动一个定时器，设定一个超时值。如果检测进程在定

时器超时前没有接收到被检测进程发送的心跳消息，

就认为失效。 

在灾难恢复体系结构的三维模型中，可根据三元

组定义若干的规则点，由若干规则点构成的集合则形

成各级的灾难恢复解决方案，为整个体系结构的各个

层次、各个组件的协调工作起到核心控制作用。 
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4.5 系统迁移 

在发生灾难时，为了能够保证业务的连续性，必

须能够实现系统的透明迁移，也就是能够利用灾备系

统透明地代替生产系统，主要的系统迁移方法包括：

基于 DNS 的迁移技术、基于 IP 重定向的迁移技术以

及基于集群的迁移技术。 

基于 DNS 的迁移技术是通过动态域名解析系统

将发生故障的生产中心的业务由容灾中心的业务应用

系统接管，该方式存在延迟，实时性较差。 

基于 IP 重定向的迁移技术是一种重要的实现应

用容灾的迁移技术，它主要使用 IP 重定向设备，使用

户的连接在生产中心和容灾中心之间自动切换，以实

现容灾抗毁与业务连续性。 

基于集群的迁移技术主要利用集群的特性，当集

群中的一台节点服务器发生故障时，这台服务器上所

运行的应用程序将在集群中的另一台服务器上被自动

接管。如果发生的灾难影响到了容灾系统的生产中心，

集群技术会自动将业务系统转移到集群中的其它部

分，关键业务不会受到影响。 

Figure 1. 3-D model of disaster recovery architecture 

图 1. 容灾体系结构三维模型 

6 总结 

容灾系统是保障重要信息系统安全的重要屏障。

一个完整的容灾系统应采用必需的灾备技术，遵照相

关的标准来实施。随着信息系统结构的日益复杂和海

量数据存储的出现，如何有效将生产中心的应用数据

及时备份到容灾中心，并实现复杂业务的实时迁移，

是未来容灾技术研究的重点。 

5 容灾系统体系结构模型 

容灾系统主要利用先进的软、硬件设备和环境，

以容灾恢复等级（量化指标）为中心，综合运用各种

技术手段（灾难备份与恢复技术）和管理措施（灾难

恢复计划与措施），实现系统的灾难恢复要求，其各

要素之间的关系可用如图 1 所示的三维模型来表示。 
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