
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Design of Connection Tracking-Based Packet Filtering 
Card Based on TCAM 
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Abstract: This paper introduces the technology of firewall based on connection tracking and TCAM briefly， 
discusses the mechanism of regulation searching and comparing by using TCAM. It focuses on the ways of 
how to construct a high-speed packet filtering card and how to process the packets passed in and out．Finally, 
it studies the problem of updating algorithms deeply． 
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摘  要：文章对状态检测防火墙和TCAM技术进行了简要介绍，对使用TCAM进行规则查找比对的工

作机理进行了探讨，进而提出了基于TCAM的高速报文过滤卡设计方案，分析了它对进出报文的处理

过程。最后，对TCAM的规则更新算法进行了较为深入的研究。 
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1 引言 

传统的包过滤防火墙完全基于规则匹配机制，即

当接收一个数据包后，检测该数据包头的相关信息与

不同的规则依次进行比对，根据匹配结果决定处理情

况。这种方法在规则数目较少时性能较好，但当规则

数目逐渐变大时，对每个到达的数据包都要从庞大的

规则集中找寻相匹配的规则，这显然是低效的。 

状态检测技术[1]是近几年才应用的新技术，采用

的是一种基于流量的状态检测机制，将属于同一流量

的所有包作为一个整体的数据流看待，构成流量状态

表。通过状态表中维护的流量信息，避免了对规则表

的频繁访问，具有更好性能。 

文章所设计的包过滤卡处于安全网关前端，采用

PCI 总线与其后的网络处理器交换数据，按照状态检

测机制对进出的数据包实施高速过滤，屏蔽不明网络

试探和拒绝式服务性攻击数据包的进入，过滤本地子

网发出的虚假源 IP 数据包。 

2 状态检测过滤机制设计 

按照状态检测包过滤的工作原理，我们设计了两

张表——规则表和状态表，其中规则表为一个较大的

静态规则集合，规则的操作由人工完成；而状态表为

紧凑的动态规则集合，对其自身添加的每个表项都设

置了固定大小的 TTL 值（时戳），TTL 值随时间进行

递减，当其变为 0 时该表项将会被自动清除。 

2.1 数据包过滤流程 

数据包过滤流程如图 1 所示。 

首先，系统接收数据包并存放于缓存中，由报头

提取模块提取报头相关信息作比对处理。如果该数据

包是打有 SYN 标志的 TCP 包，则根据该数据包的五

元组信息与规则表进行匹配。若规则表中不存在相应

的匹配表项，或者所匹配的规则表项 的处置信息域

为拒绝，该数据包被丢弃；若 的处置信息域为通过，

则把该数据包的流量信息记录到状态表中，并直接转

发该数据包。 

ir

ir

如果该数据包不是一个 SYN 包，则直接查找状态

表。若在状态表中匹配到了状态表项 ，则根据 的

处置信息域进行相应的操作，并刷新该表项的 TTL

值；若没有任何状态表项和该数据包匹配，则进一步

把该包与规则表进行匹配，处理流程与 SYN 包类似。 

js js

2.2 “TCAM+SRAM”结构 

状态包过滤的规则匹配和状态匹配均采用

“TCAM+SRAM”结构实现。TCAM[2]是一种专用于进

行查表操作的硬件芯片，能够在一个硬件时钟周期内

完成关键字的精确匹配查找。TCAM每一位有0(zero)、

1(one)和 X(Don’t care)等三种可能的值，当执行匹配操 
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Figure 1. Working procedures of packet filter 

图1. 报文过滤流程图 

 

 

Figure 2. Searching and comparing mechanic by using TCAM 

图2. TCAM查表示意图 

 
作时，只有值为 0 或 1 的位会被检查，而被标记为 X

的位会被忽略，因此 TCAM 的匹配方式有精确匹配和

范围匹配等两种。 

在使用 TCAM 进行规则匹配时，通常需要两类存储

器：1 个可以存储规则集的 TCAM 存储器和 1 个存储

规则匹配后具体动作的相联存储器（通常为 SRAM），

这种无需改动硬件就能改变查找键值与附加信息之间

的绑定关系，其工作原理如图 2 所示。 

TCAM 是由许多个大小固定的槽组成，根据工作

需要，1 条规则可以同时占有 1 个或多个槽，并且每

条规则对应一个 Action。当 1 个数据包到来时，包头

提取部件从该数据包头提取一个查找匹配的键值，同

时将该键值传送至 TCAM 进行查找匹配处理。当在

TCAM 的规则集中匹配到 1 条符合的规则时，该匹配

规则就会映射到相联存储器 SRAM 中的地址。系统通

过此地址查找出应执行的动作，进而决定数据包的处

理策略。 

其核心采用 FPGA 实现。考虑 TCAM 占用空间较 
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Figure 3. The internal structure ofhigh-speed packet filtering 

card 

图 3. 高速报文过滤卡原理图 

 

3 报文过滤卡设计 

3.1 报文过滤卡硬件设计 

报文过滤卡设计原理如图 3 所示。 

大，我们采用 ALTERA 公司的 APEX 20K1000E 系列

芯片，它具有 150 万逻辑门，51840 个逻辑单元，内

部可定义的存储单元达到 442368 位，完全可以满足设

计需要。 

PLX9054 是一种桥接芯片，负责在 PCI 总线和

LOCAL 总线之间快速传递消息，既可以作为两个总

线的主控设备去控制总线，也可以作为两个总线的目

标设备去响应总线。在本设计中，PLX9054 工作在 C

模式，以 DMA 方式传输报文，并通过 M93C46 加载

配置数据。 

我们采用外扩 SRAM（静态存储器）的方式来存

放规则匹配后的动作，如接收或者拒绝。SRAM 选用

日立公司的 HM62W8512，该芯片容量为 4M，具有高

密度、高性能和低功耗等特点。 

此外，还有一些辅助的外围器件，如 PHY 芯片选

用 Micrel 公司的 KS8721BL，使用 MII 和 RMII 接口

标准来传输网络报文数据；CY2308 负责提供整个板

卡的时钟信号，E2PROM 负责加载 FPGA 的初始配置

文件，JTAG 则提供了 FPGA 的调试接口等。 

3.2 TCAM 设计 

考虑 TCAM 的价格较高，本设计的 TCAM 采用

VHDL 硬件描述语言设计，通过 FPGA 予以实现。在

设计中，可借助 QUARTUSⅡ提供的 altcam 宏模块，

选用其 multiple-match 模式实现，如图 4 所示。 
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Figure 4 Design of TCAM by using VHDL 

图4. 利用altcam宏模块设计TCAM 

 
TCAM 中存放状态表项的五元组信息，配置为

144 位，一条五元组信息占用两个连续地址单元，其

中偶地址为高 72 位，奇地址为低 72 位。如地址 0 为

高 72 位([143:72] )，地址 1 为低 72 位([71:0])。数据以

及掩码地址空间均为 0x0000-0xffff (64k×144b)。 

IP 报文五元组包括 32 位源 IP 地址、32 位目的 IP

地址、16 位源端口、16 位目的端口及 8 位协议域，共

计 104 位。其中源 IP 地址、源端口、协议域(共 56 位)

拼上 16 位“1”写入高 72 位单元，目的 IP 地址、目的

端口拼上 26 位“1”写入低 72 位单元。72 位数据中只

有低 64 位可配置，高 8 位由硬件系统自动置“1”(写入

信息时)或置“0”(清除信息时)。对 CAM 的 72 位数据

阵列和 MASK 阵列，我们只用其低 64 位，对其进行

写操作时自动将[72：64]补全“1”写入，对于 CAM 内

部寄存器，因为都只有低位数据有效，写时将最高 8

位再复制作为 72 位数据的最高 8 位。 

之后，该五元组作为查表关键词输入 TCAM，由

TCAM 进行高速比对。若比对失败，通过置零 Match 

Flag 位来告知输入控制模块；若比对成功，通过地址

总线访问 SRAM，察看对该数据报文的处理策略，并

把该结果返回到输入控制模块。根据查表结果，输入

控制模块提取 FIFO1 中的数据报文进行处理。当

TCAM 比对失败或返回的处理结果为“Deny”时，把该

数据报文转发至包丢弃池 SRAM3，丢弃该报文；当

返回结果为“Accept”时，把该报文转发至 PXL9054，

通过 PCI 总线传输至网络处理器，以做进一步的处理。 

3.3 报文处理流程 

内网发送的数据报文首先由网络处理器进行处

理，之后通过 PCI 总线发送至报文过滤卡，经 PLX9054

桥接转换后送至 FIFO2 进行缓存，并发送至报头提取

模块提取五元组的数据报文已备查表。 

考虑到内网规模一般较小，安全性也远好于外网，

我们仅考虑过滤源 IP 为本地网 IP 范围以外的欺骗性

数据报文，这样所需的规则并不是太多，所以我们设

计的规则比对模块采用逐条比对的方式与规则库

SRAM2 进行比对，并把比对结果返回至输出控制模

块，后者从 FIFO2 中提取数据报文，按照与输入控制

模块相同的策略处理输出数据报文。 

4 表项更新算法 

4.1 规则表更新算法 

TCAM 的规则更新指的是删除、修改 TCAM 中的

规则或向其添加新规则。考虑到规则删除是规则添加

的逆过程，二者过程差别不大，而规则修改也比较容

易实现，为简单起见，我们在讨论算法时仅考虑规则

添加操作。 

更新复杂度和查找速度是 TCAM 查找方法的两

个重要指标。更新复杂度代表了规则发生变化时的处

理能力，而查找速度代表了快速比对的能力。由于在

规则表更新时一般不能进行规则查找匹配，而是先将

报文缓存，等更新完毕再进行处理，这就要求规则更

新速度要尽可能快，否则可能会因缓冲区溢出而造成

数据报文丢弃。TCAM 实现简单，查找速度快，复杂

度为O ，但规则表的更新较为复杂。 （1）

4.1.1 TCAM 规则存储方式 

在 TCAM 中，长度相同的规则组成一个规则集，

多个规则集按照其规则从长到短的顺序从 TCAM 的

低地址开始依次存储。若令 iR 代表长度为 的规则集，

代表一条长度为 i 的规则，则当 i 时，

i

ir k iR 中的规

则都应该存储在 iR 中的规则之前（ 均在规则长度

范围之内）。 

,i k

由于 TCAM 要求所有的规则按照长度有序存储，

所以 TCAM 的规则更新的效率较低。为了提高 TCAM

规则的更新效率，本文在分析传统更新算法的基础上，

提出了一种改进的更新算法。 

4.1.2 几种传统更新算法[3] 

顺序移动法 

这是最简单的一种更新算法，如图 5（a）所示。

当需要添加一条长度为 的新规则 时，需要把长度

小于 的所有规则集依次后移一个位置，留出空闲位

置后把该规则加入，其效率很低，最差情况下算法复

杂度为O N （N 当前 TCAM 中保存的规则数目）。 

k kr
k

（ ）

预留空间法 

为了尽量避免由于规则插入而造成其它规则的大

规模移动，可以为每个长度的规则集预留部分空闲的

表项，如图 5（b）所示。当需要加入新的规则 时，

若
kr

kR 中包含空闲表项，就不需要进行规则移动操作，  
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本设计所采用的新型更新算法综合运用了前述几

种算法的思想[4,5]，同时对表项存储进行了两点改进：

首先，把空闲表项区域移动到表的中间位置，即把表

平均分为上表和下表两部分，这样在表项变动时节省

了一半的移动次数；其次，把空闲表项区域进行划分，

一半空间作为主空闲区域，仍保留于表的中间位置；

另一半空间划分为两个副空闲区域，分别放置于上表

和下表的中间位置，即三个空闲区把整个表平均分为

四份，以便当表项变动时进一步降低移动次数，如图

5（d）所示。 

当添加长度为 的规则时，首先利用预留空间法，

查看 及其相邻规则集 、 中是否有空闲表

项。若不满足要求，则利用选择移动法，把相关规则

集的第一条规则向空闲区域逐条移动，最后腾出的一

条空闲表项用于添加新规则。考虑到表的主空闲区域

较大，因此规定上表中的规则向下移动，而下表中的

规则向上移动。该算法是 TCAM 更新平均性能最好的

算法，在最坏情况下，该算法的复杂度仅为

k

kR 1kR  1kR 

/ 4O （ ），

并已在实际中得到应用。 

5 结束语 

基于软件的报文匹配过滤方案不能够胜任高速网

络的需要，而基于硬件的方法是理想的选择。相比较

其它的查询算法而言，TCAM 方案具有更好的性能优

势，尤其适用于各种高速的查找操作，在本文的例子

中使用了 TCAM 进行规则的查找，经实验证明可以达

到比较理想的查找效果。 

 

图5. TCAM规则的更新算法 

Figure 5. The updating algorithms of TCAM 

 

直接进行添加，否则从相邻的规则集 、1kR  1kR  中

借用空闲表项进行添加，只有在以上规则集均不存在

空闲表项时才进行顺序移动。该算法大大降低了规则

移动次数，能够提高规则更新的平均效率，但降低了

规则存储的效率，且最差情况下的算法复杂度仍为

。 O N（ ）

但是 TCAM 在使用时也存在着一些问题[6]，例

如存储量较小且不易扩展、功耗较高以及造价昂贵等，

这些缺点都影响着 TCAM 在包过滤等方面的性能的

发挥。一些文献对这些问题已经进行了初步的探讨和

发展，相信随着不断探索和研究，TCAM 会在更多的

领域起着越来越重要的作用。 
选择移动法 

TCAM 要求规则集之间按照长度降序进行排列，

但对于每个规则集内部各个规则之间的顺序关系没有

严格规定，选择移动法就利用了这个特点，如图 5(c)

所示。 
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