
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Threshold coterie system and its applications 
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Abstract: Give the concept of m-coterie and a method to construct m-coteries. The construction is based 
on block design and cyclic different set. Application of m-coteries in distributed storage systems is also 
discussed. Provide a read/write protocol of erasure coding storage systems that use m-coteries to offer 
redundancy. 
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门限 Coterie 系统的构造及应用 
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【摘要】针对基于纠删编码的分布存储系统，利用循环差集构造了一类门限 coterie 系统，该系统可
以用于构造存储冗余机制，设计了基于门限 coterie 系统的数据读写协议。 
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1 引言 

Quorum 系统是一个全集上某些子集的集合，

这些子集之间满足交汇性（intersection property），

即其中任意两个子集的交集不为空，此时每个子集

称为一个 quorum. Quorum 系统利用冗余设计来提

供容错性能，基于 quorum 的容错技术具有高可用

性、并行性、灵活升级等优点，因此得到了广泛的

研究和应用.  

在 quorum 系统中，要求任意子集间满足交汇

性，这样会引来大量的重复和冗余，因为这些子集

之间可能存在包含关系，为减少冗余，可以定义一

个“精简”的 quorum 系统，其中每个 quorum 都不

是其它 quorum 的真子集，这种系统称为 coterie. 

Frolund 和 Merchant 等提出了门限 quorum 系

统（m-quorum system）[1]的概念，其中任意两个子

集的交集中至少包含 m 个元素，这种系统可以用在

基于纠删编码的存储系统中，然而文献[1]中并没有

给出 m-quorum 的具体构造方法。 

本文利用区组设计的思想来研究门限 quorum

的构造问题，提出了基于循环差集的构造方法，并

探讨了门限 coterie 在分布存储系统中的应用。 

2 门限 Coterie 系统及其构造 

2.1 门限 Coterie 系统的定义 

定义 1[2] 令 U 为网络系统中全体节点的集合，

集合系统 Q 构成一个 Coterie 当且仅当以下条件满足： 

(1) 对任意 G∈U，G∈Q 蕴含着 G 非空； 

(2) 对任意 G, H∈Q，G∩H≠Φ；  

(3) 不存在 G, H∈Q，使得 . HG 
  结合文献[1]中的 m-quorum，我们给出 m-coterie

的定义如下： 

定义 2 令 U 为网络系统中全体节点的集合，m 为

正整数，集合系统 S 构成一个 m-coterie 当且仅当 

(1) 对任意 G∈U，G∈Q 蕴含着 G 非空； 

(2) 对任意 G, H∈Q，|G∩H|≥m； 

(3) 不存在 G, H∈Q，使得 . HG 
根据定义，可以给出门限 coterie 的直接构造方法

如下： 

设 n 为结点个数，m 为门限值，令 







  m

n
and

2
GUG:GQ

 

显然 Q 是一个门限 coterie，这种构造方法虽然简

便直观，但引入了过多的冗余，降低系统效率。以下
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2.2 基于循环差集的构造 ，故 mBB

定义 3  区组设计[3] 

设 S={1,2,…,v}为包括 v 个不同元素的基集，

－子

某一任意元素的 k－

Diff

ie 的 定 义 ， 不 难 看 出 ，

DBBD(

erence set） 

设 

为以正整数 n 为模的 k 个不同余的整数所组成的集

个有序对

 B  kBBB ,,, 21  为 S 的 k 集的集合，r 为含有

子集数，则(S,B)构成一个区组

设计，且如果任意一对区组 i, j(i,j=1,2,…,b, i≠j)，

有 λb 个元素相同，则称为异元均衡区组设计

（ erential Balanced Block Design ）， 记 作

DBBD(v,b,r,k,λb)。 

由 门 限 coter

v,b,r,k,λb)与门限 coterie系统在结构上有较多

共性，事实上，DBBD(v,b,r,k,λb)相当于一个 λb-coterie

系统。因此，DBBD 的构造方法也可以用于构造门

限 quorum 或门限 coterie 系统。 

定义 4 循环差集（cyclic diff

  naaaD k mod,,, 21   

合，如果对任意 nd mod0 ，在 D 中恰好有 m

 j ，使得 i aa ,

naad ji mod  

则称 D 为一个 循环差集，记作

设 个 数 ，

{1,2,…, ， 定 义

 mkn ,,  mknD ,, . 

定 理 １  n 为 节 点

  naaa k mod,,, 21  为  mkn ,, 循环差

 iaiaiaB ki mod,,, 21

D 

集 ， 对 任 意 i ∈ n-1}

n  ， 则

性质，对任意 Bi, Bj∈

 nBBBB ,,, 21  构成一个 m-coterie. 

证明：由循环差集的 B, 在 D

即 

， 

而

中存在 m 对  vu aa , ，u,v∈{1, 2, …, k}，使得 

naaij vu mod  

njaia vu mod

iu Bia  ， jv Bja  j i  . 

例如，设 n=11，D={2,6,7,8,10,11}是一  ＝
6,3)循环差 各个 ： 

 

 

 

} 

 

集合 构成一个 3-coterie.  

于循环差集的构造方法可以

3  门限 Coterie 的应用 

Quorum 常用于构造互斥系统和存储管理

高数据服务的可靠性，

常采

数量大于某个门限值 m 时，才有

可能

coterie 可以用于构造冗余机制，使得任意两

个 c

个 mkn ,,
(11, 集，构造 子集如下

B1={2,6,7,8,10,11} 

B2={3,7,8,9,11,1} 

B3={4,8,9,10,1,2} 

B4={5,9,10,11,2,3}

B5={6,10,11,1,3,4}

B6={7,11,1,2,4,5} 

B7={8,1,2,3,5,6} 

B8={9,2,3,4,6,7} 

B9={10,3,4,5,7,8}

B10={11,4,5,6,8,9

B11={1,5,6,7,9,10}

{B1, B2, …, B11}便可

与直接构造相比，基

大大提高系统的效率。 

系统通

系统. 在分布存储系统中，为提

用备份、纠删编码与门限方案等方法处理数据. 

与备份相比，纠删编码和门限方案在安全性和效率上

具有较大优势. 纠删编码可以提供数据冗余而避免复

制所带来的系统负载. 门限方案则可以避免多个副本

的存在带来的安全隐患. 出于对安全性与效率的考

虑，近年来人们更倾向于用纠删编码和门限方案取代

备份来构造存储系统. 然而这两种方案的使用却带来

了新的可靠性问题. 

在基于纠删编码和门限方案技术的存储系统中，

只有当未失效服务器

恢复数据. 用户向 quorum Q1 中写入数据，从

quorum Q2中读出，为了正确恢复数据，Q1与 Q2的交

集中至少要包含 m 个服务器. 针对这种情形，这样可

以保证任意选择的读写 quorum 中有足够多的交集来

恢复数据。[15]中提出了门限 Byzantine Quorum 系统，

在保证读写 quorum 中有足够多交集的同时，还能在

部分服务器发生 Byzantine 故障时保持数据服务的持

续性。 

在基于纠删编码和门限秘密共享的分布存储系统

中，门限

oterie 的交集中均含有多于门限值的结点，从而实

现容错。我们利用 m-coterie 系统来构造数据冗余，在
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写数据时，选择子集 B1，向其中的每个存储结点写

入一个数据份额；读数据时，再选择子集 B2，从其

中每个结点读取数据并运行恢复算法来得到原始数

据。根据门限 coterie 的性质， mBB 21  ，因此

可以确保数据的正常恢复。 

 

设系统中保存的数据变量为

数据的读写协议如下：

x，每个客户有一

个时间戳 ，每个服务器 P 上则保存着本地副本i i

和本地时间 i

x

 。 

——客户要将数据 x 写入系统时，挑选一个

Quorum Q，将 值加 1，发送（write, x,  ）到

中所

Q

有的服务器；服务器接收到消息之后，如果

i  ，则更新    数据  ,, xx ii  ，返

Q

——读操作，客户选择 Quorum Q，向其中所

有服务器发送

回 ACK

信息；客户等待 中所有服务器传来应答信息后

结束写操作。 

读请求，服务器收到后返回

 x ii , ，客户收到所有服务器的返回信息后，

具有最大时戳者作为最终读取的数据。 

 结论 

选择其中

4

提出了门限 coterie 系统的定义、构造方法及

m-coterie 系统本质上是一种增强了交汇性的

讨论了 m-coterie 在分布存储系统
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