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Abstract: The rapid development of Internet in China brought an increasing number of network security issues. In 
order to enhance the defense capabilities of existing networks, it is necessary to establish a scientific Internet Se-
curity Status Indices (ISSI) to reflect the level of security status in time. In this paper, we first developed the basic 
framework of ISSI, and then focused on a quantitative network security threat evaluation model based on attack 
characters to evaluate threat status which is part of ISSI. The experimental results show that the model can accu-
rately reflect security threat status of a large-scale network. 
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【摘要】互联网在我国飞速发展的同时也带来了越来越多的网络安全问题，为提高现有网络的防御能力，

有必要建立一套科学的互联网安全态势指数来及时反映我国互联网的安全态势水平。本文提出了互联网安

全态势指数的基本框架，并重点研究了安全态势量化中的威胁量化方法，提出了基于攻击特征的网络安全

威胁量化模型。实验表明，使用该模型能直观准确的反映大规模网络的安全威胁态势。 

【关键词】互联网安全态势指数；网络安全威胁指数；安全事件；攻击特征 
 

1 引言1 

随着计算机和通信技术的飞速发展，网络应用日

益普及，已经成为人们生活中不可缺少的一部分。根

据中国互联网络信息中心(CNNIC)和国家计算机网络

应急技术处理协调中心(CNCERT/CC)统计：截至 2008

年 6 月底，中国网民数量达到 2.53 亿，网民规模跃居

世界第一位；中国网民规模继续呈现持续快速发展的

趋势，比去年同期增长了 9100万人，同比增长 56.2%[1]。 

在网民数量激增和诸如网络音乐、网络新闻、即

时通信、网络视频、搜索引擎、电子邮件、网络游戏、

博客/个人空间、论坛/BBS 以及网络购物等网络应用飞

速发展的同时，我国互联网面临的安全问题也越来越

严重,各种网络安全事件如木马、僵尸网络、网络仿冒、
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网页恶意代码等层出不穷，增长迅速[2]。 

为提高现有网络的防御能力，支撑政府宏观决策，

减少人们对互联网安全问题的担忧，有必要建立一套

科学的互联网安全态势指数来及时反映我国互连网的

安 全 态 势 水 平 。 这 也 是 国 家 863 课 题

（NO.2007AA010502）——“网络安全态势分析与预

测系统”的研究内容之一。 

本文首先提出了互联网安全态势指数的基本框

架，接下来重点研究互联网安全态势量化中的威胁量

化方法，提出了基于攻击特征的网络安全威胁量化模

型，并采用 CNCERT/CC 提供的数据对该模型进行了

实验分析。 

2 相关研究 

2.1 网络安全量化评估相关研究 

网络安全评估按被评估对象分为面向局域网的安
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全评估和面向大规模网络的评估。所谓大规模网络是

指在网络的深度上呈现承载关系的复杂性，在网络的

广度上呈现为广域特征的网络[3]。本文研究中涉及的大

规模网络指国家骨干网级的网络。 

在面向局域网的安全评估方面，陈秀真等人提出

了层次化网络安全威胁态势定量评估模型及相应的计

算方法[4]，该模型采用自下而上、先局部后整体的评估

策略，结合服务、主机本身的重要性及网络系统的组

织结构，从服务、主机、局域网三个层次来进行安全

威胁评估。龙百元等人提出了基于近似权重计算的网

络安全威胁评估方法，对传统 AHP 方法做了改进，建

立了基于“威胁对资产的影响—安全属性—攻击”的

威胁评估模型[5]。然而，由于大规模网络的处理复杂度

和信息获取的难度，这些方法都不适用于大规模网络

的评估。 

在面向大规模网络的安全评估方面，Salim Hariri

等人提出了基于 Agent 的大规模网络弱点与攻击影响

在线监测与评估框架[6]，该框架将网络构成分为客户

端、路由器、服务器三种，其系统级的威胁由构成该

系统的所有网络构成的威胁加权综合得到。该方法能

实时评估网络安全威胁，但其在进行评估时仅考虑了

单一影响因素，评估信息不够全面，且这种方法评估

的规模依然有限。程学东提出了电信网网络安全评估

指标体系[7]，其特点是将指标建立在由网络安全层面，

网络安全侧面和网络安全维度三部分组成的网络安全

框架体系之上，不过没有给出各指标的具体设定方法。

赵阳等人提出了面向等级保护的大规模网络动态风险

评估模型[3]，该模型试图自动识别和量化大规模网络的

各风险要素，但没有提出具体的实施方法，而是一个

理论上的框架设计。 

2.2 多指标综合评价方法相关研究 

由于网络安全涉及多个方面，要对网络安全态势

做出总体评价，需要用某种手段或方法把影响网络安

全的各个方面综合起来作为一个统一体来认识，多指

标综合评价方法正是这种综合工具。多指标综合评价

方法是利用多指标综合指数的理论及方法,将所选择的

有代表性的若干个指标综合成一个指数,从而对事物的

发展状况做出综合的评价[8]。多指标综合评价需要解决

两个问题：一是指标的归一化，二是综合时的指标权

数的确定。 

由于不同的指标具有不同的量纲，只有统一消除

量纲后才能对这些指标进行综合。归一化是将指标进

行无量纲化处理得到一个 0～1 之间的相对数。常见的

归一化方法有统计标准化，极值标准化等[8]。关于指标

赋权目前也有多种方法,概括起来可分为三类，即主观

赋权法、客观赋权法和组合赋权法[8-9]。主观赋权法是

研究者根据其主观价值判断来指定各指标权数的一种

方法，常见的有专家评判法、层次分析法等，该方法

能较好地体现评价者的主观偏好，但由于每个人的主

观价值判断标准有差异，因而构建的权数缺乏稳定性。

客观赋权法是直接根据指标的原始信息，通过统计方

法处理后获得权数的一种方法，常见的有主成分分析

法、变异系数法、熵值法等。相对而言，这类方法受

主观因素影响较小，它的缺陷在于权数的分配会受到

样本数据随机性的影响，不同的样本即使用同一种方

法会得出不同的权数。组合赋权法是将主观赋权法和

客观赋权法得出的权数进行组合，以将两者的优点结

合，一般有乘法合成和线性加权组合两种权数组合方

法。 

结合已有研究成果，针对大规模网络的宏观特性

和复杂性，本文提出了互联网安全态势指数基本框架。

以此框架为背景，重点研究了网络安全威胁量化方法，

提出了基于攻击特征的网络安全威胁量化模型及相应

的计算方法，并用 CNCERT/CC 提供的数据进行了实

验分析。 

3 互联网安全态势指数基本框架 

互联网安全态势指数的选取应具有敏感性、单调

性和可操作性等特点。即指数能够说明网络真实安全

状态，并能够及时刻画安全状态所发生的变化；指数

的变化应与网络安全的总体态势变化保持一致；同时，

指数的计算依托于真实、可靠、稳定的数据和科学的

计算方法。本文提出如图 1 所示的互联网安全态势指

数基本框架。 

定义 1.互联网安全态势指数. 是对某个时间周期

内（一般不短于 24 小时）某个互联网区域内影响网络

安全态势的各种因素采用一定的方法进行综合评估量

化后得到的一个反映网络整体安全态势的数值。 

本文提出的互联网安全态势指数的评估对象为国

家骨干网，它由四大类下级指数经过加权综合得到，

这四类指数又由具体的下级指标计算得到。网络运行

安全指数主要反映网络链路、域名服务和路由等网络

基础设施的当前运行状况；网络安全风险指数主要反

映网络设备及系统当前所面临的风险，重点考察各种

安全漏洞和骨干网络的流量异常情况；网络安全威胁

指数主要反映互联网上已经发生的各类安全事件对网

络安全的影响；网络安全感知指数主要反映用户对网

络安全的感知，体现了网络安全对用户的影响。本文

主要研究网络安全威胁指数的计算方法。 
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图 1  互联网安全状况评价指标体系基本框架 

 

4 基于攻击特征的网络安全威胁量化模型及

计算方法 

4.1 基于攻击特征的网络安全威胁量化模型 

由于网络安全事件多种多样，其攻击原理、攻击

特征、攻击后果不尽相同，把这些安全事件不加区别

的对 

 

图 2  基于攻击特征的网络安全威胁量化模型 

 

待，或者仅仅根据安全事件发生的数量来评估网络安

全 

事件的威胁显然是不合理的。因此，我们提出了基于

安全事件攻击特征的网络安全威胁量化模型，如图 2

所示。 

定义 2.网络安全威胁指数 T.是对一定时间周期内

互联网上发生的各种网络安全事件造成的威胁进行综

合评估量化后得到的数值，它反映了网络安全事件对

网络的威胁程度。 

网络安全威胁指数由各类安全事件的威胁指数 Ei

进行加权综合得到，而各类安全事件的威胁指数又由

其攻击特征指标经过多指标综合方法得到。 

4.2 网络安全威胁指数的计算方法 

网络安全威胁指数 T 的计算分两步：第一步是按

照一定的分类标准将网络安全事件分为 n 类，然后根

据每类安全事件的攻击特征确定其攻击特征指标 A1、 

A2、… 、Am，再由这些特征指标计算其威胁指数 E；

第二步是将各类安全事件的威胁指数 E1，E2，…，En

进行加权综合得到 T。 

4.2.1 各类网络安全事件威胁指数的计算 
网络安全事件造成的威胁由其攻击特征指标确

定，给定一定的时间周期Δt（如一天、一周、一个月

等），定义 t 时刻的某类网络安全事件的威胁指数为： 

                  

  (1) 
m

i
i tAgtE  


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iw
 

其中： 

（1） 为 t 时刻指标 的数值， 为

的归一化值。本文使用的归一化函数为： 

)(tAi iA ))(( tAg i

)(tAi网络安全威胁指数 T 

 

 

 

 

其中 MaxValue 和 MinValue 分别为指标的历史最

大值和历史最小值，通过分析保存在数据库中的历史

数据得到。 

（2） 为各指标 对应的权重，满足归一化约

束： 
iw iA

 

 

指标权数的确定非常关键，权数的合理性、准确性直

接影响评价结果的可靠性。本文采用客观赋权法中的

熵值法[9-10]对指标进行赋权。在信息理论中，熵是系统

无序程度的量度，可以度量数据所提供的有效信息。

熵值法就是根据各指标传输给决策者的信息量的大小

来确定指标权数的方法。某项评价指标的差异越大，

熵值越小，该指标包含和传输的信息越多，相应权重

越大。用熵值法进行赋权的步骤如下： 
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第一步：将数据库中的数据按照攻击特征指标进

行聚集并按照一定顺序进行排列，取前 top-k 行，构造

样本矩阵： 
 

 

 

 

 

其中 为该类安全事件的攻击特征指

标。 
imii AAA ,,, 21 

第二步：将各项指标数值按如下方式进行归一化

处理。 

 

 

 

第三步：计算各指标的熵值。 
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第四步：将熵值转换为反映差异大小的权数。 
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（3）乘数100是将威胁指数 的值域映射到0～

100。 

)(tE

4.2.2 网络安全事件威胁指数的计算 
t 时刻的网络安全威胁指数为: 

 

  (2) 

 

其中， 为 时刻安全事件 的威胁指数， 为

安全事件的种类数。 

)(tEi t iE n

5 实验分析 

将网络安全事件分为木马、僵尸网络、计算机病

毒、蠕虫、拒绝服务攻击、网页篡改、网页挂马、域

名劫持等八类，以木马威胁指数的计算为例进行实验

分析，采用 CNCERT/CC 某网络安全监测平台 2007 年

6 月 18 日～2007 年 7 月 15 日四周的木马监测数据作

为实验数据。 

木马是一种由攻击者秘密安装在受害者计算机上

的窃听及控制程序。计算机一旦被植入木马，其重要

文件和信息不仅会被窃取，用户的一切操作行为也都

会被密切监视，而且还会被攻击者远程操控实施对周

围其他计算机的攻击。木马通常包含控制端和被控制

端两部分。被控制端植入受害者计算机，而黑客利用

控制端进入受害者的计算机，控制其计算机资源，盗

取其个人信息和各种重要数据资料。 

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根据木马的特点，确定木马的攻击特征指标为：

木马种类数，控制端数目，受控端数目和攻击次数。

将数据库中的数据以天为周期按照这四个指标聚集生

成一个聚集统计表。查询聚集统计表即可得到各指标

的极值(出于保密原因，这里不展示具体数值)，将各指

标归一化，可绘制 2007 年 6 月 25 日～2007 年 7 月 8

日两周内木马单一指标的变化趋势图如图 3 所示。 mjkiAA
k

i
ijij ,,2,1,,,2,1,

1

 


aij 

 

图 3 木马单一指标变化趋势图 
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将聚集统计表按“攻击次数”排序，取前 top-10

行构造样本矩阵，按照前面介绍的熵值法赋权的步骤

计算得到各指标的权数如表 1 所示。 

 
表 1 各指标权数 

 
木马种类

数 
控制端数

目 
受控端数

目 
攻击次数

权数 0.01 0.15 0.24 0.60 

 

根据公式(1)计算出 2007 年 6 月 25 日～2007 年 7
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月 8 日两周内每天的木马威胁指数，绘成曲线图，如

图 4 所示。 

对木马单一指标变化趋势图进行分析，可以看到

各指标的变化曲线存在较大差异，而且一个指标只是

反映木马对网络安全威胁的一个侧面，这说明仅仅考

虑单一指标显然是不合理的。对木马威胁指数变化趋

势图进行分析，从威胁指数的大小来看，在这两周内，

威胁指数高于 60 的只有 7 月 6 号一天，威胁指数在

40～60 之间的有 5 天，剩下的 8 天都是在 40 以下，可

以认为威胁指数在 0～40 之间为正常现象，在 40～60

之间为低风险，在 60～80 之间为中等风险，在 80～100

之间为高风险；从威胁指数的变化趋势来看，除了 7

月 6 号这个特殊点外，威胁指数整体维持在 30 上下波

动。 

图 4 木马威胁指数变化趋势图 

 

以上实验表明： 

（1）提出的网络安全威胁量化模型具有合理性，

对各种网络安全事件的威胁量化综合考虑了多个因

素，且选择了适当的多指标综合方法，得到的威胁指

数能直观准确的反映网络安全威胁。 

（2）从长时期的威胁指数变化曲线可以发现网络

安全威胁的变化规律。 

6 结论及展望 

本文针对大规模网络的宏观特性和复杂性提出了

基于攻击特征的网络安全威胁量化模型，实验表明该

模型具有合理性，得到的威胁指数能直观准确的反应

网络安全威胁，而且从长时期的威胁指数变化曲线还

可以发现其变化规律。 

下一步的研究重点：（1）研究对网络安全事件进

行合理分类，做到不遗漏也不重叠；（2）研究每一种

网络安全事件的攻击特征，合理确定其攻击特征指标。  
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