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Abstract: Excess noise will seriously affect the security of the quantum key in a reverse reconciliation co-
herent-state quantum key distribution system. Theoretical analysis of the excess noise in Alice’s system, ex-
cess noise in channel and excess noise in Bob’s homodyne detector are presented. And the bound of the ex-
cess noise in Alice, channel and Bob are also analyzed in the condition of ensuring the security of the quan-
tum key. The results shows that the channel excess noise has the most serious impact to the security of the 
quantum key. 
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【摘要】在逆向协调的连续变量量子密钥分发系统中，额外噪声对密钥安全性有很大影响。本文从理
论上分析了当窃听者采用个体攻击和集体攻击时，发送端额外噪声、信道额外噪声和探测器额外噪声
对密钥安全性的影响，以及为保证量子密钥的安全性各部分额外噪声需满足的条件。分析得出密钥安
全性对信道额外噪声最敏感，其次是发送端额外噪声，最后是探测器额外噪声。 

【关键词】量子通信；连续变量量子密钥分发；理论分析；额外噪声；逆向协调  

1 引言 

连续变量量子密钥分发由于其光源实现简单、码率

高等方面的优点，逐渐成为了量子通信领域的一个研究

热点。在基于相干态的连续变量量子密钥分发系统中
[1][2][3][4]，量子密钥分发过程包括两个阶段，第一阶段是

量子通信阶段，发送方 Alice 将加载了经典信息的相干

态通过量子信道传送至接收端，接收端 Bob 采用零拍探

测器或外差探测器对所加载的信息进行检测。第二阶段

是通过经典信道进行数据协调，获得安全密钥。常见的

数据协调方式有直接协调和逆向协调两种方式[5][6]，逆

向数据协调的好处是可在任意信道衰减下安全传输密

钥，故长距离密钥分发常采用逆向数据协调。但逆向协

调对额外噪声很敏感，因此在逆向协调的连续变量量子

密钥分发系统中，必须严格控制额外噪声。 

本文从理论上分析了逆向协调的相干态连续变量

量子密钥分发系统中，当单独考虑系统发送端额外噪

声、信道额外噪声以及探测器额外噪声时，它们对安全

密钥率的影响以及为保证密钥安全性各部分额外噪声

所需满足的条件，然后综合考虑三种噪声都存在时，为

保证密钥的安全各部分噪声需满足的条件。 

2 发送端额外噪声分析 

2.1 发送方额外噪声对密钥安全性的影响 

假设 Alice 端调制系统是绝对安全的，暂不考虑

信道的额外噪声并认为探测器是理想的。记信道传输

率为 ，发送方调制方差为 （ ， 表G 0VN 1AV V  0N
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示量子噪声，文中取为 1），额外噪声方差为 ，

这个噪声主要由调制误差及激光器相位噪声引起。 
0VN

AB

首先考虑逆向协调下 Eve 采用个体攻击的情况，

此时 Alice与Bob及Bob与Eve间互信息分别为 I 和

BEI ，密钥安全性判据为： 。当调制

系统没有噪声时，安全密钥率为 

0AB BEI I I   

1
log1 22

G
I

V
   （ +1-G）         (1) 

当存在调制系统额外噪声时， I 可写为 

2 2 2

1 1
log [ 1 ] log [ 1]G 

2 2

G
I G V

V V
      

 
  (2) 

比较式(1)和式(2)可见，式(2)中第一项与式(1)形

式相同，但由于额外噪声的存在其值略小于(1)式，式

(2)中第二项是由于额外噪声的存在，安全密钥率的减

小量。由式(2)可得对于给定的V ， 与 须满足一

定条件才能得到安全密钥；在V 任意大时，要保证

， 与G 须满足[7] 

V G

0I  V

1 (1 )V  G               (3) 

Eve 采用集体攻击时，逆向协调下密钥安全性判据

为： ， 0AB BEI I     BE 是Eve与Bob间的Holevo

互信息。集体攻击下当V 任意大时若发送端调制系统

无噪声，安全密钥率的近似表达式为 

            2

1 1
log ( )

2 1
I

G
 


             (4) 

当发送方调制系统存在噪声（噪声功率 ）时，安

全密钥率为 

V

2 2

1 1 1
log ( ) log

2 1 2
I

G
   


(1+G V)          (5)

 

比较式(4)和式(5)可见，式(5)中第二项是由于调制系统

额外噪声的存在密钥的减少量。由式(5)可得为保证

， 与G 须满足 0I  V

1 1V  （ G）                 (6) 

可见在V 任意大时，为保证 ，集体攻击和

个体攻击下 与G 需满足的条件相同，都需满足式

(6)所示的条件。 

0I 
V

2.2 减小发送方额外噪声对密钥安全性影响 

在调制误差不变的情况下，为了减小发送方额外噪

声对密钥安全性的影响，可以采用在调制器输出端放置

一衰减器的方法[7][8]。加衰减器后个体攻击下密钥率可

表示为 

2 2

1 1
log (1 ) log (1 )

2 ( ) 2

G
I G G

T V V
T V       

 
（7） 

个体攻击下最优衰减器传输为 

(1 )1
( 1

(1 )
A

A

G V V
T

V V G V

  
) 

   
      (8) 

较式（7）和式（2），两式中第二项是由于额外噪

声的存在使安全密钥率的减少量，由式（7）中第二项

可见加入衰减器后，额外噪声 对 的影响减小，

同时也可以看出衰减器也使（7）中第一项的值减小了。

该方法的不足是减小发送方额外噪声对安全密钥率的

影响的同时也减小了调制功率 V，从而使密钥率减小。 

V I

集体攻击下加入衰减器，在 V 任意大时密钥率为[6] 

2 2

1 1 1
log ( ) log ( 1)

2 1 2
I G

G
T V  


     (9) 

比较式（9）和式（5），两式中第一项是发送方没

有额外噪声时的安全密钥率，第二项是由于额外噪声的

存在安全密钥率的减少量，由式（9）可以看出加入衰

减器对第一项没有影响，只减小了额外噪声 V 对 I
的影响。 

3 信道额外噪声分析 

    在连续变量量子密钥分发中，认为信道是完全由

攻击者 Eve 控制的，信道额外噪声反映了攻击者对合

法通信者的干扰。假设 Alice 端调制系统和 Bob 端探

测器是理想的，只考虑信道的衰减和额外噪声。记信

道传输率为 G，额外噪声为 1 。 
个体攻击逆向协调下，当信道没有额外噪声时安

全密钥率与式(1)相同，信道存在额外噪声时密钥率为 

2 2 11 2log 1 (1 )I G G G V 1G      （ ）        
 (10) 

由式(10)可得，要使 0I  ， 1 、G 须满足 

2
1 1 2 (( 2) 4 (1 1) )G G G V G V       2        (11) 

由式(11)可得 1 的上限值是信道传输率 G 的单调

递增函数，其最大上限值出现在 G=1 处，在V 任意

大、 的极限条件下，1G  1 上限值约为 0.62，表

明在个体攻击逆向协调下，要使 信道额外噪声

不能大于 0.62 倍的量子噪声。 

0I 

Eve 采用集体攻击时，逆向协调下密钥安全性判

据为 0AB BEI I     ，此时 的解析表达式可见文

献[2]。从其解析式可得出：当V 任意大时，

I

1 的上限
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随信道传输率 G 的增加而增加，当 时1G  1 的上限

值为 0.39。表明集体攻下逆向协调时，要得到安全的

量子密钥，信道额外噪声不能大于 0.39倍的量子噪声。 

4 探测器额外噪声分析 

假设探测器的额外噪声和衰减不受攻击者 Eve 控

制，连续变量量子密钥分发系统的发送端和信道是理

想，即发送端没有额外噪声，信道只有衰减没有额外

噪声。记 Bob 端探测器传输率为η，额外噪声 2 ，等

效探测器输入端噪声为 2 21     （ ） 。 

个体攻击逆向协调下，当探测器没有额外噪声只

有衰减时，安全密钥率为 

2

1 (1 ) (1 )
log ( )

2 (1 )

G G G V
I

G G V

    
 

 
     (12) 

而当探测器存在额外噪声 2 时的安全密钥率为 

2 2
2

2

(1 )(1 ) (1 ) /

)

1
log ( )

2 (1 )(1 /

G G G V
I

G G V

  


     
 

  
 (13) 

I 随 2 的增加而减小，当 时， ， 但2  0I  I

始终大于 0，这表明当探测器额外噪声很大时虽然密

钥率会很小，但密钥是安全的。 

集体攻击逆向协调下，当探测器没有额外噪声只

有衰减时，在V 时安全密钥率为 

2

1
log (1 )

2 1

G
I

G


  


            (14) 

当探测器额外噪声为 2 时，在V 时安全密钥率为 

2
2

1
log (1 )

2 (1 )(1

G
I

G




  
  )

        (15) 

由式（15）可见，存在探测器额外噪声时虽然安全密

钥率会减小，但不论 2 取何值， I 始终是大于 0 的，

即密钥是安全的。 
比较在V 时个体攻击和集体攻击下的安全

密钥率，可以得出在此极限条件下，两种攻击方式安

全密钥率的解析表达式是一样的，表明逆向协调下在

没有信道额外噪声和发送端额外噪声时，不论攻击者

采用何种攻击方式，对合法通信者的干扰能力相同。 



5 连续变量量子密钥分发系统额外噪声分析 

上文对连续变量量子密钥分发系统各部分噪声分

别进行了讨论并给出了在个体攻击和集体攻击时，各

部分噪声的上限。在实际系统中，上文所述各部分额

外噪声都是存在的，故在此对系统的额外噪声进行整

体分析。 

如前所述，连续变量量子密钥分发系统的额外噪

声包括发送端调制噪声和相位噪声、信道额外噪声以

及探测器端额外噪声。记发送端额外噪声为 V ，信

道额外噪声 1 ，探测器端额外噪声 2 ，信道传输率为

，探测器传输率G ，总的等效输入端噪声为: 

 2
1

11 G
V

G G

 
 


 

              (16) 

在连续变量量子密钥分发系统安全性的分析中，

为简化分析通常假设探测器也完全受攻击者 Eve 的控

制，即探测器端衰减和额外噪声都由 Eve 控制，但实

际中探测器的衰减及额外噪声是不受攻击者控制的，

下面在此实际情形下进行分析和讨论。 

个体攻击逆向协调下，考虑整个系统中所有额外

噪声，安全密钥率为 

 

1 2
2

1 2

(1 (1 ( ) )) 11
log ( )

2 1

G G V V
I

V G

   
  

       
 

   
 

(17) 

在V 时，为得到安全密钥，各部分额外噪声

需满足 


1
1

1

11 1
( )
1V G G G




 


 
  

        (18) 

由式(17)(18)可见，在连续变量量子密钥分发系统中，

影响密钥安全性的主要是信道额外噪声，其次是发送

端额外噪声，探测器额外噪声对密钥安全性没有影响。

在集体攻击的情形下也可做类似的分析[2]。 

6 小结 

对比逆向协调下连续变量量子密钥分发系统中各

部分额外噪声对密钥安全性的影响，可以看出，密钥

安全性对信道的额外噪声最敏感，其次是发送端的额

外噪声，对探测器端额外噪声最不敏感。 
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