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Abstract: To improve the security and efficiency of the id-based verifiably encrypted signature (ID-VES) 
schemes, constructing a fraction in which the mast key is included in the numerator and the sum of the session 
key and the output of the hash function is included in the denominator, and using the fraction to multiply the 
generator of the gap Diffie-Hellman group, an id-based signature scheme is proposed. Then, by dividing the 
private key of the signer into two parts in which the former is used to generate an ID-based signature and the 
later is used to generator ID-VES, a novel ID-VES scheme is proposed, which can be proved to be secure in 
random oracle model. Compared with the other schemes, the new scheme is more efficient, since it has the 
shortest signature and the least pairing operations.  
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【摘要】为提高基于身份的可验证加密签名的安全性和效率, 构造分数使得其分母与分子分别含有主
密钥以及 Hash 函数与临时密钥之和, 并用该分数乘以间隙 Diffie-Hellman 群的生成元, 给出了一个基
于身份的签名. 然后将签名者的私钥分为两部分, 前者用于生成签名, 后者用来生成可验证加密签名, 
从而给出了一个新的基于身份的可验证加密签名方案, 该方案在随机预言机下是可证明安全的. 与已
知方案相比, 新方案具有最短的签名和最少的对运算, 故其更为高效.  
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1 引言 

可验证加密签名方案(VESS)[1, 2]是普通签名的一

种扩展, 其可用于构建优化的公平交换协议[3]. 一个

VESS中有三个参与方：签名者, 验证者和仲裁者. 其

中, 签名者用仲裁者的公钥对自己签发的一个标准签

名(SS)加密而产生一个可验证加密签名(VES), 任何人

都可验证VES的合法性. 并且, 仲裁者能够解密VES而

恢复出相应的SS. 一个VESS应满足两个安全性要求
[1]：(1)不可伪造性, 即敌手伪造一个VES是困难的；(2)

不透明性(Opacity), 即敌手很难由VES恢复出相应的

SS。  

最近, Gu和Cheng等[4-6]提出三种基于身份的可验

证加密签名方案(ID-VESS). 然而, 文[4]方案并不能抵

抗伪造VES攻击和合谋攻击[7], 文[5]并未给出相应的

安全模型. 并且, 文[4-6]的每个方案至少需要三个对

运算, 而较多的对运算明显地影响着方案的计算速度
[8]. 为此, 我们给出了一种新的ID-VESS, 其有最短的

签名和最少的对运算. 因此, 我们的方案的计算效率

优于类似的方案, 并且, 该方案在强化的安全模型下

是可证明安全的。  

本文安排如下: 第2节简要回顾一些基本知识; 第

3 节构造一个基于身份的签名方案(IBS); 第 4 节给出

一个新的 ID-VESS; 第 5 节和第 6 节分别给出方案的

效率分析和安全性分析。 

2 预备知识－双线性对 

令λ为一个安全参数, 双线性对定义为e：G1×G1 

→G2, 其中G1和G2分别为阶为素数p(p的二进制长度为
基金项目：河南省教育厅自然科学研究项目(No.2009B120003); 郑

州轻工业学院博士科研基金资助. 
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λ)的循环加群和循环乘群, P为G1的生成元. e有以下

性质：(1) 双线性：任给R, S∈G1和a, b∈Zp
*, e(aR, bS) = 

e(R, S)ab. (2) 非退化性：存在R, S∈G1使得e(R, S)≠I. (3) 

可计算性：给定R, S∈G1, 存在有效算法计算e(R, S).  

定义1 离散对数问题(DLP)：给定Q∈G1
*, 计算a

∈Zp
*,使得Q=aP.  

定义2 计算Diffie-Hellman问题(CDHP)：任给(P, 

aP, bP), 其中a, b∈Zp
*, 计算abP.  

定义3 逆计算Diffie-Hellman问题(Inv-CDHP)：对

于b∈Zp
*和bP, 计算b−1P.  

定义4  k-合谋攻击问题(k-CAAP) [9, 10]：给定(P, Q 

= xP, h1, …, hk∈Zp, P/(h1+x),…,P/(hk+x)), 计算P/(h+x)

使得h{h1, …,hk}.  

假定 CDHP, Inv-CDHP 和 k-CAAP 是困难的.  

3 一个新的基于身份的签名方案 

3.1 方案的构造 

Setup: 设参数{λ, G1, G2, P, p, e}如上节所述, 定

义密码Hash函数H1: {0, 1}*→Zp
*, H2: {0, 1}*×G1→Zp

*. 

PKG随机选取s∈Zp
*, 计算Ppub=sP. s用作PKG的主密

钥, 而Ppub用作PKG的公钥. 系统公开参数为{λ, G1, 

G2, P, p, e, H1, H2, Ppub, g}, 其中g=e(P, P).  

Extract: PKG计算私钥SID=P/(H1(ID)+s)并将SID通

过安全信道发送给用户ID.  

Sign: 用户ID通过以下步骤对消息m∈{0, 1}*进行

签名：(S1)随机选取x∈Zp
*并计算r=xP, h=H2(m, r)；

(S2) 计算W=(x+h)SID. 消息m的签名为(r, W).  

Verify: 验证者计算h=H2(m, r), 而签名(h, W)有效

当且仅当e(W, H1(ID)P+Ppub)=e(r+hP, P), 或者 

e(W, H1(ID)P+Ppub)=e(r, P)gh. 

3.2 安全性分析 

游戏1：称一个IBS方案在适应性选择消息和ID攻

击下是不可伪造的, 如果不存在概率多项式时间(PPT)

敌手A能够以不可忽略的概率赢取以下游戏[11]：(1)挑

战者运行Setup算法产生系统公开参数并将它们发送给

敌手A; (2) A进行如下一系列适应性询问： 

－Hash询问: 当A询问Hash函数的值时, 挑战者计

算其相应的值并将其发送给A。  

－密钥提取询问(Extract-O(ID)): 输入用户ID, 挑

战者运行Extract(ID)算法得到相应的私钥sID并返回sID.  

－签名询问(Sign-O(ID, m))：任给(ID, m), 挑战者

运行Sign(ID, m)算法返回相应的签名σ。  

最后, A输出 (ID*, m*,σ*), 其中ID*为一个身份, 

m*为一个消息, σ*为关于(ID*, m*)的签名, 并且A从未

询问过Extract(ID*)和Sign(ID*, m*)。 

游戏2：文[11]给出了适应性选择消息和给定ID攻

击的定义：在上述的游戏中, 首先固定一个ID0, 在步

骤1中挑战者将系统公开参数和ID0发送给敌手A; 在步

骤3中, A必须输出给定ID0的一个消息m以及与它们相

应的一个签名, 其中ID0从未作为密钥提取询问的输入, 

且从来未在签名询问中询问过关于(ID0, m)签名. 若A

能够以不可忽略的概率赢取这种游戏, 则称方案在适

应性选择消息和给定ID攻击下是抗存在性伪造攻击的.  

定理1 我们的签名方案在适应性选择消息和ID攻

击下是抗存在性伪造攻击的。  

证明：由文[11]可知: 若存在多项式时间算法A0能

够通过适应性选择消息和ID攻击以不可忽略的概率在

游戏1中获胜, 则存在多项式时间敌手A1能够通过适

应性选择消息和给定ID攻击以一个不可忽略的概率在

游戏2中获胜. 这样,只须证明我们的方案可抵抗适应

性选择消息和给定ID攻击下的存在性伪造。  

Setup: 令公开参数{λ, G1, G2, P, p, e, H1, H2, Ppub}

如3.1节所述, C为挑战者. 假定敌手A1至多分别对H1、

H2、Extract-O和Sign-O提问qH1, qH2, qE, qS次. 现在C收

到了参数h1,…,hk∈Zp以及P/(h1+s),…, P/(hk+s), 其中

k=qH1. C保存列表list_H1和list_H2, 并将它们初始化为

空. A1可适应性地进行如下询问: 

－H1(IDi)询问: 当询问H1(IDi)时 , C首先检查在

list_H1中是否存在(IDi, H1(IDi), δi, ti). 若存在, C返回

(IDi, H1(IDi));否则, C随机选取ti∈Zp
*满足ti{h1, …,hk}, 

抛硬币δi∈{0, 1}, 其中Pr [δi=0]=1/(qE+1), 然后置

H1(IDi):= δihi+(1−δi)ti, 并将(IDi, H1(IDi))作为回答, 同

时, C将(IDi, H1(IDi), δi, ti)添加到列表list_H1中。  

－H2(mi, ri)询问: 当询问H2(mi, ri)时, C检查是否在

list_H2中存在(mi, ri, ai). 若存在, 则C返回ai; 否则, C

随机选取ai∈Zp
*并置H2(mi, ri):=ai, 并将ai作为对A1的

回答, 同时, C将(mi, ri, ai)添加至列表list_H2之中。 

－E-O(IDi)询问: 当询问E-O(IDi)时, C询问自己

H1(IDi). 若δi=0, 则C返回fail;否则, C置sIDi:=P/(hi+s)并

将sIDi作为对A1的回答。  

－Sign-O(IDi, Mi): 当询问Sign-O(IDi, Mi)时, C执

行步骤：(Step 1) 询问自己H1(IDi); (Step 2) 随机选取

di, li∈Zp
*, 计算Wi=liP和ri=liPpub+(liH1(IDi)−di)P; (Step 

3) 若H2(Mi, ri)已被询问过, 则C宣布fail( 这个事件以

一个可忽略的概率发生). 否则, C定义H2(Mi, ri)=di, 将

(Mi, ri, di)添加至list_H2, 并返回(IDi, Mi, ri, Wi)作为回

答. 易证(ri, Wi)的有效性。  

最后, 敌手A1以一个不可忽略的概率ε0输出有效

签名(ID, m, r, W; h), 其中h=H2(m, r), 且ID从未作为密
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钥提取询问的输入, Sign-O从未输出(ID, m, r, W). 若相

应list_H1中(ID, H1(ID), δ, t)的δ=1, 则C宣布失败fail.  

在上述游戏中C成功得到(ID, m, r, W)且δ=0的概

率 1 0 /( ( 1))Eq    , 其中 为自然对数的底数. 

将C视为文[12]的Fork引理中的敌手, 可知存在多项式

时间算法B, 其产生签名(ID, m, r, W; h)和(ID, m, r, W*; 

h*), 并且它们满足等式e(W, H1(ID)P+Ppub)=e(r+hP, P)

和等式e(W*, H1(ID)P+Ppub)=e(r+h*P, P), 则由此B便可

计算出(W*−W)/(h*−h)= P/(H1(ID)+s). 可知H1(ID)=t, 

t  {h1,…,hk}, 即 B 和 C 结 合 可 计 算 P/(t+s) 使 得

t{h1,…, hk}, 这与k-CAAP困难假设相矛盾. 这说明

我们方案在适应性选择消息和ID攻击下是抗存在性伪

造攻击的。 



4 新的基于身份的可验证加密签名方案 

Setup: 令参数{λ, G1, G2, P, p, e, H1, H2 , Ppub}如

3.1节所述, 其中Ppub=sP, s用作PKG的主密钥, 而Ppub

用作PKG的公钥. 设仲裁者T的公钥为PT=sTP, 其中sT

∈Zp
*为仲裁者的私钥. 令g=e(P, P), gT=e(PT, P). 公开

参数为{λ, G1, G2, P, p, e, H1, H2, Ppub, PT, g, gT}。  

VesExtract: 任给一个用户ID, PKG计算其私钥

(SID, SID-VES), 其中SID=P/(H1(ID)+s), SID-VES=PT/(H1(ID)+s). 

PGK通过一个安全的信道将私钥(SID, SID-VES)发送给用

户ID。 

Sign, Verify: 同3.1节.  

VesSign: 用户ID通过以下步骤产生关于(ID, m)的

ID-VES: (Step 1) 随机选取x∈Zp
*并计算r=xP, h=H2(m, 

r); (Step 2) 计算V=(x+h)SID-VES.  

关于(ID, m)的ID-VES为(r, V).  

VesVerify: 当 且 仅 当 e(V, Ppub+H1(ID)P)=e(PT, 

r+hP)或者e(V, Ppub+H1(ID)P)=e(PT, r)gT
h成立时D-VES

签名(r, V)有效, 其中h=H2(m, r),.  

Adjudication： 仲裁者由 ID-VES 签名(r, V)计算

W=V/sT得到相应的签名(r, W)。 

5 方案的正确性与效率分析 

5.1 正确性要求 

ID-VESS应满足以下正确性要求: (R1) 任给一个

(ID, m)及其相应的ID-VES签名(r, V), (r, V)的有效性都

能得到公开验证; (R2) 任给一个(ID, m)及其相应的有

效的ID-VES签名(r, V), 仲裁者对(r, V)的解密输出都

必定是关于(ID, m)的一个有效的基于身份的签名。  

易知我们的方案满足R1和R2, 而由文[7]的分析可

知, 文[4]的ID-VESS不满足正确性要求R2。 

5.2 效率分析 

假定Pm和Pa分别表示群G1中的标量乘法运算和加

法运算, Pp表示G2中元素的幂指数运算, Pe表示对运算. 

假定文[4-6]与本文使用了参数λ, 则可给出如下的效

率比较(表1)。 
表1 类似方案的比较 

方 案 
ID-VES 

的长度 

产  生 

ID-VES 

验   证 

ID-VES 

解  密 

ID-VES 

新方案 2λ 2Pm 2Pe+1Pa+1Pm+1Pp 1Pm 

[4] 4λ 5Pm+2Pp 3Pe+1Pa+1Pm 1Pe+1Pm+2Pa 

[5] 3λ 5Pm+2Pa 3Pe+1Pa+1Pm 1Pm+1Pa 

[6] 3λ 5Pm+2Pa 3Pe+1Pa+1Pm 1Pm+1Pa 

 

由以上比较可知, 新方案具有最短的签名和最少

的对运算, 即新方案的签名生成速度比类似方案至少

提高两倍, 而签名验证时间比类似方案减少约1/3. 另

外, 文[4]的方案并不安全[7], 而文[5]并未给出安全模

型下的安全证明, 这都直接影响到它们在实践中的应

用。 

6 安全性分析 

6.1 不可伪造性 

定义5  称ID-VESS在适应性选择消息、ID、签名

和ID-VES攻击(A-M-ID-S-VES)下进行存在性伪造是

困难的, 若不存在PPT敌手F能够以不可忽略的概率在

以下的游戏中成功：(G1) 挑战者C运行ID-VESS的

Setup并将公开参数Ω发送给F; (G2) 敌手适应性进行

如下询问： 

－VesExtract预言机VES-E-O：输入身份ID, 则输

出相应的私钥KeyID, 即KeyID←VES-E-O(ID);  

－Sign预言机Sign-O：输入身份-消息对(ID, m), 

输出对应的签名(ID, m,σ), 即(ID, m,σ)←Sign-O(ID, 

m);  

－VesSign预言机VesSign-O：输入身份-消息对

(ID, m), 输出对应的ID-VES签名(ID, m, δ);  

－Adjudication预言机A-O：输入有效的ID-VES签

名(ID, m,δ), 输出(ID, m, δ)所包含的有效基于身份签

名(ID, m, ω), 即(ID, m, ω)←A-O(ID, m,δ);  

最后, F输出关于身份标识-消息对(ID*, m*)的有效

ID-VES 签 名 (ID*, m*, ω *), 而 F 从 未 询 问 过

VES-E-O(ID*), 且VesSign-O从未输出过(ID*, m*,ω*)。  

可知文[4, 5]的方案并不能抵抗A-M-ID-S-VES攻

击, 这是由于当敌手通过询问Sign-O(ID*, m*)得到签名

(ID*, m*,σ*)时, 则敌手利用类似文[4, 5]中ID-VESS的
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生成步骤很容易构造出VesSign-O从未输出的签名(ID*, 

m*,ω*)。   

定理2 若k-CAAP问题是困难的, 则我们的签名方

案在A-M-ID-S-VES攻击下是抗存在性伪造攻击的.  

证明：假定存在PPT敌手F能够以一个不可忽略的

概率ε在定义5的游戏中获胜. 算法中C作为挑战者回

答对预言机的提问。 

Setup：假定参数{λ, G1, G2, P, p, e, H1, H2, Ppub}

如3.1节所述, 其中Ppub为PKG的公钥, s为主密钥. 现在

C收到了参数h1, …, hk∈Zp, P/(h1+s),…,P/(hk+s)∈G1. C

随机选取a∈Zp
*并计算PT=aP. 将PT模拟作为仲裁者的

公钥. 令g=e(P, P), gT=ga. 在下面的游戏中, F至多能

够进行qH1次H1询问, qH2次H2询问, qE次VES-E-O询问, 

qS次Sign-O询问, qVS次VesSign-O询问, qA次A-O询问. 

为简化证明 , 假定k=qH1, 并且所有的预言机在使用

Hash函数H1之前, 需先进行H1询问. C保存列表list_H1

和list_H2, 并将它们初始化为空. 假定下面的询问从

不重复。  

－H1(IDi)询问, H2(mi, ri)询问：同定理1中的证明。  

－VES-E-O(IDi)询问：当F询问VES-E-O(IDi)时 , 

C调用定理1中的E-O(IDi). 若E-O(IDi)返回fail, 则C返

回fail;否则C得到 =E-O(IDi), 计算SIDi-VES=aSIDi, 并

将 (SIDi, SIDi-VES)作为对F的回答.。  
iIDs

－Sign-O(IDj, Mj)：同定理1中的证明。  

－VesSign-O(IDn, Rn)：输入身份标识-消息对(IDn, 

Rn), C询问自己Sign-O(IDn, Rn)而得到相应的签名(rn, 

Wn). C计算Vn=aWn, 并将(rn, Vn)作为回答。  

－A-O(IDn, Rn, rn, Vn)：当询问A-O(IDn, Rn, rn, Vn)

时, C计算Wn=Vn/a, 并将(IDn, Rn, rn, Wn)作为回答。 

最后F以概率ε输出有效ID-VES签名(ID, m, r, V), 

且F从未询问过VES-E-O(ID), 且VesSign-O从未输出

过(ID, m, r, V). 若C通过运行算法F得到上述的(ID, m, 

r, V)并且在list_H1中相应的δ=0, 则C成功, 否则C宣

布fail。  

假定C在上述游戏中成功的概率为ε1. 类似于定

理1的证明, 可知ε1≥ε/[ζ(qE+1)], 其中ζ为自然对

数的底数. 并由定理1的证明思想及Fork引理可知存在

PPT算法B能够以不可忽略的概率得到不同的有效

ID-VES签名(ID, m, r, V; h)及(ID, m, r, V*; h*), 满足e(V, 

Ppub+H1(ID)P)=e(PT, r+hP)和 e(V*, Ppub+H1(ID)P)=e(PT, 

r+ h*P), 由此可知(V*−V)/(h*−h)=PT/(H1(ID)+s). 算法

B和C结合便可计算出(V*−V)/[a(h*−h)]=P/(H1(ID)+s). 

由于其中ID从未作为密钥提取询问的输入, 且由δ=0

知成立 P/(H1(ID)+s)  {P/(h1+s),…,P/(hk+s)}, 可知

H1(ID)=t, 且 t {h1,…,hk}. 这与k-CAAP假设相矛盾 . 

故我们的方案在A-M-ID-S-VES攻击下可抗存在性伪

造攻击。  




6.2 不透明性 

定义6 称ID-VESS在A-M-ID-S-VES攻击下具有不

透明性, 若不存在PPT敌手F能够以一个不可忽略的概

率在以下的游戏中成功：(G1) 挑战者C运行ID-VESS

的Setup算法并将系统公开参数Ω发送给F; (G2) 敌手

可适应性地询问预言机VES-E-O、Sign-O、VesSign-O

和A-O; (G3) F输出一个关于(ID, m)的有效ID-VES签名

(ID, m,ω)和相应的签名(ID, m,σ), 而F从未询问过

VES-E-O(ID), 且Sign-O及A-O从未输出过(ID, m,σ)。  

定理3 在k-CAAP和Inv-CDHP问题困难假设下 , 

我们的方案在A-M-ID-S-VES攻击下具有不透明性.  

证明：假定挑战者 C 及敌手 F 执行如定理 2 中的

算法及询问. 最后敌手以一个不可忽略的概率输出一

个关于(ID, m)的有效 ID-VES 签名(ID, m, r, V)及相应

的签名(ID, m, r, W), 而F从未询问过VES-E-O(ID), 且

Sign-O 及 A-O 从未输出过(ID, m, r, W). 由定理 2 可知, 

我们的 ID-VESS 具有不可伪造性, 因此, (ID, m, r, V)

必定为 VesSign-O 的一个输出. 由定理 2 中 VesSign-O

算法的构造可知, V 为 G1中任意的一个元素, W=a−1V. 

这样, F 并不知道 a(否则敌手 F 可求解 PT关于 P 的离

散对数), 但 F 可由(V, aV)计算出 a−1V＝W, 这与

Inv-CDHP 困难假设相矛盾 . 因此 , 在 k-CAAP 和

Inv-CDHP 困 难 假 设 下 , 我 们 的 签 名 方 案 在

A-M-ID-S-VES 攻击下具有不透明性。 

7 结束语 

本文通过构造一个 IBS, 给出一个新的 ID-VESS

及相应的安全模型. 与同类的方案相比, 新 ID-VESS

具有最短的签名和最少的对运算. 因此, 我们的方案

效率高于其他类似方案 . 在 A-M-ID-S-VES 和

A-M-ID-S-VES 攻击下, 新方案是可证明安全的。 
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