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Abstract: The properties and construction of the perfect function over finite fields can be turned to the 

relation of random variables over finite fields. The paper proposes a decomposition formula of the joint 

distribution for random variables over finite fields by using the trace functions of finite field Fq over its prime 

fields Fp, where q=pl, and p is a prime. While l=1, the results proposed here is just the joint distribution for 

p-valued random variables presented in paper [4].  As the application of the decomposition formula of the 

joint distribution for random variables over finite fields, it can be used to study the cryptographic properties 

of logical functions over finite fields.  
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有限域上随机变量联合分布的分解式 
滕吉红   黄晓英 

解放军信息工程大学理学院 中国郑州 450002 

【摘要】有限域上完全非线性函数的性质、构造等问题，其实质可归结为有限域上随机变量之间的关

系，论文利用有限域上迹函数作为主要工具，给出了有限域 Fq(q=pl, p 为素数)上随机变量联合分布的

分解式。特别地，l=1 时即得 p 值随机变量联合分布的分解式[4]. 有限域上随机变量联合分布的分解式

为有限域上逻辑函数密码性质的研究提供了理论工具和方法。 

【关键词】 p 值随机变量；q 值随机变量；迹函数；随机变量联合分布分解式 
 
1．引言 

现代通信领域中，为保证信息传输的安全性，需

要对发送的明文进行加密，对称密码体制因为实现速

度快而在实际中应用广泛. 根据加密方式的不同又可

将对称密码分为序列密码和分组密码两种. 在序列密

码中常用的密钥流生成器是非线性组合生成器，其中，

非线性组合函数的密码性质是保证密码体制安全的关

键. 而布尔函数作为一种逻辑运算因其实现快速，结

构简单而常被选做非线性组合函数，同时布尔函数不

仅在序列密码中应用广泛，在分组密码、编码和信号

设计中也有重要的应用价值，因此对布尔函数密码性

质如平衡性、相关免疫性、非线性度等等的研究和构

造几十年来都是密码学研究的热点. 最初对布尔函数

密码性质的研究主要用的是代数方法，后来[1]在研究

布尔函数的密码学性质的时候，发现布尔函数的许多

性质可以归结为布尔随机变量间的相互性质，如布尔

函数的相关免疫性实质上是考察布尔随机变量之间的

独立性，布尔函数的 Walsh 变换（研究布尔函数密码

性质的重要工具）可以看作是某一随机变量的数学期

望. 其实，布尔随机变量间的相互性质实质上就是考

察布尔随机变量联合分布的特点[2]，为此，[3]给出了

布尔随机变量联合分布的分解式，布尔随机变量联合

分布的分解式的给出，为研究布尔函数的性质、构造

等问题提供了新的思路和工具，使研究更为深入.  
随着计算机的广泛应用及密码分析理论的日益成

熟，人们对密码体制的安全性的要求更高了，密码设

计也自然地要考虑从二元域向一般的有限域乃至剩余

类环 Zm上扩展，而研究多值逻辑函数的密码性质是密

码设计和应用的理论基础. 文献[4]讨论了一般剩余类

环 Zm（m 为素数 p 或 pl）上的 m 值随机变量联合分布

的分解式，揭示了 p 值随机变量联合分布与其各分量

的任意非零线性和的分布间的内在联系，这样对剩余

类环 Zm（m 为素数 p 或 pl）上的多值逻辑函数的密码

性质的研究也可以归结到随机变量之间的性质研究

上.  
国家自然科学基金资助项目（批准号：60803154） 代数方法也是研究有限域上逻辑函数密码性质的
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主要方法，文献[5]通过有限域上随机变量的特征函数

引入了完全非线性函数的概念，对这类函数的构造和

计数的研究也主要用的是代数的方法。本文的主要目

的是将随机变量联合分布的分解式推广到有限域上，

为有限域上逻辑函数密码性质的研究中提供理论基

础。 

本文的基本结构如下：第二部分介绍了一些基本

概念，建立了文中所涉及到的概率空间；第三部分利

用有限域上迹函数的一些特殊性质，以及素域 Fp上随

机变量联合分布的分解式[4]，给出了有限域 Fq上 q 值

随机变量的联合分布的分解式. 

2．基本概念 

以下如无特别说明，总设 q=pl，l2，其中 p 为素

数，有限域 Fq 为素域 Fp 的扩域，由有限域的知识[6]

知，Fq是素域 Fp的单扩张，即 Fq=Fp()，其中是素

域 Fp上的某个代数次数为 的极小多项式的根，则由

[6]知存在 Fq在 Fp上的一组正规基、 、… 、

满足： 

l
p

1lp

(1) 是 Fq中的本原元； 

(2) . 1)()()(
1


lpp TrTrTr  

定义 1[6]  对任意的Fq，称 

)(Tr
12 


lppp    

为在 Fp上的迹（trace）. 
引理 1[6]  设 是有限域Fq到Fp的迹函数，则)(Tr )(Tr

具有下面的性质： 
(1) )()()(  TrTrTr  , 对任意的, Fq; 

(2) )()(  TrccTr  , 对任意的Fq及 cFp; 

(3) 是有限域 Fq到 Fp的线性变换; )(Tr

(4) , 对任意 aFp; alaTr )(

(5) , 对任意的Fq; )()(  TrTr p 

(6) 记 , , 则

. 

})(,:{)( iTrFT q
i  

1lp


pFi
)( || iT

引理 2  设、 、… 、 是 Fq在 Fp上的一组

正规基，则方程组 有唯一解 x=0. 
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
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



1lp




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证明  充分性显然； 
（必要性）  否则，若 是方程组

的解，即  

}0{\qF
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




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




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
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lp
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Tr

Tr

Tr



而 、 、 、… 、 也是 Fq 在 Fp 上

的一组基，只要证明它们线性无关即可：若存在 、

、… 、 ，使得 

 p

la 


2p

pF


1lp

0a

1a 1


1

110




lp

l
p aaa 

)
1

110 


 
lp

l
p aaa  0( ， 

由于有限域中无零因子，因此 

0
1

110 



lp

l
p aaa   ， 

但 、 、… 、 是 Fq在 Fp上的一组基，所以

，

p
0

1lp
1



0a i  li

l  )1

. 这样对任意的 ，存在

，使得， 

qF
l
pFb,,bb ,0( 1

  0b 
12

121




lp

l
pp bbb  ， 

因而  )(Tr  

 0(bTr )
1

11 



lp

l
p bb   

 )(0 Trb )()(
2

11  p
l

p TrbTrb   
0
， 

即 对 任 意 的 ， 都 有qF 0)( Tr ， 这 与

(引理 1 的(6))矛盾，所以方程组有唯一解

x=0.    # 

1)0( ||  lpT

文献[7]曾经指出，概率论作为研究大量现象“随

机性”的一门学科，其科学性必须在建立了精确的概

率空间的基础上才能体现，因此我们首先建立本文所

涉及到的概率空间： 
设 ),,( PF 是任一概率空间， 满足：qFX :

  Fw  )(Xw : ， ，则称 X 为 上

的 q 值随机变量，且称

qF

{

)P,,( F

}

)P

XP

,,( F

， 为 X 的分

布率. 易知，若 X 为

qF

 上的 q 值随机变量，

则Tr 为)X ,( F( , )P 上的 p 值随机变量. 
为了研究有限域上逻辑函数的密码性质，我们建

立特殊的概率空间如下： 

取样本空间 ， 上的n
qF   代数取为：

F }{  AA： ，定义
nq

A
A) P

||
( ， A ， 表

示 A 中所含元素的个数. 又定义 的 n 个映

射： 

|| A

q
n FqF

，ini xxxxX ),,,( 21 
n

  ， n
qn Fxxx ),,,( 21 

i 1 ，则得到概率空间 上的 n 个 q 值随

机变量 . 容易验证：它们相互独立，且

具 有 相 同 的 分 布 ：

), PF,(

nXXX ,,, 21 

q
jXP i

1
}{  ， 

,qF ni ,,2,1 j  . 对 上 面 的 q 值 随机 变 量

， , ，是nXX ,,2  )( iXTr i X ,1 n,,2,1  )P,,( F
上的 p 值随机变量，它们也相互独立，且具有相同的
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分布：
p

jXTrP i
1

})({  ， ， . pFj

)n

ni ,,2,1 

,,( F

3．有限域上 q 值随机变量联合分布的分解式 

文献[4]给出了 p值随机变量联合分布的分解式如

下： 
定理 1[4] 设 是概率空间,,,( 21 YYYY  )P
上的任一 维n p 值随机变量，B 为任一 F 可测集，则

对任意的 ，都有 n
pFnaaa ),,,( 21 a

 aYBP , ，   

 





)(

1
1

BP
p n

ni






1(

1

p

p n

), n







)

,
1

1
aYBP

p n
  (1) 

其 中 ： ,,1,0,,0,0( i 2

))
1

Y
lp 



0)(
1




YTr
lp

，

， . p nji j F

下面的定理表明利用有限域上迹函数的性质，可

以将有限域上随机变量间的性质转化到其素域上去考

虑。 
定理 2 设 Y 是概率空间 上的任一 q 值随机

变量，B 为任一 F 可测集，记 

), PF

,), Tr

,,0)  

,(

X = ， ((),(( YTrYTr p
则 

 0, YBP

(, TrBP    (,0)  YTrY 
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其 中 : ,,1,0,,0,0( i   li

 0)(
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


Y
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，

， . pF 1 ljij 

证明  由引理 2 知 Y=0 的充要条件是对任意的

， ，所以        10  lj 0)( YTr
jp

 0, YBP

)(, YTrBP  ,,0 

,( F

)(,0 TrYTr p  

而 ， 是 上的)( YTr
jp 10  lj , p 值随

机变量，再由定理 1 即可得结论.  # 
定理 3 设Y 是概率空间 上的任一 q 值随机

变量，B 为任一 F 可测集，记 
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[
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则对任意的 ， qFa
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其 中 ： ,,1,0,,0,0( 1 li   li ，

， . pj F 1 lji

,,,( 21 YYY 

证明  只要在定理 2 中取 Y=Y-a 即可.   # 
利用 p 值随机变量联合分布的分解式以及有限域

Fq上迹函数的性质可以得到下面 n 维 q 值随机变量联

合分布的分解式： 
定理 4 设 是概率空间 上

的任一 n 维 q 值随机向量，B 为任一 F 可测集，则] 
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其 中  ),, ni  ,1,0,,0,0(  ： ni 2 ，

qFj  ， nji  . 

证明 首先由引理 2 及定理 2 知 
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**  ，使得 

  0,  TBP  0,  XBP  ，     (7) 

又 
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因此(6)式右方为 
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                                         (8) 
综合(7)式和(8)式即得定理结论.            # 

特别地，在定理 4 中取 可得下面的推论： B
推论 5 设 是概率空间

上的任一 维 q 值随机向量，B 为任一 F 可测集，则 
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其 中 ： ),,,1,0,,0,0( ni   ni 2 ，

qFj  ， . nji 

更一般地有下面的结果： 
推 论  6  设 是 概 率 空 间

上的任一 维 q 值随机向量，B 为任一 F

可测集，对任意的 ，有  
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证明 在定理 4 中取 Y=Y-a 即可.     # 
注.  当 l=1，即 q=p 时，推论 6 和文献[4]的结果

一致. 

4．结束语 

本文利用有限域上迹函数的性质给出了有限域上

随机变量联合分布的分解式，为研究有限域上逻辑函

数的密码学性质提供了理论工具，对于有限域上完全

非线性函数性质、构造的研究有重要意义，从而在密

码学和通信领域有比较广的应用前景. 
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