
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

A Character Recognition Algorithm for Unhealthy-text Embedded 
in Web Images 

Sun Yan, Zhou Xue-guang 
College of Electronic Engineering, Naval University of Engineering, Wuhan China 

yzisun@126.com 

Abstract: The Web with unhealthy-text embedded in images could not be filtered with the method of existing Web 
filtering technique. Based on the technique of Optical Character Recognition and unhealthy-text filtering, a 
character recognition algorithm for unhealthy-text embedded in Web images (CRAU) is proposed, in order to 
prevent the spread of unhealthy-text images in Internet which escape from the Web filtering system. The 
experiments show that recognition ratio of CRAU for small style characters (from 16-point to 9-point) is more 
than 98%. Therefore, CRAU is feasible in the engineering project. 
Key words: Web filtering, character recognition, embedded in Web image, unhealthy-text 

 

嵌入网页图片中的不良文本文字识别算法 
孙艳  周学广 

海军工程大学电子工程学院，湖北省 武汉市 430033 

yzisun@126.com 

【摘要】现有的信息过滤技术不能过滤将不良文本嵌入在图片中的网页。针对互联网中的不法分子为了逃
避当前网页过滤系统将不良文本变形为图片的手段，利用现有的 OCR 技术和不良文本过滤技术，提出了一
种嵌入网页图片中的不良文本文字识别算法（CRAU）。实验表明，CRAU 对于从三号到小五号汉字识别率达
98%以上，具有较好的应用价值。 
【关键词】网页过滤；文字识别；嵌入网页图片；不良文本 

 

1、引言 

随着网络的飞速发展和上网人数的大量增加，网

络作为一种新的媒体传播介质，具有高匿名性、高开

放性和无地域性，已成为垃圾信息制造者的主要场所。

目前网页内容过滤技术主要包括以下三种[1]：基于

URL 的过滤，基于关键词的过滤和基于图像内容的过

滤。 

基于 URL 的过滤是将已知有害页面和网站收集

到 URL 禁止列表库，将有益或需要的网页和网站收集

到 URL 允许列表库，即设置网页黑白名单。但是由于

这种过滤方式主要依靠人工，随着网页的动态变化和

网页数量的递增，采用 URL 过滤会给管理人员带来很

大的难度。基于关键词的过滤是对网页中的文本进行

关键词匹配，通过设定阈值来判断是否过滤该网页，

近两年用拼音、繁体字、特殊符号等手段代替或夹杂

敏感或不良信息的情况频频出现，国内有部分学者已

研究这类情况[2][3]。基于图像内容的过滤主要通过肤色

检测过滤色情网站。对于宣传暴力、反动、色情等不

良文本图片的研究尚未见诸报道，目前不少网页及邮

件应用此手段来逃避现有的不良网页过滤系统。 

基于上面的分析，本文利用现有的 OCR 技术和不

良文本过滤技术，提出了一种嵌入在网页图片中的不

良文本文字识别算法，以期解决将不良文本嵌入在图

片中的网页过滤难题。 

2、原理与设计 

文字识别技术研究已久，现有的 OCR 软件，如

汉王 OCR[4] ，识别清晰、规范的印刷体汉字的速度

和精度都很高，但没有公布主要技术及代码，使得这

种技术难以嵌入其他软件中。本文提出的 CRAU 在打

开网页时，可直接获取网页中的图片并识别和保存文

本图片中的文字。该算法现已成功运用于基于关键词

的网页过滤软件中，实验表明，该算法针对将不良文

本嵌入在图片中的网页过滤具有可行性和有效性。 

2.1 相关问题描述 

中文主动干扰[5]是指网络攻击者了解中文特点，

能够知已知彼，利用中文分词技术的困难性，采用在

中文连续文本中随机夹杂符号（如宣扬邪教的信息“法?
∥*轮*  ! 功”)和/或用繁体字/同音字/英文代替（如

用“法轮攻”代替“法轮功”）某个中文关键词，或将

含中文关键词的文本嵌入在图片中的方法（如用图片

“ ”代替“法轮功”），欺骗并绕开各种过滤器，

造成网络内容安全处理效果大幅下降。 

文献 3 介绍了一种柔性字符串匹配算法，该算法

能够过滤采用中文主动干扰技术处理过的夹杂符号、

繁体字、同音字的关键词，文献 6 研究了夹杂英文的

关键词过滤情况。夹杂符号、繁体字、同音字和英文

4 种情况的关键词过滤系统已实现，并在第一届全国

信息安全大赛中获奖。 
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不良文本是指宣传反动，包括反党、反政府、破

坏国家统一等文本（如“法轮功、藏独”），宣传暴力、

恐怖、色情等（如“性交易”）。 

假定网页 ，{ , }web txt pic jpic pic ，其中 tx
表示网页中的文本集合，

t
pic表示网页中的图片集合，

jpic 表示夹杂敏感或不良信息的文本图片集合。

jpic具有以下几个特点： 

（1） 是屏幕显示汉字，不是由扫描仪扫描进去的

印刷体，未发生相对变形； 

（2） 字体一般为网络通用字体，与 txt 中字体相似

或相同，通常为宋体三号到小五号； 

（3） 背景与 txt 背景相同，比较单一； 

（4） 可能包含多个敏感或不良关键词。 

2.2 算法设计 

由于中文主动干扰手段的多样化，基于关键词的

网页过滤方法需不断完善，图 1 是一个完整的基于关

键词的网页过滤软件的流程，其中变形关键词的挖掘

包括夹杂字符、拼音、英文[6]、同音字、繁体字等关

键词挖掘[7]，虚框内是本文研究的 CRAU 模块。 

 
图 1  基于关键词的网页过滤流程图 

本文算法设计步骤如下： 

Step1：建立不良文本词汇库； 

Step2：打开网页，获取网页中所有文本图片； 

Step3：对文本图片进行图像预处理，包括灰度化、二

值化、行分割、字分割、汉字归一化和细化； 

Step4：建立汉字特征库，提取每个文字图片的特征，

识别文字并保存结果。 

3、算法实现 

3.1 图像获取 

图像获取分两步。第一步，图标过滤。图片长宽

尺寸小于给定的阈值 ,tw w h ht  的图片认为是图

标图片，可直接过滤掉。第二步，文本图片获取。根

据文本图片固有的特点，即图片的颜色数不多、文字

边缘具有丰富的信息[8]获取得到文本图片。图像获取

后对图像进行格式转换，一般是将动态的图像格式转

换为静态的图像格式，通常为.bmp 格式以便计算机处

理。 

3.2 图像预处理 

图像预处理包括图像的灰度转化及二值化、图像

分割（行分割、字符分割）以及汉字归一化和细化等

三部分组成。 

3.2.1 图像的灰度转化及二值化 

本文采用的灰度转化是给 RGB 系数加权再求和
[9]，即： 

0.3 0.59 0.11Y R G B    

灰度图像涉及到像素的多级值，不利于对图像进行进

一步的处理，所以还需要对图像进行二值化。图像的

二值化是将图像上的点的灰度值置成 0 或 1，也就是

整个图像呈现出明显的黑白效果。为了得到理想的二

值图像，一般采用阈值分割技术，即 

1;   ( , ) ;
( , )

0;   ( , )< .

if f i j Lt
g i j

if f i j Lt







 

其中， ( , )f i j 为原灰度图像， ( , )g i j 为二值化后的图

像， 为阈值， 的选择决定了二值化的效果，根

据本文所研究图像的文字和背景比较单一，采用全局

阈值法，取 。 

Lt

Lt

Lt

128

3.2.2 图像分割 

图像分割的目的是将待识别的文字分割出来，包

括行分割和字符分割。文字在图片中是以像素点的形

式呈现出来的，错误的像素点的分割导致单个文字的

不完整，从而影响文字的识别，因而图像分割是文字

识别的关键部分。 

(1)行分割 

行分割是指将两行或两行以上的文字行分割出

来，通常采用投影法。具体操作：对图像进行水平投

影，根据文字行与行之间的空白域、文字行的高度范

围以及判断某一投影点上的黑点数可以判断文字行的

上边界和下边界。如果某一扫描线上的黑点数小于一

个很小的阈值，可认为该线为空白线，从空白线开始

逐线向下扫描，扫描到一条线的黑点个数大于某一个
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阈值，就找到一个字符行的上界；继续扫描，如果扫

描到一条线的黑点个数小于某一个阈值，就找到了一

个字符行的下界。 

(2)字符分割 

相对于行分割，字符分割要复杂的多。汉字是方

块字，高宽比近似为 1，利用这个特性可以采用改进

的垂直投影方法进行字符分割，字符分割算法如图 2

所示： 
input: a text image 

output: each character’s segmentation mark 

process: 

1) vertical project each line, put the trough into the array 

P[1,2,…,n]; 

2) for i=1 to n  

3)   if (i mod 2=0)  

4)     if ((P[i]-P[i-1])<T1) 

5)       if ((P[i]-P[i-3])<T2) 

6)         if ((P[i-2]-P[i-3])<T2) 

7)           if ((P[i+2]-P[i-1])<T1)   

8)             if ((P[i+4]-P[i-1])<T2) 

9)               delete P[i],P[i+1], P[i+2],P[i+3];  

10)             else delete P[i],P[i+1]; 

11)           else if ((P[i+2]-P[i-1])<T2) 

12)             delete P[i],P[i+1]; 

13)           else delete P[i-1],P[i]; 

14)         else delete P[i-2],P[i-1]; 

15)       else if ((P[i+2]-P[i-1])<T2) 

16)         delete P[i],P[i+1]; 

17)       else if ((P[i+4]-P[i-1])<T2) 

18)         delete P[i],P[i+1], P[i+2],P[i+3]; 

19)       else delete P[i],P[i-1]; 

图 2 字符分割算法 

3.2.3 汉字归一化和细化 

汉字归一化包括位置归一化和尺寸归一化。位置

归一化即将汉字点阵图形移到规范的位置上来，可根

据文字的中心或重心来进行；尺寸归一化就是将分割

好的每个文字根据上下左右边界按比例线性放大或缩

小成同一尺寸的文字。 

细化又称为骨架化，即将图像中线条宽度大于 1

个像素点的线条细化成 1 个像素点，同时要求保存模

式的基本结构和特征。细化算法按照处理过程中的迭

代方式又分为串行和并行。典型的细化算法有 Hildich

算法[10]、SPTA 算法[11]和 ZS 算法[12]。通过对比各细化

算法的效果及消耗的时间，本文对 ZS 算法[12]进行了

改进。改进的 ZS 算法采用串行删除的方法，将扫描

到的每一个值为 1 且同时满足下列情况的像素点置 0

（假定背景是白像素点为 0，汉字是黑像素点为 1）： 

(1).2 ( ) 6;

(2). ( ) 1;

(3). 1* 3* 5 0;

(4). 1* 5* 7 0.

N P

S P

P P P

P P P

 







 

其中 表示( )N P 1... 8P P 为非零的个数， 表示( )S P

1... 8P P 序列值跳变的次数，当前处理点 P0 与它的 8

邻点表示为如表 1 所示： 

表 1 当前点 P0 与它的 8 邻点 

P4 P3 P2 

P5 P0 P1 

P6 P7 P8 

为减少毛刺，上述细化后的图片再与图 3 中的消

除模板比较，若满足图 3 中的(a)、( b)、( c)和( d)中任

何一个，则将当前像素点置 0： 

 
图 3 消除模板 

3.3 汉字识别 

3.3.1 特征提取 

特征提取的目的是从图片中提取出有关文字的本

质信息，滤掉不必要的信息。特征可以分为统计特征

和结构特征，其中统计特征又包括局部特征和全局特

征。结构特征是指汉字的组成结构特征，包括特征点

(端点，拐点，三叉点，交叉点)和笔画序列等。统计

特征有变换特征、矩特征、笔画密度特征、外围特征、

网格特征等。 

3.3.2 识别方法 

识别汉字的方法根据特征的提取可分为结构模式

识别、统计模式识别及两者的结合。本文采用三级分

类器集成识别汉字，第一级为粗分类，采用 8 维四周

特征（分类器 1.1）和封闭区域个数特征（分类器 1.2），

第二级为细分类，采用横竖笔画骨架特征（分类器 2），

第三级分类区分相似字，采用结构点特征（分类器 3），

如图 4 所示： 

 
图4   三级分类器集成结构图  
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(1)分类器1 

特征选取：8 维四周特征和封闭区域个数特征。 

由于汉字的边缘信息比较丰富，将汉字的四周均

匀分成 8 份，提取每份的像素点数，得到 8 维四周特

征依次为 ，如图 5 所示： 1 2 8( , .. )m m m
 

 
图 5 汉字的 8 维四周特征 

 

四周特征和封闭区域个数特征的提取对象都是细化前

文字。封闭区域个数提取比较简单，如“可”只有一

个封闭区域，而“器”有四个封闭区域。 

匹配过程： 
建立 8 维四周特征库；求出待识别文字的 8 维四

周特征 ；采用绝对值距离进行相似性比

较

1 2 8( , .. )m m m

( , )S m n m ni i i i  ，求 ，按从小到

大 顺 序 得 到 前 个 汉 字 ， 得 到 字 符 集

8
,

1
S m ni ii





1k

 1 21.1 , ,...,C C C C 1k 。 

建立封闭区域个数特征库；求出待识别文字封闭

区域个数 ；在特征库中寻找封闭区域数为k k s  的

前 个汉字，得到字符集2k  1 21.2 , ,
1 1.1 1.2C C C 

2..., kC CC C ，

其中 为置信宽度； 。 s
(2)分类器2 

特征选取：横竖笔画端点坐标值。 

横竖笔画骨架特征提取的对象是细化后文字，因

为细化对于横竖笔画比较稳定，而对于撇捺笔画可能

产生斜率变化。当扫描到一条横线像素点个数大于一

个阈值时即认为是横笔画，同理扫描到一条竖线像素

点个数大于一个阈值时即认为是竖笔画，记下横笔画

和竖笔画的端点坐标。 

匹配过程： 

建立横竖笔画骨架特征库；求出待识别文字横竖

笔画端点坐标值；采用绝对值距离比较横笔画和竖笔

画长度相似性，即 

       2 2 2 2
' ' ' '1 2 1 2 1 2 1 21

l
x x y y x x y y ci i i i i i i ii

       


T
 

其中 1 2 1 2, , ,i i i ix x y y 分别表示待识别汉字横笔画或竖

笔画两端点的横坐标和纵坐标值， 1 2 1' , ' , ' , 'i i i i2x x y y

分别表示特征库中横笔画或竖笔画两端点的横坐标和

纵坐标值， 表示横笔画和竖笔画的个数， 为长度

阈值。再采用欧式距离比较笔画端点，即 

l cT

   

   

2 2
' '1 1x xi i

x xi i

1 11

2 2
' '2 2 2 21

an
l

y y Ti i di

l
y y Ti i di

   


   


Tdd
其中

为距离阈值，得到符合条件的前 个汉字组成的字

符集

3k

 1 2 32 , ,...,C C C kC
。 

1

1

C

,

null, refuse to recognize

1 2 , the result

..., ( 1) go to the classifierk

C C

C C k

 









；

；

 3。
(3)分类

器3 

特征选取：网格结构点特征。 

对于细化后的文字图像，首先求出端点、交叉点

和三叉点坐标值[13]，具体操作：第一步，扫描当前点

的8邻域，按图5所示序列，求出8邻域序列值跳变的次

数 ，若 n

n







1， 端点；

= 3， 三叉点；

4， 交叉点。

 

第二步，把图像分成均匀8 份，求出每个网格内的

特征点。 

8

匹配过程： 

建立特征点特征库；求出待识别文字的网格结构

点坐标值；求出所有这些结构点的欧氏距离和，欧氏

距离最小的为识别结果C ，即 

   2 2
' ' , 1 j k

1

n
C Min C x x y yi i i ii

   



Cj j 


 
 

其 中

为结构点个数， 为 中汉字个数。 n k 1C C 2

4、实验结果与分析 

实验环境：主频2.20GHz，内存1G，操作系统为

Windows XP，开发语言为Delphi。采用GB2312字符集

的6763个一二级汉字作为训练样本，随机对《红楼梦》

截图120张，三号、小三号、四号、小四号、五号、小

五号各20张，作为第一组测试样本。联机上网获取有

文本图片的100个网页作为第二组测试样本。测试结果

如表2所示： 
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表2  测试结果表 

 
 

第一组的漏识率略高的原因是图片里的有些汉

字，如“卜”比较窄小，图像字符分割时直接将其作

为标点删除而漏识。第二组网页中的误识率略高，主

要是因为现在的一些网络用词非常生僻，这也表明特

征库有待完善。测试识别的速度是3秒/百字。 

与汉王OCR 6.0 的识别结果对比如图6所示，其

中（a）为待识别图片（小四号宋体），（b）为CRAU

的识别结果，（c）为汉王OCR 6.0 的识别结果，可见

CRAU对于小字号汉字的识别率远远高于汉王OCR。 

 

 
图6 识别结果对比图 

（a）为待识别图片，（b）为CRAU的识别结果，（c）为汉王OCR 6.0 

的识别结果 

 

随机对《红楼梦》截图30张，其中三号、小三号、

四号、小四号、五号、小五号各5张，使用CRAU与汉

王OCR 6.0进行文字识别后得到的结果如图7所示： 
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图7 识别率对比图 

 

从图7可以看出，对于三号到四号汉字，汉王OCR 

6.0 和CRAU的识别率都在99%以上，但是汉王OCR 

6.0对于小四号汉字的识别率降至40%，五号和小五号

汉字已不能识别，而CRAU对于三号到小五号汉字的

识别率一直保持在98%以上，这也表明了CRAU更适

合于识别嵌入在网页图片中的文字。  

5、结论 

CRAU能够在打开网页时直接获取网页中的文本

图片，并识别出文本图片中的文字，对于三号到小五

号汉字识别率达98%以上。通过与汉王OCR 6.0 对比，

CRAU更适合于识别嵌入网页图片中的文字，表明了

CRAU具有较高的实用价值。但是CRAU尚存在功能

扩展，首先，需考虑颜色复杂的图片，识别藏在复杂

颜色图片中的不良文本文字；其次，字库需扩大，考

虑多种字体，这些都将成为我们下一步的研究目标。 
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